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Uberblick

March 30, 2024

Einfiihrung

Citrix DaaS ist ein Dienst, der Anwendungs- und Desktop-Virtualisierung bietet und der IT die Kontrolle
Uber On-Premises- oder Cloud-gehostete virtuelle Maschinen, Anwendungen und Sicherheit gibt und
gleichzeitig den Zugriff von jedem Gerat und von tUberall aus ermoglicht. Endbenutzer kdnnen Anwen-
dungen und Desktops unabhangig vom Betriebssystem und von der Benutzeroberflache eines Gerats
verwenden.

Mit Citrix Daa$S konnen Sie fiir jedes Gerat sichere virtuelle Apps und Desktops bereitstellen und die In-
stallation, Einrichtung und Upgrades groltenteils Citrix iberlassen. Sie behalten die vollstandige Kon-
trolle ber Anwendungen, Richtlinien und Benutzer und bieten auf jedem Gerét die beste Benutzer-
erfahrung.

Mit Citrix DaaS konnen Sie Workloads aus dem On-Premises-Datencenter und der 6ffentlichen Cloud
in einer Hybridbereitstellung gemeinsam verwalten. Sie kdnnen eine Verbindung mit Microsoft Azure,
Amazon Web Services (AWS) und Google Cloud sowie Hypervisors wie XenServer, Microsoft Hyper-V,
Nutanix AHV und VMware vSphere herstellen. Das Multicloud-Konzept ermdglicht die flexible Bereit-
stellung von Anwendungen an weltweit verteilten Ressourcenstandorten.

Citrix DaaS bietet mehrere Moglichkeiten zur Bereitstellung von Apps und Desktops.

+ Unter Bereitstellungsmethoden werden die primaren Methoden einschlieRlich Anwendungs-
fallen, Vorteilen und Nachteilen erlautert.

+ Der Artikel Bereitstellungsmodelle enthalt eine Liste weiterer Moglichkeiten und einen
VDI-Modellvergleich.

Citrix Managed Azure vereinfacht die Bereitstellung von virtuellen Apps und Desktops weiter. Citrix
Managed Azure wird von Citrix auch fiir das Hosting von Azure-Workloads eingesetzt.

Informationen zu den Vorteilen des Service.
Siteliberblick

Die folgende Abbildung zeigt die Dienste und Komponenten, mit denen Citrix Administratoren in einer
Citrix DaaS-Produktionsbereitstellung (= “Site”) arbeiten.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 10
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Wie die Abbildung zeigt, verwaltet Citrix die Dienste und Komponenten fiir Benutzerzugriff und
-verwaltung in Citrix Cloud. Die den Benutzern bereitgestellten Anwendungen und Desktops sind
auf Maschinen an einem oder mehreren Ressourcenstandorten. In Citrix DaaS-Bereitstellungen
enthalten Ressourcenstandorte Komponenten aus dem Zugriffslayer und dem Ressourcenlayer:
Jeder Ressourcenstandort wird als Zone betrachtet.

Wenn Sie kirzlich eine Migration von Citrix Virtual Apps and Desktops durchgefiihrt haben, werden
Sie feststellen, dass Citrix Daa$S die in einer On-Premises-Bereitstellung erforderliche Einrichtung von
Komponenten groftenteils liberfllissig macht.

Von Citrix verwaltete Komponenten und Dienste

+ Delivery Controller: Citrix DaaS bietet Funktionen wie den Lastausgleich von Anwendungen
und Desktops, die Authentifizierung von Benutzern und das Brokering oder Priorisieren von
Verbindungen direkt aus der Cloud, ohne Verwaltung von Delivery Controllern, wie in Citrix Vir-
tual Apps and Desktops.

- Datenbanken: Daten zur Sitekonfiguration, Uberwachung und Konfigurationsprotokol-
lierung werden vom Cloud-Dienst gespeichert, wodurch die SQL-Datenbankanforderung der

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 11
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On-Premises-Version von Citrix Virtual Apps and Desktops entfallt.
+ Lizenzierung: Verwaltet Lizenzen und stellt Nutzungsstatistiken bereit.

+ Managementschnittstellen: Siehe Managementschnittstellen. Viele Aufgaben sind auch in
Service-APls verfligbar.

« Uberwachungskonsole: Die Konsole Uberwachen erméglicht es Support- und Helpdesk-
Teams die Umgebung zu liberwachen, rechtzeitig potenzielle Probleme zu behandeln und
Supportaufgaben fiir die Endbenutzer auszufiihren. Es wird Folgendes angezeigt:

- Echtzeit-Sitzungsdaten vom Brokerdienst auf dem Controller, einschlieRlich Daten vom
Brokeragent auf dem Virtual Delivery Agent (VDA)

- Historische Daten vom Uberwachungsdienst auf dem Controller

- Daten zum HDX-Verkehr (auch “ICA-Verkehr”)

« Cloud Connectors: Ein Cloud Connector ist der Kommunikationskanal zwischen den Kompo-
nenten in der Citrix Cloud und den Komponenten am Ressourcenstandort. Am Ressourcenstan-
dort fungiert der Cloud Connector als Proxy fiir den Delivery Controller in Citrix Cloud.

Jeder Ressourcenstandort enthalt mindestens einen Cloud Connector. Zwei oder mehr Cloud
Connectors werden zu Redundanzzwecken empfohlen.

- Wenn Sie die vollstandige Konfiguration zum Maschinen-Provisioning verwenden, instal-
lieren Sie zuerst Cloud Connectors Uiber die Citrix Cloud-Konsole. Einzelheiten finden Sie
unter “Cloud Connectors”.

- Wenn Sie Azure-Maschinen mit Quick Deploy bereitstellen, erstellt Citrix den Ressourcen-
standort und Cloud Connectors fiir Sie, wenn Sie den Katalog erstellen.

Nach der Installation der Cloud Connectors werden diese von Citrix verwaltet und aktualisiert.
Der Kunde muss sich lediglich um Windows-Updates und -Patches fiir den Cloud Connector
kimmern.

Managementschnittstellen

Auf der Registerkarte Verwalten von Citrix DaaS konnen Sie die folgenden Schnittstellen
auswahlen.

Vollstindige Konfiguration

Die Oberflache Verwalten > Vollstiandige Konfiguration ermoglicht Folgendes:

« Anzeigen eines Uberblicks tiber Ihre Citrix DaaS-Bereitstellung und die neuesten Features iber
die Homepage.
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+ Erstellen und Verwalten von Verbindungen mit Hosts.

+ Erstellen und Verwalten von Katalogen fiir die Maschinen, welche die den Benutzern zur Verfi-
gung gestellten Apps und Desktops enthalten.

« Erstellen und Verwalten von Bereitstellungsgruppen und (optional) Anwendungsgruppen.

« Erstellen und Verwalten von Citrix Richtlinien, die die Verwendung und das Verhalten von HDX-
Technologien und -Features steuern sowie Verwaltung auf Siteebene. Dazu gehoren Richtlin-
ieneinstellungen flr Sitzungen, adaptiven Transport, Gerate, Grafiken, Multimedia, Inhaltsum-
leitung und VDAs.

+ Konfiguration des Features delegierte Administration, um rollenbasierte Administratoren zu er-
stellen, die Giber bestimmte Berechtigungsbereiche verfiigen.

« Verwalten des Features Autoscale zur proaktiven Energieverwaltung von Maschinen, die Apps
und Desktops bereitstellen.

« Lastausgleich bei Maschinen
+ Systemintegritatsprifungen auf den VDAs zur Diagnose und Behebung von Problemen.

« Anzeigen des Konfigurationsprotokolls zur Uberpriifung des Zeitpunkts und Urhebers von Kon-
figurationsanderungen und anderen Verwaltungsaktivitaten.

Quick Deploy

Uber die Oberflache Verwalten > Quick Deploy kdnnen Sie Microsoft Azure-Workloads mit Citrix Man-
aged Azure-Abonnement oder Ihrem eigenen Azure-Abonnement miihelos bereitstellen und verwal-
ten. Weitere Informationen finden Sie unter Quick Deploy und Citrix Managed Azure. In Quick Deploy
ist Folgendes moglich:

« Erstellen und Verwalten von Katalogen.

« Erstellen und Anpassen von Images auf der Grundlage von Images, die von Citrix vorbereitet
wurden, oder solchen, die Sie aus Ihrem Azure-Abonnement importieren.

Weitere Informationen finden Sie unter Quick Deploy.

Umgebungsverwaltung

Uber die Umgebungsverwaltung konnen Sie mithilfe der Technologien zur intelligenten Ressourcen-
und Profilverwaltung die optimale Leistung sowie die bestmoglichen Desktopanmeldezeiten und An-
wendungsreaktionszeiten erzielen. Weitere Informationen finden Sie unter Workspace Environment
Management.
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Vom Kunden verwaltete Komponenten und Technologien

+ Citrix Gateway: Wenn Benutzer eine Verbindung von auf3erhalb der Unternehmensfirewall her-
stellen, konnen diese Verbindungen in Citrix DaaS mit Citrix Gateway und TLS geschiitzt werden.
Das Citrix Gateway bzw. das virtuelle VPX-Gerat ist ein SSL-VPN-Gerat, das in der DMZ bereit-
gestellt wird. Es bietet einen sicheren Einzelzugangspunkt durch die Unternehmensfirewall.

Citrix installiert und verwaltet den Citrix Gateway Service in Citrix Cloud. Sie konnen Citrix Gate-
way optional auch an Ressourcenstandorten installieren.

« Active Directory: Active Directory wird fiir die Authentifizierung und Autorisierung verwendet.
Es authentifiziert Benutzer und stellt sicher, dass sie Zugriff auf die richtigen Ressourcen er-
halten. Die Identitat der Abonnenten legt fest, auf welche Citrix Cloud-Services sie zugreifen
konnen. Die Identitat entstammt Active Directory-Domanenkonten, die tiber die Doméanen im
Ressourcenstandort bereitgestellt werden.

« Identitatsanbieter (IdP): Der IdP ist die letzte Instanz im Hinblick auf die Identitat von Be-
nutzern. Unterstiitzt werden folgende Identitatsanbieter: On-Premises-Active Directory, Active
Directory plus Token, Azure Active Directory, Citrix Gateway und Okta. Weitere Informationen:

- Workspace Identity
- Identitats- und Zugriffsverwaltung

« Virtual Delivery Agents (VDAs): Aufjeder physischen oder virtuellen Maschine, die Ressourcen
(Anwendungen und Desktops) bereitstellt, muss ein Citrix VDA installiert sein. VDAs erstellen
und verwalten die Verbindung zwischen der Maschine, auf denen sie installiert sind, und dem
Benutzergerat und wenden die fiir die Sitzung konfigurierten Richtlinien an.

Der VDA registriert sich unter Verwendung eines Cloud Connectors am Ressourcenstandort als
Proxy bei einem Delivery Controller.

Es stehen mehrere VDA-Typen zur Verfligung:

- Mit VDAs fiir Multisitzungs-Windows-OS kénnen mehrere Benutzer gleichzeitig eine
Verbindung mit dem Server herstellen. Dieser VDA-Typ wird normalerweise auf Windows-
Servern installiert.

- Mit VDAs fir Einzelsitzungs-Windows-0S kann jeweils ein Benutzer eine Verbindung zu
einer Maschine herstellen. Dieser VDA-Typ wird normalerweise fiir VDI verwendet.

Eine Kernversion dieses VDA-Typs ist fiir die Verwendung mit dem Feature Remote-
PC-Zugriff verfiigbar. Sie enthélt eine Teilmenge der Features des vollstandigen
Einzelsitzungs-VDA.

- Linux VDAs unterstiitzen virtuelle Apps und Desktops auf der Basis von RHEL, CentOS,
SUSE und Ubuntu.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 14
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In der vorliegenden Dokumentation wird mit “VDA”sowohl der Agent als auch die Maschine, auf
der dieser installiert ist, bezeichnet.

« Hypervisors und Clouddienste: In den meisten Produktionssites werden die App- und
Desktop-Instanzen (Workloads), die Sie den Benutzern zur Verfligung stellen (“veroffentlichen”
), von einem unterstltzten Hypervisor oder Clouddienst gehostet. (Das Feature Remote-
PC-Zugriff wird normalerweise fiir physische Maschinen verwendet. Daher nutzt es keine
Hypervisors oder Clouddienste fiir die Maschinenbereitstellung.)

- Wenn Sie die Oberflache der vollstandigen Konfiguration verwenden, erstellen Sie
zundchst eine Verbindung zu einem unterstiitzten Host-Hypervisor oder Clouddienst.
Verwenden Sie dann ein Uber diesen Host erstelltes Image, um in der vollstandigen
Konfiguration einen Katalog von Maschinen mit den App- und Desktop-Instanzen zu
erstellen. AnschlieRend erstellen Sie eine Bereitstellungsgruppe. Citrix bietet viele Tools,
die die Erstellung und Wartung solcher Sitzungshosts vereinfachen.

- Wenn Sie Quick Deploy zur Bereitstellung von Azure-Workloads verwenden, missen Sie
nur den Katalog erstellen. Sie kdnnen zwar beim Erstellen des Katalogs Ihr eigenes Azure-
Abonnement verwenden, die Verwendung eines Citrix Managed Azure-Abonnements
macht aber auch die Verwaltung des Hosts tiberfliissig.

Die von lhnen verdffentlichten App- und Desktop-Instanzen konnen in On-Premises-
Bereitstellungen, 6ffentlichen Clouds oder Hybridumgebungen gehostet werden.

« Citrix StoreFront: Citrix StoreFront ist der Vorgéanger des cloudgehosteten Citrix Workspace.
Es wird als Webinterface fiir den Zugriff auf Anwendungen und Desktops verwendet.

Sie kdnnen StoreFront-Server optional in Ressourcenstandorten installieren. Lokale Stores kon-
nen bei Netzwerkausfallen zur Bereitstellung von Apps und Desktops beitragen. Fiir das Feature
Lokaler Hostcache ist an jedem Ressourcenstandort (jeder Zone) ein kundenverwaltetes Store-
Front erforderlich.

Informationen zur Verwendung von StoreFront in einer Service-Umgebung finden Sie unter Be-
nutzerzugriff.

Von lhnen konfigurierte Objekte fiir die Bereitstellung von Desktops und
Anwendungen

Sie konfigurieren die folgenden Elemente fiir die Bereitstellung von Apps und Desktops in einer Pro-
duktionsumgebung.

+ Hostverbindung: Eine Hostverbindung (siehe oben) unterstiitzt die Kommunikation zwischen
Komponenten in der Steuerungsebene (Citrix Cloud) und den VDAs an einem Ressourcenstan-
dort. Die Verbindungsspezifikationen umfassen:
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- Adresse und Anmeldeinformationen fiir den Zugriff auf den Host
- Speichermethode und Maschinen fiir die Speicherung
- Netzwerk zur Verwendung durch die VMs

Hinweis: Wenn Sie Quick Deploy verwenden, miissen Sie keine Verbindung erstellen. Und wenn
Sie Citrix Managed Azure verwenden, verwaltet Citrix auch das Hosting.

+ Katalog: In den Oberflachen der vollstindigen Konfiguration und der Uberwachung werden
Kataloge als “Maschinenkataloge”bezeichnet.
Ein Katalog ist eine Sammlung von virtuellen oder physischen Maschinen, die den gleichen Be-
triebssystemtyp haben (z. B. Multisitzungs-Windows-0S oder Einzelsitzungs-Ubuntu)

When creating a catalog, you usually use an image, which is also known as a template. (Remote
PC Access catalogs usually contain physical machines, so no image is needed.)

- When using Quick Deploy, Citrix provides several Citrix prepared images you can use to
create your own customized images. Or, you can import images from your own Azure sub-
scription.

- When using Full Configuration to create VMs using a supported host type, theimage usually
must be created and reside on a host machine. When creating the catalog, you provide the
path to that image.

Regardless of where the image resides, you can install applications on the image, if you want
those apps on all machines created from that image (and don’t want to virtualize those apps).

After the image is ready, you create the catalog.

- ForVMs, MCS creates the machines and the catalog.
- For Remote PC Access, MCS simply creates the catalog, because the physical machines
already exist.

For more information about MCS, see Image management.

« Bereitstellungsgruppe: Uber Bereitstellungsgruppen wird Folgendes spezifiziert:

- Eine oder mehrere Maschinen aus einem Katalog
- Benutzer, die auf Maschinen zugreifen diirfen.
- Anwendungen und Desktops, auf die Benutzer tiber Workspace zugreifen konnen.

Bei Verwendung von Quick Deploy wird automatisch eine Bereitstellungsgruppe erstellt. (Er-
scheint nur in der Oberflache der vollstandigen Konfiguration.)

« Anwendungsgruppe: Uber Anwendungsgruppen kénnen Sie Anwendungssammlungen
verwalten. Sie konnen Anwendungsgruppen fir Anwendungen erstellen, die in verschiedenen
Bereitstellungsgruppen oder von einer Benutzerteilgruppe innerhalb einer Bereitstellungs-
gruppe verwendet werden. Anwendungsgruppen sind optional.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 16


https://docs.citrix.com/de-de/tech-zone/design/reference-architectures/image-management.html

Citrix DaaS

Citrix Managed Azure

Citrix Managed Azure steht optional in mehreren Citrix DaaS-Editionen zur Verfligung. Citrix Managed
Azure vereinfacht die Bereitstellung von virtuellen Apps und Desktops aus Azure. Citrix verwaltet die
Infrastruktur flir das Hosting von Azure-Workloads.

Mit Citrix Managed Azure erhalten Sie ein dediziertes von Citrix verwaltetes Azure-Abonnement und
einen Ressourcenstandort. In dem Azure-Abonnement erstellen Sie einen Katalog mit VMs. Sie haben
folgende Moglichkeiten:

+ Bereitstellen von Einzelsitzungs- und Multisitzungs-Windows-OS-Maschinen oder Linux-OS-
Maschinen aus diversen unterstiitzten Versionen

« Auswahl aus einer kuratierten Liste von Rechenarten und Speicheroptionen in ausgewahlten
Regionen

« Bereitstellen persistenter oder nicht persistenter Workloads auf den Maschinen

+ Auswahl aus mehreren von Citrix bereitgestellten Images, auf denen der neueste VDA installiert
ist AnschlieRend erstellen Sie iiber die Citrix Oberflache lhr eigenes Image aus dieser Vorlage
und passen es an. Sie kdnnen Images auch aus lhrem Azure-Abonnement importieren und ver-
wenden.

Citrix verwaltet zwar Azure-Kapazitat, doch konnen Sie zur Verbindung von Ressourcen Azure
VNet-Peering verwenden, wenn Sie mit Ressourcen in lhrem Azure-Abonnement kommunizieren
mochten. Sie kdnnen auch eine direkte Verbindung mit On-Premises-Ressourcen iiber Citrix SD-WAN
herstellen.

Informationen zu Sicherheit und Zustandigkeiten bei der Verwendung von Citrix Managed Azure
finden Sie unter Technical security overview for Citrix Managed Azure.

Bestellung von Citrix Managed Azure

Fiir ein Citrix Managed Azure-Abonnement miissen Sie ein unterstiitztes Citrix Serviceangebot abon-
nieren und dann Citrix Managed Azure Consumption Funds bestellen. Sie konnen Citrix DaaS und
Consumption Funds Uber Citrix oder bei Azure Marketplace bestellen.

Citrix Managed Azure wird bei den folgenden Service-Angeboten unterstiitzt:

« Citrix Workspace Premium Plus
« Citrix DaaS-, Advanced-, Advanced Plus- und Premium-Editionen
« Citrix Daa$S Standard flir Azure Edition

Weitere Informationen finden Sie unter Sign up for Citrix DaaS.
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Vorteile von Citrix Managed Azure

Die Verwendung von Citrix Managed Azure bietet mehrere Vorteile:

« Schnellster Weg zu den Vorziigen einer Hybrid-Cloud

+ Auslagerung der IT-Infrastrukturverwaltung. Die IT hat die Kontrolle ohne die Herausforderun-
gen rund um Verwaltung und Wartung bewaltigen zu mussen.

+ Schnelles Skalieren von Arbeitslosungen

+ Separates, von Citrix verwaltetes und gepflegtes Azure-Abonnement. Bietet eine Trennung von
anderen Azure-Abonnements.

+ Flexible Erstellung und Verwaltung von Workloads mit eigenen Azure-Abonnements. Ihre Bereit-
stellung kann Workloads umfassen, die das Citrix Managed Azure-Abonnement verwenden und
solche, die lhre eigenen Azure-Abonnements verwenden.

+ Verwendung eines verbrauchsbasierten laaS-Modells.

+ Mit verschiedenen Technologien konnen Verbindungen zu lhren On-Premises-Netzwerken
hergestellt werden (etwa Azure VNet-Peering und SD-WAN). Auf diese Weise konnen die
Benutzer auf die Ressourcen Ihres Netzwerks wie Dateiserver zugreifen.

Zum Bereitstellen und Verwalten von Citrix Managed Azure von diesem Dienst aus wird die Manage-
mentschnittstelle Quick Deploy verwendet.

Weitere Informationen erhalten Sie von Ihrem Citrix Vertreter.

Bereitstellen von Anwendungen und Desktops fiir die Benutzer
Citrix Workspace

Abonnenten (Benutzer) greifen liber Citrix Workspace auf ihre Desktops und Anwendungen zu.

Nach der Installation und Konfiguration von Citrix DaaS erhalten Sie einen URL-Link flir den Work-
space. Die Workspace-URL wird an zwei Stellen angezeigt:

« Klicken Sie in der Citrix Cloud-Konsole im Menii links oben auf Workspacekonfiguration. Die
Registerkarte Zugriff enthalt die Workspace-URL.

« Auf dem BegriiBungsbildschirm von Citrix DaaS wird am unteren Seitenrand die Workspace-
URL angezeigt.

Testen Sie den Link fiir die Workspace-URL und geben Sie ihn dann fiir lhre Abonnenten (Benutzer) frei,
damit diese Zugriff auf ihre Apps und Desktops erhalten. lhre Abonnenten konnen ohne zusatzliche
Konfiguration auf die Workspace-URL zugreifen.

Workspaces konfigurieren Sie in Citrix Cloud.

+ Angeben, welche Services mit Citrix Workspace integriert sind.
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+ Die URL anpassen, die lhre Abonnenten fiir den Zugriff auf ihren Workspace verwenden.

+ Das Erscheinungsbild der Workspaces der Abonnenten anpassen, z. B. Logos, Farben und Vore-
instellungen.

+ Angeben, wie sich Abonnenten fiir bei dem Workspace authentifizieren, z. B. mit Active Direc-
tory oder Azure Active Directory.

+ Angeben, welche externe Konnektivitat flir Ressourcenstandorte von Ihren Abonnenten verwen-
det wird.

Weitere Informationen finden Sie unter Citrix Workspace.

Citrix Workspace-App

Benutzerseitig wird die Citrix Workspace-App auf Benutzergeraten, virtuellen Desktops und ahn-
lichen Endpunkten installiert. Die Citrix Workspace-App bietet Benutzern schnellen und sicheren
Self-Service-Zugriff auf Dokumente, Anwendungen und Desktops liber jedes beliebige Gerat (Smart-
phone, Tablet, PC usw.). Citrix Workspace-App bietet bedarfsgesteuerten Zugriff auf Windows-, Web-
und SaaS-Anwendungen.

Bei Geraten, auf denen die Citrix Workspace-App-Software nicht installiert werden kann, ermoglicht
die Citrix Workspace-App flir HTML5 eine Verbindung tiber einen HTML5-kompatiblen Webbrowser.

Die Citrix Workspace-App ist fiir verschiedene Betriebssysteme verfligbar. Einzelheiten finden Sie
unter Citrix Workspace-App.

Servicelevelziele

Citrix DaaS basiert auf bewahrten Methoden der Branche, um eine Cloudskalierung und einen hohen
Grad an Serviceverfugbarkeit zu erreichen.

Ausfiihrliche Informationen zur Verpflichtung von Citrix bezliglich Verfligbarkeit von Citrix Cloud-
Diensten finden Sie unter Servicelevelziele.

Die Erfiillung dieses Ziels kann laufend unter https://status.cloud.com tGiberwacht werden.

Einschrankungen

Die Kalkulation des Servicelevelziels schlieRt den Verlust der Verfiigbarkeit unter folgenden Bedingun-
gen aus:

+ Die in der Produktdokumentation unter https://docs.citrix.com angegebenen Konfigura-
tionsanforderungen von Citrix DaaS wurden vom Kunden nicht erfiillt.
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+ DerAusfallwurde durch eine nicht von Citrix verwaltete Komponente verursacht, einschliefilich,
aber nicht beschrankt auf vom Kunden gesteuerte physische und virtuelle Maschinen, vom
Kunden installierte und gepflegte Betriebssysteme, vom Kunden installierte und gesteuerte
Netzwerkgerate oder andere Hardware, vom Kunden definierte und gesteuerte Sicherheitse-
instellungen, Gruppenrichtlinien und andere Konfigurationsrichtlinien, mit dem Anbieter der
offentlichen Cloud oder dem Internetdienstanbieter zusammenhangende Stérungen sowie
andere Ausfalle und Stérungen, die sich der Kontrolle von Citrix entziehen.

+ Serviceunterbrechungen, deren Ursachen sich der Kontrolle von Citrix entziehen, z. B.
Naturkatastrophen, Kriege, Terrorakte oder Handlungen von Behoérden/Regierungsorganen.

Weitere Informationen

+ Diagramme fur Citrix DaaS

+ Referenzarchitektur und Bereitstellungsmethoden fiir Citrix DaaS
+ Technische Sicherheit

» Netzwerkports

« Hinweise zu Drittanbietern

» Systemanforderungen

» Features

- Eine Einfiihrung in HDX-Technologien sowie Details zu Geraten, Grafiken und Multimedia.

- Remote-PC-Zugriff: Ermoglicht, dass Endbenutzer sich remote von jedem Standort aus an
einem physischen Windows-PC im Biiro anmelden. Sie kdnnen Remote-PC-Zugriff liber
die vollstandige Konfiguration oder Quick Deploy konfigurieren.

- Inhalt veroffentlichen: Veroffentlichen Sie eine Anwendung, bei der es sich einfach um
einen URL- oder UNC-Pfad zu einer Ressource handelt.

- Server-VDI: Stellen Sie einen Desktop von einem Serverbetriebssystem fiir einen einzelnen
Benutzer bereit.

+ Informationen zu Citrix DaaS Standard fiir Azure finden Sie in der zugehorigen Produktdoku-
mentation.

+ Weitere Informationen zur Verfiigharkeit von Features in Citrix DaaS-Produkten und Editionen
finden Sie in der Featurematrix fiir Citrix DaaS.

+ Citrix Cloud Learning Series bietet Schulungen zu Citrix Cloud und den zugehdrigen Services.
Sie konnen alle Module, von der Einflihrung bis zu Planung und Aufbau nacheinander durchar-
beiten. Alternativ konnen Sie einzelne Module oder aufgabenspezifische Teile von Modulen
nutzen. Siehe Cloud Learning Series.
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Erste Schritte

Informationen zum Einrichten lhrer Bereitstellung finden Sie unter Planen und Erstellen einer Bereit-
stellung. Diese Zusammenfassung fiihrt Sie durch die wichtigsten Schritte des Prozesses und bietet
Links zu weiteren Informationen und detaillierten Anleitungen.

Was ist neu

March 30, 2024

Das Ziel von Citrix ist es, Citrix DaaS-Kunden Neue Features und Produktupdates unverziiglich zur
Verfligung zu stellen. Neue Releases bieten grofieren Wert, daher gibt es keinen Grund, Updates zu
verzogern. Regelmalige Updates fiir Citrix DaaS werden ca. alle drei Wochen veroffentlicht.

Der Prozess ist fiir Sie transparent. Erste Updates werden nur auf interne Sites von Citrix angewendet
und erst danach schrittweise auf Kundenumgebungen. Durch diese schrittweise Bereitstellung von
Updates wird die Produktqualitat sichergestellt und die Verfiigbarkeit maximiert.

Informationen zum Servicelevelziel fiir die Cloudskalierung und Serviceverfligharkeit finden Sie unter
Servicelevelziele. Informationen zu Serviceunterbrechungen und geplanten WartungsmaRnahmen
finden Sie im Dienstzustandsdashboard.

Virtual Delivery Agents (VDAs)

Releases flir VDAs fiir Windows-Maschinen werden in der Regel zur gleichen Zeit wie Citrix Virtual Apps
and Desktops veroffentlicht.

+ Informationen zu neuen VDA- und HDX-Features finden Sie in den Artikeln Neue Features und
Bekannte Probleme fiir das aktuelle Release von Citrix Virtual Apps and Desktops.

« Informationen zu nicht mehr unterstiitzten VDA-Plattformen und -Features finden Sie unter Ein-
stellung von Features und Plattformen. Dieser Artikel umfasst auch Plattformen und Features,
die in zukiinftigen Versionen nicht mehr unterstiitzt werden (z. B. Betriebssysteme fiir die VDA-
Installation).

Wichtig:

Wurde die PvD-Komponente (personliche vDisk) jemals auf einem VDA installiert, kann dieser
nicht auf Version 1912 LTSR oder hoher aktualisiert werden. Um den neuen VDA zu verwenden,
miissen Sie den bestehenden VDA deinstallieren und dann den neuen VDA installieren. (Dies
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ist auch dann erforderlich, wenn Sie PvD zwar installiert, aber nie verwendet haben.) Weitere
Informationen finden Sie unter Bei Installation einer personlichen vDisk auf dem VDA.

Marz 2024

Vereinfachte Subnetzaktualisierungen fiir Maschinenkataloge. Bisher mussten Sie einen Maschi-
nenkatalog loschen und neu erstellen, um die Subnetzeinstellungen zu andern. Mit diesem Feature
konnen Sie jetzt dieselbe Funktionalitat erreichen, indem Sie den Katalog bearbeiten. Beachten Sie,
dass sich nur neue virtuelle Maschinen, die im Rahmen des Katalogs erstellt wurden, in den neu
verknlipften Subnetzen befinden. Diese Verbesserung reduziert die Notwendigkeit, den Katalog und
die damit verbundenen Aufgaben zu l6schen. Weitere Informationen finden Sie unter Bearbeiten

eines Katalogs.

Vollstandige Konfiguration: Unterstiitzung zur Aktualisierung weiterer Azure-VM-Einstellungen
mit Maschinenprofilen. Mit der vollstandigen Konfiguration konnen Sie jetzt eine breitere Palette
von Einstellungen fiir von MCS bereitgestellte Azure-VMs Ulber Maschinenprofile aktualisieren,
darunter:

+ Maschinengrofie

« Lizenztyp

« Verfligbarkeitszone

+ ID der dedizierten Hostgruppe

Nachdem Sie das Maschinenprofil aktualisiert haben, vergleicht die vollstéandige Konfiguration die
aktuellen Einstellungen mit den neuen. Wenn Unterschiede bestehen, werden Sie aufgefordert,
zu bestatigen, welche gelten sollen. Dieses Design gewahrleistet transparente und effiziente
Aktualisierungen der VM-Einstellungen.

Vollstindige Konfiguration: Unterstiitzung fiir das Andern der Einstellungen des Zuriickschreib-
caches fiir von MCS bereitgestellte Azure-VMs. Fiir Azure-VMs, die mit Maschinenerstellungsdien-
sten bereitgestellt wurden, kdnnen Sie jetzt ihre Eigenschaften fiir den Zuriickschreibcache tber die
vollstandige Konfiguration dndern, z. B. GroBe des Datentragercaches, GroRe des Speichercaches
und Einsparung von Speicherkosten aktivieren. Wenn Sie eine neue MaschinengréRe oder ein
neues Maschinenprofil fiir diese VMs auswahlen, Gberpriift die vollstandige Konfiguration auflerdem
die Einstellungen des Zuriickschreibcaches, um Konflikte zu vermeiden, z. B. das Uberschreiten
des Speicherlimits der neuen Auswahl. Wenn Konflikte auftreten, werden Sie aufgefordert, die
Einstellungen des Zuriickschreibcaches neu zu konfigurieren.

Februar 2024

Virtuelle Maschinen iiber die Workspace-Oberfliche anhalten. Sie kdnnen jetzt persistente VMs
mit aktiven Sitzungen Uber die Workspace-Benutzeroberflache anhalten. Diese Verbesserung bietet
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die folgenden Vorteile:

+ Setzen Sie das System dort fort, wo Sie aufgehort haben.

+ Dies bewirkt eine schnellere Startzeit im Vergleich zu einer gestoppten Maschine, deren
Zuweisung aufgehoben wurde.

+ Kostenglinstig und energieeffizient.

« Effiziente Ressourcenzuweisung mithilfe des Autoscale-Features.

Neue Unterstiitzung fiir Machine Creation Services (MCS) Storage Optimization (MCSIO): Sie
haben jetzt die Moglichkeit, dass der Image Portability Service MCSIO hinzufligt oder entfernt, wenn
Sie ein Image fiir die MCS-Bereitstellung vorbereiten.

Weitere Informationen finden Sie unter VDA-Konfiguration automatisieren.

Verbesserungen des Uberblicks iiber Tests: Eine Zusammenfassung der Testmetriken und der Tes-
tausfallphasen ist jetzt auf der Seite Test > Ubersicht verfiighar. Die Testmetriken zeigen die Anzahl
der geplanten, fehlgeschlagenen, Gibersprungenen und erfolgreichen Testlaufe. Die grafische Darstel-
lung der Ausfallphasen hilft bei der Analyse der Phasen, in denen die meisten Fehler aufgetreten sind.
Diese Informationen tragen zu einer schnelleren Fehlerbehebung aufgrund der Testergebnisse bei.
Weitere Informationen finden Sie unter Anwendungs- und Desktoptests.

Imageinformationen auf der Seite “Maschinenkataloge”. Sie konnen jetzt die folgenden Imagein-
formationen Uber die Vorlageneigenschaften eines Maschinenkatalogs anzeigen:

 Betriebssystem

+ Maschinenidentitatsdienst

+ Speicher fiir Maschinenerstellungsdienste

+ Dateipfad fiir pagefile. sys fiir Azure-Bereitstellungen

Durch diese Verbesserung werden die Imageinformationen tbersichtlicher dargestellt und Adminis-
tratoren konnen alle Informationen tUber einen Maschinenkatalog zentral anzeigen.

Unterstiitzung der vollstindigen Konfiguration fiir die Verwaltung von VDA-Registrierungstoken.
Die tokenbasierte VDA-Registrierung reduziert die Belastung der Cloud Connectors und verringert

potenzielle Fehlerquellen. Dies ist ideal fiir Anwendungsfalle, in denen Sie die Maschinen mit einer

Technologie vorbereiten, die nicht von Citrix Provisioning stammt. Mit der vollstandigen Konfigu-
ration konnen Sie jetzt Registrierungstoken fiir nicht von Citrix bereitgestellte VDAs generieren und

verwalten und so die auf Registrierungstoken basierenden Bereitstellungen optimieren. Weitere

Informationen finden Sie unter Registrierungstoken generieren und verwalten.

PowerShell-Protokollierung. In der vollstandigen Konfiguration kdnnen Sie jetzt die PowerShell-
Befehle anzeigen, die lhren taglichen Aktionen auf der Benutzeroberflache entsprechen. Mit diesem
Feature erhalten Sie zu Lernzwecken Einblicke in die zugrunde liegenden PowerShell-Befehle. Um die
PowerShell-Protokolle anzuzeigen, gehen Sie zu Protokollieren > PowerShell. Weitere Informatio-
nen finden Sie unter Konfigurationsprotokollierung.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 23


https://docs.citrix.com/de-de/citrix-daas/migrate-workloads#automate-vda-configuration
https://docs.citrix.com/de-de/citrix-daas/monitor/probes#step-4-view-probe-results
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage#non-citrix-provisioned-vdas-only-generate-and-manage-enrollment-tokens
https://docs.citrix.com/de-de/citrix-daas/manage-deployment/configuration-logging#view-powershell-logs

Citrix DaaS

Aktivieren Sie Local Host Cache (LHC) fiir gepoolte Einzelsitzungs-VDAs iiber die vollstiandige
Konfiguration. Standardmalig sind gepoolte Einzelsitzungs-VDAs, die mit MCS oder Citrix Provision-
ing bereitgestellt wurden, im LHC-Modus nicht verfiigbar. Mit der vollstandigen Konfiguration konnen
Sie dieses Standardverhalten jetzt pro Bereitstellungsgruppe auler Kraft setzen, sodass diese VDAs
wahrend des LHC-Betriebs fiir neue Verbindungen verfligbar sind. Weitere Informationen finden Sie
unter Bereitstellungsgruppen erstellen und Bereitstellungsgruppen verwalten.

Citrix Hypervisor wurde in der vollstindigen Konfiguration in XenServer umbenannt. Gemal
unserer Rebranding-Strategie haben wir alle Instanzen von Citrix Hypervisor in der vollstandigen Kon-
figuration auf XenServer aktualisiert.

Durchgidngige Netzwerkhopansicht. Eine durchgangige Netzwerkhopansicht ist der nachste
Schritt zur Verbesserung der Workflows zur Problembehandlung in Citrix Monitor. Der Abschnitt
Benutzerdetails > Sitzungsleistung > Sitzungstopologie bietet eine visuelle Darstellung der
durchgangigen Netzwerkhopansicht fiir verbundene HDX-Sitzungen. Der sitzungsinterne Pfad
hilft dabei, die am Sitzungspfad beteiligten Komponenten mit ihren Metadaten, den Link zwis-
chen den Komponenten und den auf dem VDA veroffentlichten Anwendungen zu verstehen. Die
Sitzungstopologie unterstiitzt den Datenfluss und hilft dabei, den spezifischen Hop zu identifizieren,
der zu Leistungsproblemen fiihren kénnte.

Darliber hinaus werden die ICA-Latenz und ICA-RTT-Kennzahlen fiir die Sitzung angezeigt, wenn diese
verbunden ist. Weitere Informationen finden Sie unter Durchgangige Netzwerkhopansicht.

Verwenden Sie die Datentragerverschliisselungssatz-ID (DES ID) des Masterimages, um
alle Datentrager der Katalog-VMs zu verschliisseln. In Azure-Umgebungen wurde bisher die
Datentragerverschliisselungssatz-ID (DES ID) eines MCS-Maschinenkatalogs aus einem Maschinen-
profil oder benutzerdefinierten Eigenschaften abgeleitet. Mit diesem Feature kann ein Maschinenkat-
alog auch die DES-ID vom Masterimage ableiten, um alle Datentrager der VMS in einem Katalog zu
verschlusseln.

Aktualisieren Sie die MCS-Tags, um verwaiste Ressourcen nach der Migration zu erkennen.
Wenn Sie von einer On-Premises Konfiguration zu einer Cloudsite oder von Ihrer Cloudkonfigura-
tion zu einer anderen Cloudsite migrieren, werden die verwaisten Ressourcen aufgrund des alten
Site-ID-Tags nicht richtig erkannt. Mit diesem Feature kdnnen Sie liber einen PowerShell-Befehl die
MCS-Site-ID-Tags eines persistenten Katalogs nach der Migration aktualisieren, sodass verwaiste
Ressourcen korrekt erkannt werden konnen. Derzeit ist dieses Feature fiir Azure verfligbar. Weitere
Informationen finden Sie unter MCS-Tags aktualisieren, um verwaiste Ressourcen nach der Migration
zu erkennen.

Uberpriifen Sie die Konfiguration, bevor Sie einen MCS-Maschinenkatalog erstellen. Mit
diesem Feature kdnnen Sie jetzt die Konfigurationseinstellungen liberpriifen, bevor Sie einen MCS-
Maschinenkatalog erstellen, indem Sie den Parameter —va'lidate im Befehl New-ProvScheme
verwenden. Nachdem Sie diesen PowerShell-Befehl mit dem Parameter ausgefiihrt haben, erhalten
Sie eine entsprechende Fehlermeldung, wenn ein falscher Parameter verwendet wird oder ein
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Parameter mit einem anderen Parameter in Konflikt steht. AnschlieRend konnen Sie die Fehler-
meldung verwenden, um das Problem zu beheben und mithilfe von PowerShell erfolgreich einen
MCS-Maschinenkatalog zu erstellen.

Derzeit ist dieses Feature auf Azure-, GCP- und VMware-Virtualisierungsumgebungen anwend-
bar. Weitere Informationen finden Sie unter Konfiguration Uberpriifen, bevor Sie einen MCS-
Maschinenkatalog erstellen.

Unterstiitzung fiir das Kopieren von Tags von einer Maschinenprofilquelle auf eine VM in AWS.
Mit diesem Feature kdnnen Sie in AWS-Virtualisierungsumgebungen im Maschinenprofil angegebene
Tags auf Netzwerkkarten und Datentragern (ldentitatsdatentrager, Zurlickschreibcachedatentrager
und OS-Datentrager) auf neu erstellte VMs in einem MCS-Maschinenkatalog kopieren. Sie kdnnen
diese Tagsin jeder Maschinenprofilquelle (AWS EC2-Instanz oder AWS-Startvorlagenversion) angeben.
Dieses Feature gilt flir persistente und nicht persistente Maschinenkataloge und VMs. Weitere Infor-
mationen finden Sie unter Tags auf VMs kopieren.

SCVMM-Unterstiitzung fiir Maschinenprofile. Mit diesem Feature konnen Sie jetzt ein Maschi-
nenprofil verwenden, um einen MCS-Maschinenkatalog in System Center Virtual Machine Manager-
(SCVMM)-Umgebungen zu erstellen und zu aktualisieren. Sie konnen auch verschachtelte Virtual-
isierung und vTPM aktivieren. Weitere Informationen finden Sie unter Maschinenkatalog mit einem
Maschinenprofil erstellen.

Azure-Unterstiitzung fiir die Verwendung von Spot-VMs mit MCS. Mit Azure Spot-VMs kdnnen Sie
die ungenutzte Rechenkapazitat von Azure zu erheblichen Kosteneinsparungen nutzen. Aufgrund der
Entfernungsrichtlinie eignen sich Azure Spot-VMs demgemal gut fiir einige unkritische Anwendungen
und Desktops.

Mit diesem Feature konnen Sie mit einem Maschinenprofil (VM- oder Vorlagenspezifikation) einen
MCS-Maschinenkatalog von Azure Spot-VMs erstellen. Sie kdnnen einen vorhandenen Katalog so ak-
tualisieren, dass Azure Spot-VMs als neu erstellte VMs verwendet werden, oder zu Standard-Azure-VMs
wechseln. Sie kénnen auch vorhandene VMs zu Azure Spot-VMs aktualisieren. Weitere Informationen
finden Sie unter Katalog mit Azure Spot-VMs erstellen.

Unterstiitzung fiir die Erfassung von Diagnoseeinstellungen aus einem Maschinenpro-
fil. In Azure-Umgebungen unterstiitzt MCS jetzt die Erfassung von Diagnoseeinstellungen auf
VMs und Netzwerkkarten aus einem Maschinenprofil beim Erstellen oder Aktualisieren eines
MCS-Maschinenkatalogs oder beim Aktualisieren vorhandener VMs. Daher kénnen mit dieser
Implementierung die Diagnosedaten zur eingehenden Analyse und Visualisierung nahtlos an
bestimmte Azure-Zielendpunkte wie Protokollanalysen-Workspaces oder Event Hubs ubertragen
werden. Weitere Informationen finden Sie unter Diagnoseeinstellungen auf VMs und NICs aus einem

Maschinenprofil erfassen.

MCS-Unterstiitzung fiir die Verwaltung verschiedener Versionen eines Maschinenkatalogs. Mit
diesem Feature konnen Sie die Konfigurationsversionen eines Maschinenkatalogs mit PowerShell-
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Befehlen verwalten. Jede Konfigurationsanderung unter Verwendung der Set-ProvScheme-
Ergebnisse fiihrt zu einer neuen Konfigurationsversion. Sie haben folgende Méglichkeiten:

« Liste der Versionen anzeigen.

+ Eine friihere Version verwenden, um einen Maschinenkatalog zu aktualisieren.

« Eine Version manuell l6schen, wenn sie nicht von einer VM verwendet wird.

« Maximale Anzahl von Versionen andern, die vom Maschinenkatalog beibehalten werden sollen.

Weitere Informationen finden Sie unter Versionen eines Maschinenkatalogs verwalten.

Veroffentlichen Sie App-V-, MSIX- und MSIX-App-Attach-Anwendungspakete auf Einzelsitzungs-
und gemeinsam genutzten Desktop-VDAs. Sie konnen jetzt auf Anwendungspakete zugreifen,
z. B. App-V, MSIX und MSIX App Attach auf den Einzelsitzungs- und gemeinsam genutzten Desktop-
VDAs. Diese Erweiterung stellt sicher, dass die Anwendungspakete sofort verfiighar sind, wenn Sie
sich anmelden. Diese Funktion ermoglicht den schnelleren Start von Anwendungspaketen und
verbessert Ihre Benutzererfahrung erheblich, da sie dem Zugriff auf eine lokal installierte Anwendung
naher kommt. Weitere Informationen finden Sie unter Anwendungspakete auf Einzelsitzungs- oder
gemeinsam genutzten Desktop-VDAs veroffentlichen.

Wiedergabe von Live- und aufgezeichneten Sitzungen: Citrix Monitor unterstitzt jetzt die Wieder-
gabe von aufgezeichneten und Live-Benutzersitzungen, die mit dem Sitzungsaufzeichnungsdienst
aufgezeichnet wurden. Die Sitzungsprobleme, auf die der Benutzer gestoRRen ist, kdnnen Sie anhand
der Wiederholung schnell nachvollziehen. Mit diesem Feature erhalten Sie direkten Zugriff auf Aufze-
ichnungen und sitzungshezogene Messwerte in der Minotor-Konsole. Die in den Aufzeichnungen
festgestellten Probleme lassen sich so mit den Leistungskennzahlen verkniipfen. Es entfallt die
Notwendigkeit, auf mehreren Sitzungsaufzeichnungsservern nach Aufzeichnungen zu suchen oder
nach Apps von Drittanbietern aufzurufen, um die Aufzeichnungen anzuzeigen.

Fir dieses Feature sind der VDA und der Sitzungsaufzeichnungsserver Version 2308 oder hoher er-
forderlich.

Monitor speichert die Aufzeichnungen in einem zentralen Repository und zeigt sie im Sitzungsauswahl-
Modal an. Der Link Sitzungen mit Aufzeichnungen zeigt die Aufzeichnungen der Sitzungen an, die
in den letzten 24 Stunden oder den letzten 2 Tagen aktiv waren. Die Aufzeichnung wird auf einer
neuen Registerkarte mit dem Wiedergabeserver der Citrix Sitzungsaufzeichnung wiedergegeben.

Weitere Informationen finden Sie unter Sitzungen aufzeichnen.

Microsoft Teams-Optimierung: Monitor zeigt den Status der HDX-Optimierung an, die fir Mi-
crosoft Teams verfligbar ist. Die neue Microsoft Teams-Optimierung kann auf der Seite mit den
Benutzerdetails im Bereich Sitzungsdetails eingesehen werden. Monitor zeigt den Status der
Microsoft Teams-Optimierung nur an, wenn Microsoft Teams als veroffentlichte App oder auf einem
veroffentlichten Desktop ausgefiihrt wird. Diese Verbesserung bietet Administratoren Einblick, so-
dass sie Probleme mit der Sitzungsleistung in Microsoft Teams beheben kdnnen, die von Benutzern
gemeldet wurden. Weitere Informationen finden Sie unter Behandeln von Benutzerproblemen.
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Verbesserungen der Benutzeroberfliache: Die Citrix Monitor-Benutzeroberflache wurde jetzt ak-
tualisiert und bietet ein modernes Erscheinungsbild. Die neue und verbesserte Benutzeroberflache
bietet eine einfachere Navigation und eine bessere Datendarstellung. Die verbesserte Benutzer-
erfahrung ist intuitiv und so konzipiert, dass die Daten, die zur Uberwachung und Fehlerbehebung
einer Citrix-Sitzung erforderlich sind, leicht verstanden werden kénnen.

Optimale Bildschirmauflosung: Die empfohlene optimale Bildschirmauflosung fir die Citrix
Monitor-Anzeige wurde auf 1440 x 1024 aktualisiert.

Januar 2024

Verbesserte bidirektionale Inhaltsumleitung konfigurieren Bisher mussten fiir die Konfiguration
der bidirektionalen Inhaltsumleitung drei verschiedene Richtlinien verwaltet werden: Bidirektionale
Inhaltsumleitung zulassen, Umleitung von URLs zum VDA zulassen und Umleitung von URLs zum
Client zulassen. Diese Richtlinien erfordern Konfigurationen sowohl auf der Serverseite (konfiguriert
unter Daa$S > Vollstiandige Konfiguration) als auch auf der Clientseite (konfiguriert Giber Gruppen-
richtlinien). Ab dieser Version wurden alle drei Richtlinien in einer einzigen, einheitlichen Richtlinie
zusammengefasst. Dies vereinfacht und verbessert nicht nur den Konfigurationsprozess, sondern
macht auch clientseitige Konfigurationen Uberflissig. Weitere Informationen finden Sie unter Bidi-
rektionale Inhaltsumleitung konfigurieren.

Unterstiitzung fiir das Neustarten und Herunterfahren von Einzelsitzungsmaschinen iiber die
Registerkarte Sitzungen des Suchknotens. Auf der Registerkarte Sitzungen des Suchknotens kon-
nen Sie jetzt nach Benutzersitzungen suchen, die sich in einem fehlerhaften Zustand befinden, und die
zugehorigen Einzelsitzungsmaschinen auf derselben Registerkarte nahtlos neu starten oder herun-
terfahren. Diese Funktion erhoht die Effizienz und ermoglicht schnelle MaRnahmen bei erkannten
Sitzungsproblemen liber eine einzige Oberflache.

Unterstiitzung fiir den Zugriff auf den Global App Configuration Service iiber “Vollstandige Kon-
figuration”. In der Benutzeroberflache “Vollstandige Konfiguration”wurden Aktionspunkte bereit-
gestellt, um Sie mit dem Global App Configuration Service zu verbinden. Mit dieser Integration kdnnen
Sie ganz einfach auf den Global App Configuration Service zugreifen, um die Endbenutzereinstellun-
gen Uber “Vollstandige Konfiguration”zu verwalten.

Um von der Benutzeroberflache “Vollstandige Konfiguration”aus auf diesen Dienst zuzugreifen,
haben Sie zwei Moglichkeiten:

« Wahlen Sie den StoreFront-Knoten aus, klicken Sie auf einen Serverdatensatz und wahlen Sie
dann in der Aktionsleiste Clienteinstellungen konfigurieren aus.

« Wahlen Sie den Knoten Richtlinien und dann in der Aktionsleiste Clienteinstellungen konfig-
urieren aus.
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Unterstiitzung fiir die Verwaltung von Benutzerzuweisungen fiir von Citrix Cloud verwaltete
Bereitstellungsgruppen iiber “Vollstandige Konfiguration”. Im Rahmen unseres Plans, die Be-
nutzerzuweisungsverwaltung von der Cloudbibliothek zu “Vollstandige Konfiguration”zu migrieren,
kdnnen Sie jetzt Benutzerzuweisungen fiir von Citrix Cloud verwaltete Bereitstellungsgruppen tiber
“Vollstandige Konfiguration”verwalten. Bearbeiten Sie dazu eine Zielbereitstellungsgruppe unter
Vollstiandige Konfiguration > Bereitstellungsgruppen und legen Sie liber eines der folgenden
Menus Benutzer fest, die Desktops oder Anwendungen verwenden diirfen: Desktops (oder Desktop-
Zuweisungsregeln) oder Anwendungszuweisungsregel. Weitere Informationen finden Sie unter
Bereitstellungsgruppen verwalten.

In einem Portal vorgenommene Aktualisierungen werden nahtlos mit dem anderen synchronisiert,
sodass konsistente Aktualisierungen auf beiden Portalen gewahrleistet sind.

Beschranken Sie den Zugriff auf die WEM-Konsole auf die Rolle WEM-Vollzugriffsadministrator.
Die Zugriffskontrolle fiir die Workspace Environment Management (WEM)-Konsolen wurde aktiviert,
um unbefugten Zugriff zu verhindern. Nur Benutzer mit der Rolle Workspace Environment Man-
agement Vollzugriffadministrator konnen jetzt Daa$S > Verwalten verwenden, um auf die WEM-

Manage [v  Monitor

@‘ Full Configuration

Konsolen zuzugreifen.

Worl yire Allrol
Vorkspace Environment Il roles Q

Management selected v ' Azure Quick Deploy

L]

Environment Management

Administrator, Full Access
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Vollstiandige Konfiguration: Azure-Kataloge unterstiitzen das Erben von DES-Einstellungen von
Masterimages. Bisher wurden bei der vollstandigen Konfiguration die Standard-DES-Einstellungen
der Azure-Kataloge nur auf der Grundlage von Maschinenprofilen festgelegt. Diese Funktion wurde
jetzt erweitert. Mit dieser Verbesserung legt die vollstandige Konfiguration in den folgenden Fallen die
Standard-DES-Einstellungen eines Azure-Katalogs direkt auf der Grundlage des Masterimages fest:

+ Wenn kein Maschinenprofil ausgewahlt ist
« Wenn das Profil einen Platform Managed Key (PMK) angibt

Weitere Informationen finden Sie unter Maschinenkataloge unter Verwendung eines Azure Resource
Managerimages liber die Benutzeroberflache fiir die vollstandige Konfiguration erstellen.

Verbesserte Suche: Mehr Filter fiir mehr Prazision. Die Suche im Suchknoten wurde um zwei
neue Filter, Zone und Bereitstellungstyp, erweitert, um die Prazision und Benutzerfreundlichkeit zu
verbessern.

Vollstandige Konfiguration: Unterstiitzung fiir die Auswahl des Google Cloud-Maschinentyps
fiir GCP-Maschinenkataloge. Mit dieser Funktion haben Administratoren die Flexibilitat, die
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erforderliche Speicher- und Prozessorkonfigurationen fiir bereitgestellte GCP-VMs auszuwahlen
und sie an spezifische Betriebsanforderungen anzupassen. Weitere Informationen finden Sie unter
Maschinenkatalog mithilfe der Benutzeroberflache fiir die vollstéandige Konfiguration erstellen.

Unterstiitzung fiir globale und regionale kundenverwaltete Verschliisselungsschliissel (CMEK)
fiir die Bereitstellung von GCP-VMs. Sie konnen jetzt globale und regionale CMEK-Schliissel fiir
die Bereitstellung von VMs aus jedem Bereitstellungsprojekt verwenden. Diese Erweiterung bietet
mehr Flexibilitat bei der Schliisselauswahl fiir die Bereitstellung von VMs und die Verbesserung der
VM-Sicherheit.

Dezember 2023
Neue und erweiterte Features

Fortschritt beim Senden einer Nachricht. Sie konnen jetzt den Fortschritt des Vorgangs Nachricht
senden unter Uberwachen > Filter anzeigen. Dieser Vorgang hilft beim Senden von Massen-
nachrichten an alle verbundenen Sitzungen auf lhrer Site. Der Fortschritt des Vorgangs wird in
Prozent angezeigt. Sobald der Vorgang abgeschlossen ist, zeigt das System die Anzahl der gesende-
ten Nachrichten und die Anzahl der fehlgeschlagenen Nachrichten angezeigt. Der Status “Nachricht
senden”ist hilfreich, wenn Sie grofe Sites verwalten. Sie konnen damit erkennen, ob die Nachricht
erneut an bestimmte Benutzer gesendet werden muss. Das Senden von Nachrichten kann fehlschla-
gen, wenn die Maschinen nicht registriert oder die Sitzungen fehlerhaft sind. Weitere Informationen
uber das Versenden von Nachrichten finden Sie unter Nachrichten an Benutzer senden.

Unterstiitzung der Citrix Probe Agent-Authentifizierung iiber Citrix Gateway mit Domidnenan-
meldeinformationen und Multifaktorauthentifizierung.

Der Citrix Probe Agent fiir Anwendungs- und Desktoptests unterstiitzt jetzt die Multifaktorauthen-
tifizierung mit Citrix Gateway. Dieses Feature ist niitzlich fiir die Ausfiihrung des Probe Agent auf
Maschinen, die liber Citrix Gateway mit StoreFront verbunden sind. Die umfassenden Testergebnisse
im Uberwachungsfeature helfen, Probleme bei Anwendungen, Hostcomputern oder Verbindung zu
beheben, bevor sie sich bei den Benutzern bemerkbar machen. Die Unterstiitzung fiir Citrix Gateway
mit Multifaktorauthentifizierung ist nur fiir ein Citrix Gateway verfligbar, das mit LDAP und nativem
OTP unter Verwendung von Single Login Schema konfiguriert ist. Weitere Informationen finden Sie
unter Anwendungs- und Desktoptests

Uberarbeitete Benutzeroberfliche fiir Zugriffsrichtlinien fiir eine flexiblere Ressourcenzugriff-
skontrolle. Die Benutzeroberflache Bereitstellungsgruppe bearbeiten > Zugriffsrichtlinie wurde
neu gestaltet, um Ihnen mehr Flexibilitat bei der Verwaltung des Ressourcenzugriffs fiir Bereitstel-
lungsgruppen zu bieten. Im Folgenden sind die Hauptfeatures aufgefiihrt, die mit dem neuen Design
verfligbar sind:
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+ Unterstiitzung fiir das Hinzufiigen von Richtlinien. Sie kdnnen jetzt Zugriffsrichtlinien
hinzufligen, um den Ressourcenzugriff auf der Grundlage der Attribute von Benutzerverbindun-
gen einzuschranken. Eine Richtlinie kann aus zwei Arten von Kriterien bestehen:

- Einschlusskriterien. Ermoglicht die Angabe von Benutzerverbindungen, die auf die Bere-
itstellungsgruppe zugreifen diirfen.

- Ausschlusskriterien. Ermoglicht die Angabe von Benutzerverbindungen, die nicht auf
die Bereitstellungsgruppe zugreifen diirfen.

« Erweiterte Filterunterstiitzung. Sie konnen jetzt Einschluss- und Ausschlusskriterien mit
einer Reihe von SmartAccess-Filtern definieren. Zu diesen Filtern gehoren Workspace-Filter
wie Citrix.Workspace.UsingDomainund Citrix-Via-Workspace sowie Filter flir
den standortbasierten adaptiven Netzwerkzugriff.

« Logikunterstiitzung “Ubereinstimmung mit allen”fiir eingeschlossene Kriterien. Die neue
Logik ermoglicht es Ihnen, ein hohes Mal an Prazision und Kontrolle bei der Angabe zulassiger
Benutzerverbindungen fiir Bereitstellungsgruppen zu erreichen.

Weitere Informationen finden Sie unter Zugriff auf Ressourcen in einer Bereitstellungsgruppe
einschranken.

November 2023
Neue und erweiterte Features

Unterstiitzung fiir die Erstellung von Citrix Provisioning-Katalogen iiber die Benutzerober-
flache “Vollstiandige Konfiguration”. Um einen Citrix Provisioning-Katalog zu erstellen, mussten
Sie bisher den Setupassistenten fiir Citrix Virtual Apps and Desktops verwenden. Mit diesem Feature
konnen Sie jetzt einen Citrix Provisioning-Katalog mithilfe der Benutzeroberfliche “Vollstandige
Konfiguration”und PowerShell erstellen.

Diese Implementierung bietet Ihnen die folgenden Vorteile:

+ Eine einzige, einheitliche Konsole zur Verwaltung von MCS- und Citrix Provisioning-Katalogen.
+ Neue Features fiir Citrix Provisioning-Kataloge, wie eine Identitatsverwaltungslosung, On-
Demand-Provisioning und so weiter.

Derzeit ist dieses Feature nur fiir Azure-Workloads verfligbar. Weitere Informationen finden Sie unter
Citrix Provisioning-Kataloge in Citrix Studio erstellen.

Einfithrung der Suche nach Anwendungsgruppen. Die Suchfunktion fiir Anwendungsgruppen im
Knoten Anwendungen wurde eingefiihrt. Mit dieser Erweiterung konnen Sie jetzt direkt in einem
beliebigen Anwendungsordner nach einer Anwendungsgruppe suchen. Weitere Informationen finden
Sie unter Nach Anwendungsgruppen suchen.
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Gednderte Konfigurationslimits. In derfolgenden Tabelle werden die an den DaaS-Konfigurationslimits
zur Leistungsverbesserung und Erhdhung der Kosteneffektivitit vorgenommenen Anderungen
beschrieben.

Ressource Altes Limit Neues Limit
Active Directory-Domanen 85 100
Kataloge 1000 2000
Bereitstellungsgruppen 1000 2000
Ressourcenstandort 85 100
Ressourcenstandort -> 20.000 25.000

Sitzungen insgesamt

Weitere Informationen finden Sie unter Limits.

Eine Option, um VM und Systemdatentrager wahrend Energiezyklen beizubehalten. Das Starten
einer vorhandenen VM in Azure ist jetzt schneller als das Starten einer neuen VM, sodass es effizienter
ist, virtuelle Maschinen liber Energiezyklen hinweg beizubehalten. Daher haben wir die Optionen VMs
wihrend Energiezyklen beibehalten und Systemdatentrager wahrend Energiezyklen beibehal-
ten zu einer Einzeloption VM und Systemdatentrager wahrend Energiezyklen beibehalten zusam-
mengefasst. Wenn Sie diese Option wahlen, um die Neustartzeiten von VMs durch die Beibehaltung
der Systemdatentrager zu reduzieren, werden Ihre VMs ebenfalls beibehalten.

Neue Funktion in der vollstédndigen Konfiguration zum Filtern nach Maschinengrof3e basierend auf der
Eigenschaft Verschliisselung auf dem Host in Maschinenprofilen (Azure-VM-spezifisch). Wenn Sie bei
der Erstellung oder Verwaltung eines Azure-Maschinenkatalogs ein Maschinenprofil auswahlen, bei
demdie Verschliisselung auf dem Host aktiviert ist, werden nur Maschinengrofien angezeigt, die dieses
Feature unterstutzen.

Backup- und Wiederherstellungsaktionen auf die Rolle des Volladministrators beschrankt. Wir
haben die Zugriffssteuerung fiir Backup- und Wiederherstellungsaktionen verbessert. Nur Benutzer
mit der Volladministratorrolle kdnnen jetzt auf den Knoten Backup + Wiederherstellen zugreifen,
wodurch unbefugte Aktionen verhindert werden.

Datencaching fiir den Suchknoten. Wir haben Datencaching fiir den Suchknoten in Citrix DaaS
eingefiihrt. Dies verbessert die Leistung der Suche. Anwendungsfille, die Routineaufgaben
erleichtern:

+ Schnelle Anzeige der Suchergebnisse, nachdem diese erstmals abgerufen wurden.
+ Beibehaltung der Paginierungsergebnisse, wenn Sie vom Knoten Suchen weg- und wieder
zuriickgehen.
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Imageinformationen auf der Seite “Maschinenkataloge”. Sie konnen jetzt die folgenden Imagein-
formationen Uiber die Vorlageneigenschaften eines Maschinenkatalogs anzeigen:

+ Betriebssystem

+ Maschinenidentitatsdienst

« Speicher fiir Maschinenerstellungsdienste

« pagefile.sys-Dateipfad fiir Azure-Bereitstellungen.

Durch diese Verbesserung werden die Imageinformationen tbersichtlicher dargestellt und Adminis-
tratoren konnen alle Informationen tiber einen Maschinenkatalog zentral anzeigen.

Unterstiitzung fiir das Anheften von Suchfiltern. Zur Beschleunigung der Suche kdnnen Sie mit
der vollstandigen Konfiguration Ihre Suchfilter anheften. Das Anheften gestattet den einfachen Zu-
gang zu haufig verwendeten Suchfiltern auf der Seite. Diese Erweiterung ist in den Suchbereichen
der folgenden Knoten verfligbar:

+ Suche

« Maschinenkataloge

« Bereitstellungsgruppen
+ Anwendungen

Weitere Informationen finden Sie unter Verwenden der Suchfunktion in der Verwaltungsoberflache
“Vollstandige Konfiguration”.

Unterstiitzung fiir die Zuordnung von Metadaten zu Konfigurationsprotokollen. Mit dieser
Verbesserung konnen Sie jetzt Metadaten an die Konfigurationsprotokolle anfiigen, indem Sie
High-Level-Operationen ein name-value-Paar zuordnen. Weitere Informationen finden Sie unter
Metadaten zu Konfigurationsprotokollen zuordnen.

Verwaiste Ressourcen mit einem bestimmten Tag ignorieren. In Azure-Umgebungen wird
eine vom Kunden verwaltete Ressource, die mit allen Citrix Tags gekennzeichnet ist, als ver-
waiste Ressource erkannt. Wenn Sie der Ressource jedoch mithilfe dieses Features das Tag
CitrixDetectIgnore mit dem Wert “true”hinzufligen, wird die Ressource bei der Erkennung
verwaister Ressourcen ignoriert.

Losung fiir das Problem duplizierter SCCM-GUIDs. Nach dem Erstellen mehrerer VMs mit MCS
zeigte System Center Configuration Manager (SCCM) aufgrund doppelter GUIDs nur eine VM an.
Dieses Problem wurde durch Hinzufligen eines Schritts in der Image-Erstellung behoben. Durch
diesen Schritt werden die vorhandenen Zertifikate und GUID-Informationen im Masterimage geldscht.
Der Schritt ist standardmalig aktiviert.

Identitatsinformationen aktiver Computerkonten reparieren. Mit diesem Feature konnen Sie
die Identitatsinformationen von aktiven Computerkonten mit Identitatsproblemen zurlicksetzen.
Sie konnen wahlen, ob Sie nur das Maschinenkennwort und die vertrauenswiirdigen Schliissel-IDs
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oder die gesamte Konfiguration des Identitdtsdatentragers zuriicksetzen mochten. Diese Implemen-
tierung gilt fiir persistente und nicht persistente Maschinenkataloge. Derzeit wird das Feature nur
fir Azure- und VMware-Virtualisierungsumgebungen unterstiitzt. Weitere Informationen finden Sie
unter Identitatsinformationen aktiver Computerkonten reparieren.

Informationen zur Verschliisselung am Host aus Maschinenprofil abrufen. In Azure-Umgebungen
konnen Sie mithilfe dieses Features jetzt liber PowerShell-Befehle feststellen, ob die Verschliisselung
auf dem Host fiir eine Maschinenprofileingabe (VM oder Vorlagenspezifikation) aktiviert ist. Weit-
ere Informationen finden Sie unter Informationen zur Verschlisselung am Host aus Maschinenprofil
abrufen.

Reparieren der Benutzerzertifikate der Identititen von Maschinen mit Azure AD-Hybrid-
Einbindung. Mit diesem Feature kdnnen Sie iiber einen Powershell-Befehl die Benutzerzertifikate
der Identitdten von Maschinen mit Azure AD-Hybrid-Einbindung reparieren, falls diese beschadigt
oder abgelaufen sind. Weitere Informationen finden Sie unter Kataloge mit Hybrideinbindung in
Azure Active Directory erstellen.

Unterstiitzung von Zertifikatablaufwarnungen fiir hybride Azure AD-verbundene Maschi-
nenkataloge. “Vollstandige Konfiguration”warnt jetzt einen Monat im Voraus vor Ablauf von
Benutzerzertifikaten fiir Hybrid-Maschinenkataloge, die mit Azure AD verbunden sind. Diese
Verbesserung zielt darauf ab, das Risiko von Betriebsunterbrechungen aufgrund des Ablaufs des
Zertifikats zu verringern. Um die Details und empfohlenen Aktionen anzuzeigen, wechseln Sie zum
Knoten Maschinenkataloge, wahlen Sie den Maschinenkatalog aus und klicken Sie dann auf die
Registerkarte Problembehandlung.

Sie konnen den Befehl Get-ProvScheme ausfiihren, um Informationen liber das Ablaufdatum des
Benutzerzertifikats eines Maschinenkatalogs mit Azure AD-Hybrid-Einbindung zu erhalten.

Unterstiitzung fiir vertrauliche Azure-VMs (Preview). Azure Confidential Computing-VMs stellen
sicher, dass Ihr virtueller Desktop im Arbeitsspeicher verschliisselt und bei der Verwendung geschiitzt
ist. Mit diesem Feature kdnnen Sie jetzt MCS verwenden, um einen Katalog mit vertraulichen Azure-
VMs zu erstellen. Sie miissen den Maschinenprofil-basierten Workflow verwenden, um einen solchen
Katalog zu erstellen. Sie kdnnen sowohl die VM- als auch die ARM-Vorlagenspezifikation als Eingabe
flir das Maschinenprofil verwenden. Weitere Informationen finden Sie unter Vertrauliche Azure-VMs
(Preview).

Unterstiitzung fiir die Konvertierung eines Maschinenkatalogs, der nicht auf Maschinenprofilen
basiert, in einen maschinenprofilbasierten Maschinenkatalog in einer AWS-Umgebung. In einer
AWS-Umgebung kdnnen Sie jetzt eine VM oder eine Startvorlage als Maschinenprofileingabe verwen-
den, um einen Maschinenkatalog, der nicht auf Maschinenprofilen basiert, in einen auf einem Maschi-
nenprofil basierenden Maschinenkatalog zu konvertieren. Neue dem Katalog hinzugefiigte virtuelle
Maschinen libernehmen Eigenschaftswerte aus dem Maschinenprofil. Weitere Informationen finden
Sie unter Maschinenkatalog, der nicht auf Maschinenprofilen basiert, in einen auf einem Maschinen-
profil basierenden Maschinenkatalog in einer Azure-Umgebung konvertieren.
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Unterstiitzung fiir das von Citrix verwaltete HPE Moonshot-Plug-In (Preview). Bisher haben Sie
das von HPE verwaltete Moonshot-Plug-In (HPE Moonshot Machine Manager) verwendet, das von
Hewlett Packard Enterprise (HPE) verwaltet wird, um Energieverwaltungsaktionen am HPE Moonshot
Chassis durchzufiihren. Das Plug-In basiert auf veralteten APIs, was MCS-Infrastrukturprojekte er-
schwerte. Mit diesem Feature wird ein von Citrix verwaltetes HPE Moonshot-Plug-In (HPE Moonshot)
eingefuhrt. Mit diesem Plug-In kdnnen Sie Verbindungen zu Ihrem HPE Moonshot Chassis herstellen,
Kataloge erstellen und die Energieverwaltung von Maschinen im Katalog liber die Schnittstelle zur
vollstéandigen Konfiguration und PowerShell-Befehle steuern. Weitere Informationen:

HPE Moonshot-Virtualisierungsumgebungen (Preview)
+ Verbindung zu HPE Moonshot (Preview)
« HPE Moonshot-Maschinenkatalog erstellen (Preview)

HPE Moonshot-Katalog verwalten (Preview)

Moglichkeit, Speicher- und DatentragercachegroBBe zu andern. Mit diesem Feature konnen Sie
jetzt mithilfe eines PowerShell-Befehls die Speicher- und DatentragercachegroRe des Zuriickschreib-
caches andern (sofern MCSIO aktiviert ist), ohne einen neuen Maschinenkatalog zu erstellen. Diese
Implementierung hilft beim Erzielen einer optimierten, fiir die jeweiligen Geschaftsanforderungen
geeigneten Cachekonfiguration. Dieses Feature gilt fir:

+ GCP- und Microsoft Azure-Umgebungen sowie
+ nicht persistenter Katalog mit aktiviertem MCSIO

Weitere Informationen finden Sie unter Cachekonfiguration eines Maschinenkatalogs andern.

Unterstiitzung fiir das Erstellen Katalogs mit einem vom Kunden verwalteten Verschliis-
selungsschliissel. In Azure-Umgebungen konnen Sie jetzt mithilfe der Benutzeroberflache fiir die
vollstandige Konfiguration und von PowerShell-Befehlen einen Citrix Provisioning-Katalog mit einem
vom Kunden verwalteten Verschlusselungsschliissel erstellen. Weitere Informationen finden Sie
unter Katalog mit vom Kunden verwaltetem Verschlisselungsschlissel erstellen.

Weitere Informationen finden Sie unter Méglichkeit, Tags an alle Ressourcen in Azure zu kopieren.
Mit diesem Feature konnen Sie in einer Azure-Umgebung in einem Maschinenprofil angegebene
Tags an alle Ressourcen (z. B. mehrere Netzwerkkarten und Betriebssystem-, Identitadts- und
Zurlickschreibdatentrager) einer neuen VM oder bestehenden VM in einem Maschinenkatalog
kopieren.

Die Maschinenprofilquelle kann eine VM oder ARM-Vorlagenspezifikation sein. Weitere Informationen
finden Sie Tags an alle Ressourcen kopieren.

Aktualisierung des Sitzungsstatus auf “Getrennt”’nach dem Anhalten einer Maschine. Bisher
wurde eine Sitzung nach dem Anhalten einer VM weiterhin als Aktivangezeigt. Mit dieser
Verbesserung wird der Zustand der zugehorigen Sitzung nach dem Anhalten einer VM jetzt als
Getrennt angezeigt.
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Unterstiitzung fiir die Erstellung von fiir den Ruhezustand geeigneten AWS-VMs. Sie kénnen
jetzt Maschinenkataloge erstellen, die den Ruhezustand von VMs in AWS-Umgebungen unterstiitzen,
wodurch die Gesamtkosteneffektivitat lhrer Bereitstellung verbessert wird. Sie kdnnen bestehende
Kataloge auch bearbeiten, sodass sie fiir den Ruhezustand geeignete VMs enthalten, sofern das zuge-
horige Maschinenprofil dieses Feature unterstiitzt. Weitere Informationen finden Sie unter Energiev-
erwaltung von AWS-VMs.

Unterstiitzung fiir die Konfiguration von Lastausgleichsmethoden auf Bereitstellungsgrup-
penebene (Preview). Mit diesem Feature konnen Sie die Methode fiir den vertikalen Lastausgleich
auf Bereitstellungsgruppenebene auswéhlen. Jede Maschine wird dann am maximalen Lastindex
ausgerichtet, bevor die nachste Maschine eingeschaltet wird. Autoscale und der vertikale Las-
tausgleich steuern, wann die nachste Maschine eingeschaltet wird. Das Feature ermoglicht die
maximale Auslastung jeder Maschine und Kosteneinsparungen in 6ffentlichen Clouds. Es bietet mehr
Flexibilitat bei der Verwaltung der Lastausgleichsstrategien fiir Maschinen.

Sie kdnnen eine Bereitstellungsgruppe so konfigurieren, dass sie die Lastausgleichsmethode von den
Einstellungen auf Siteebene libernimmt oder die AulRerkraftsetzung der Lastausgleichsmethode auf
Siteebene wahlen und stattdessen den vertikalen oder den horizontalen Lastausgleich wahlen. Weit-
ere Informationen siehe Schritt 2. Lastausgleich.

Unterstiitzung von fiir den Ruhezustand geeigneten VMs in Azure (Preview). In Azure-
Umgebungen kdnnen Sie einen MCS-Maschinenkatalog erstellen, der den Ruhezustand unterstutzt.
Mit diesem Feature kdnnen Sie eine VM anhalten und dann wieder mit dem vorherigen Status der VM
verbinden, wenn sich ein Benutzer erneut anmeldet. Weitere Informationen finden Sie unter Fiir den
Ruhezustand geeignete VMs erstellen (Preview).

Leitfaden “Erste Schritte mit DaaS” Wir haben einen neuen Leitfaden eingefiihrt, um die Bereitstel-
lung und Konfiguration von DaaS fiir neue und fiir erfahrene Administratoren zu optimieren und zu
vereinfachen. Er bietet die folgenden Hauptvorteile:

+ Einfacher Einstieg. Das auf der Beantwortung von Fragen basierende Schritt-flir-Schritt-
Konzept vereinfacht die Einrichtung von Bereitstellungen fiir neue Administratoren. Eine
Kontexthilfe erlautert wichtige Konzepte und Terminologie im gesamten Leitfaden.

+ Vereinfacht komplexe Konfigurationen. Der Leitfaden enthalt nach Bedarf vorkonfigurierte
Einstellungen und bietet Zugriff auf die Benutzeroberflache fiir die vollstandige Konfiguration
fur erweiterte Einstellungen. Erfahrene Administratoren kdnnen ihn als Grundlage fir kom-
plexere Konfigurationen verwenden.

Weitere Informationen finden Sie im Leitfaden “Erste Schritte mit DaaS”verwenden.

Zuweisen von Laufwerksbuchstaben zu Zuriickschreibcache-Datentragern mit der voll-
standigen Konfiguration Bisher konnten Sie dem Zuriickschreibcache-Datentrager nur mithilfe
eines PowerShell-Cmdlets einen Laufwerksbuchstaben zuweisen. Sie konnen dies jetzt mit der
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vollstandigen Konfiguration ausfiihren. Weitere Informationen finden Sie unter Erstellen von
Maschinenkatalogen.

Unterstiitzung fiir das Andern diverser Azure-Maschineneigenschaften mit der vollstindigen
Konfiguration. Fiir per MCS bereitgestellte Azure-Maschinen konnen Sie jetzt die folgenden Eigen-
schaftseinstellungen mit der vollstandigen Konfiguration @ndern:

« Speichertyp
+ Dedizierte Hostgruppe
+ Azure Compute Gallery-Einstellungen

Wenn Sie eine dieser Einstellungen andern, identifiziert die vollstandige Konfiguration automatisch
zugehorige Einstellungen und bietet eine automatische Synchronisierung bzw. fordert Sie auf, die
zugehdrigen Einstellungen erneut auszuwahlen. So wird gewahrleistet, dass alle Einstellungen auf die
gleiche Weise gedndert und Konfigurationsfehler vermieden werden. Weitere Informationen finden
Sie unter Bearbeiten eines Katalogs.

Verwenden bestehender Identitiatspools, um Identitaten fiir MCS-bereitgestellte Maschinen
zu erstellen Wenn Sie mit der vollstandigen Konfiguration in AD eingebundene Kataloge erstellen
oder diesen Maschinen hinzufiigen, kénnen Sie jetzt Maschinenidentitaten unter Einsatz eines
bestehenden Identitatspools zuweisen. Das Feature gestattet die Anwendung eines konsistenten
Benennungsschemas fiir Maschinenkonten in mehreren Katalogen. Weitere Informationen finden
Sie unter Maschinenidentitaten.

Sitzungstopologie. Die Ansicht “Sitzungstopologie”ist der nachste Schritt zur Verbesserung der
Workflows zur Problembehandlung in der Uberwachung. Sie bietet eine visuelle Darstellung
des sitzungsinternen Pfads flir verbundene HDX-Sitzungen. Sie kdnnen lber Benutzerdetails >
Sitzungsleistung auf die Topologieansicht zugreifen.

Fiir eine verbundene HDX-Sitzung zeigt die Sitzungstopologie die am Sitzungspfad beteiligten Kom-
ponenten mit zugehorigen Metadaten, die Verbindung zwischen den Komponenten und die auf dem
VDA veroffentlichten Anwendungen. Dariiber hinaus werden die ICA-Latenz und ICA-RTT-Kennzahlen
fir die Sitzung angezeigt, wenn diese verbunden ist.

Anhand der Ansicht “Sitzungstopologie”sehen Sie, durch welche Komponenten die Sitzungsdaten
Ubertragen werden, und kdnnen Hops identifizieren, die ggf. Leistungsprobleme verursachen. Weit-
ere Informationen finden Sie unter Sitzungstopologie.

Oktober 2023
Neue und erweiterte Features

Feinsteuerung der Autoscale-Einstellungen anhand historischer Nutzung. Eine neue Regis-
terkarte mit Einblicke in Autoscale bietet ein detailliertes Diagramm fiir den visuellen Vergleich der
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Autoscale-Einstellungen und Geratenutzungsdaten der Vorwoche. Anhand des Diagramms kdnnen
Sie die Effektivitat der Autoscale-Einstellungen prifen:

+ Nicht kosteneffektiv. Finanzielle Verschwendung aufgrund einer Uberversorgung mit Kapaz-
itaten.

+ Schlechte Benutzererfahrung. Beeintrachtigung der Benutzererfahrung durch Unterver-
sorgung mit Kapazitaten.

+ Gutes Gleichgewicht zwischen Benutzererfahrung und Kosten. Die bereitgestellte Kapazitat
entspricht der historischen Nutzung.

Weitere Informationen finden Sie unter Wirksamkeit von Autoscale-Einstellungen analysieren.

Unterstiitzung mehrerer Netzwerkkarten fiir Azure-VMs. Mit der vollstandigen Konfiguration kdn-
nen Sie jetzt Azure-VMs mit mehreren Netzwerkkarten erstellen. Die maximale Anzahl der Netzw-
erkkarten einer VM wird durch die Einstellung der MaschinengroRe bestimmt. Die tatsachlich zulas-
sige Anzahl wird durch die Einstellung des Maschinenprofils definiert. Weitere Informationen finden
Sie unter Erstellen von Maschinenkatalogen.

Informationen zum Erstellen oder Aktualisieren eines Katalogs mit mehreren Netzwerkkarten pro VM
mithilfe von PowerShell-Befehlen finden Sie unter Katalog mit mehreren Netzwerkkarten pro VM er-
stellen oder aktualisieren.

Trends fiir Sitzungsleistungsmetriken. Auf der Registerkarte Benutzerdetails > Sitzungsleistung
der Uberwachung wurden die Workflows zur Fehlerbehebung verbessert, etwa durch die Méglichkeit,
Echtzeitmetriken zur Identifizierung von Problemen in Benutzersitzungen zu korrelieren. Die Informa-
tionen zur Sitzungserfahrung enthalten jetzt Sitzungsmetriktrends: ICARTT, ICA-Latenz, Frames pro
Sekunde, verfiighare Ausgabebandbreite und verbrauchte Ausgabebandbreite. Das Feature reduziert
durch das Korrelieren mehrerer Leistungsmetriken in einer Ansicht die durchschnittliche Zeit fiir die
Problemldsung bei der Sitzungserfahrung. Weitere Informationen finden Sie im Artikel Benutzerprob-
leme.

Unterstiitzung fiir VDA-Version auf der Seite fiir Einstellungen beim Erstellen/Bearbeiten
von Richtlinien. Beim Erstellen einer Richtlinie und Konfigurieren der Einstellungen bietet das
System eine Option zum Anzeigen des Einstellungstyps. Sie konnen den folgenden Einstellungstyp
anzeigen:

« Alle Einstellungen: Alle Einstellungen fiir alle VDA-Versionen anzeigen
+ Nur aktuelle Einstellungen: Nur Einstellungen fir aktuelle VDA-Versionen anzeigen
+ Nur Legacy-Einstellungen: Nur Einstellungen fiir veraltete VDA-Versionen anzeigen

Weitere Informationen finden Sie unter Richtlinien erstellen.

Einschrankung der Sichtbarkeit von Anwendungen nur fiir Active Directory-Konten unterstiitzt.
Die Moglichkeit, die Sichtbarkeit von Anwendungen einzuschranken, ist nur fiir Active Directory-
Benutzerkonten verfligbar, nicht fiir Azure Active Directory- und Okta-Konten. Zur Unterstiitzung
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des Features miissen im Workflow fiir Anwendungseinstellungen auf der Seite “Benutzer oder
Gruppen auswahlen”im Feld Identitatstyp auswiahlen die Optionen Azure Active Directoryund
Okta deaktiviert sein.

Neue Ul-Option zum Loschen von VM-Eintragen nur aus der Citrix-Sitedatenbank. Wenn das
Loschen von Katalogen und VMs aufgrund eines nicht erreichbaren Hypervisors fehlschlagt, konnen
Sie jetzt festlegen, dass VM-Eintrage nur aus der Citrix-Sitedatenbank geloscht werden, sodass die
VMs auf dem Host intakt bleiben. Weitere Informationen finden Sie unter Loschen eines Katalogs.

Unterstiitzung fiir das Erstellen leerer Maschinenkataloge fiir nicht mit MCS bereitgestellte
Maschinen. Das Erstellen leerer Maschinenkataloge erstreckt sich jetzt auch auf Maschinen, die
nicht Uber MCS bereitgestellt wurden, einschliel3lich:

« Virtuelle Maschinen oder Bladeserver, die mit einem anderen Verfahren als MCS bereitgestellt
wurden.

+ Physische Maschinen ohne Energieverwaltung durch Citrix Daa$S

+ Maschinen mit Remote-PC-Zugriff

Mit diesem Feature konnen Sie jetzt Maschinenkataloge erstellen, ohne ihnen bei der Katalogerstel-
lung Maschinen hinzufligen zu missen.

Verbesserungen bei der Imageaktualisierung. Bisher wurden beim Aktualisieren von Images
alle Images in der Imagestruktur aktualisiert, unabhangig davon, ob ein bestimmter Knoten in der
Struktur ausgewahlt wurde. Mit der aktuellen Verbesserung konnen Sie einen Knoten auswahlen und
nur die Images in diesem Knoten aktualisieren. Dies gewahrleistet einen gezielteren Aktualisierung-
sprozess und beschleunigt das Aktualisieren von Images erheblich. AuRerdem kdnnen Sie jetzt die
Auswabhl eines Knotens in der Imagestruktur aufheben, indem Sie bei gedriickter STRG-Taste auf den
Knoten klicken. Weitere Informationen finden Sie unter Masterimage.

Eingeschaltete zugewiesene Maschinen zu Spitzenzeiten automatisch skalieren. Wenn per-
sistente Desktops eingeschaltet sind, aber nicht genutzt werden, oder wenn sich kein Benutzer
anmeldet, kdnnen die Administratoren eine Wartezeit fiir Aktionen wie “Keine Aktion”, “Anhalten”
oder “Herunterfahren”definieren.

Fiir eingeschaltete zugewiesene Maschinen, mit denen innerhalb der festgelegten Zeit nach Beginn
der Spitzenzeit keine Sitzung verbunden wird, kénnen Sie auf Bereitstellungsgruppenebene eine
Richtlinie zum Ausschalten der Maschine hinzufiigen.

Fiir fortgesetzte zugewiesene Maschinen, mit denen innerhalb der festgelegten Zeit nach Beginn
der Spitzenzeit keine Sitzung verbunden wird, konnen Sie auf Bereitstellungsgruppenebene eine
Richtlinie zum Anhalten der Maschine hinzufiigen.

Dieses Feature ist hilfreich, wenn ein Endbenutzer abwesend oder nicht angemeldet ist, oder wenn
ein Unternehmen ein langes Wochenende plant. Sie kdnnen eine Wartezeit festlegen und welche Maf3-
nahmen zum Trennen der Maschinenverbindung zu ergreifen sind, um die Azure-Verbrauchskosten zu
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senken. Weitere Informationen finden Sie unter Zufallige Einzelsitzungs-OS-Bereitstellungsgruppen
und Statische Einzelsitzungs-0S-Bereitstellungsgruppen.

Uberwachen mehrerer Citrix DaaS-Instanzen (Preview). Mit der Citrix-Uberwachungsfunktion
konnen Sie jetzt mehrere Citrix DaaS-Instanzen gleichzeitig lGberwachen und Probleme in-
stanzenlbergreifend beheben. Citrix DaaS ermdglicht Kunden die Aggregation mehrerer Dien-
stinstanzen iiber ein Hub-Spoke-Modell. Mit dieser Konfiguration kdnnen Administratoren von einer
einzigen Uberwachungskonsole aus eine Helpdesksuche auf allen konfigurierten DaaS-Instanzen
durchfihren. Weitere Informationen zur erforderlichen Konfiguration fiir die Aggregation von
Spoke-Dienstinstanzen unter einem Hub finden Sie unter Aggregate multiple Citrix Virtual Apps
and Desktops service instances. “Uberwachen’unterstltzt die Aggregation von bis zu vier DaaS-
Mandanten (Spokes) unter einem einzigen DaaS-Mandanten (Hub).

Verwenden Sie eine bidirektionale Enumeration der Hub- und Spoke-Instanzen, um eine einheitliche
Uberwachung aller DaaS-Mandanten zu gewdhrleisten. Weitere Informationen finden Sie unter
Aggregierte Suche liber mehrere DaaS-Instanzen hinweg (Preview).

Unterstiitzung fiir vSAN 8.0. Sie kdnnen jetzt mit MCS VMs in einer vSAN 8.0-Umgebung bereit-
stellen.

Beibehalten von NIC-Einstellungen auf bereitgestellten VMs. Die Masterimage-NIC-Einstellungen
wurden zuvor fiir bereitgestellte VMs nicht beibehalten. Wenn Sie beispielsweise die DNS-
Einstellungen auf dem Masterimage konfiguriert hatten, wurden diese auf den bereitgestellten
VMs nicht beibehalten. Mit diesem Feature bleiben nun die NIC-Einstellungen des Masterimages
auf bereitgestellten VMs erhalten. Die Einstellungen bleiben auch nach einem Windows-Update
erhalten. Der Filtertreiber wird automatisch installiert, wenn Sie eine Neuinstallation des VDAs der
Version 2308 oder hoher auf einer mit Hyper-V bereitgestellten Maschine tiber die MCS-Masterimage-
Installationen durchfiihren. Wenn Sie derzeit jedoch ein Upgrade einer alteren VDA-Version (unter
2308) durchfuihren und den Filtertreiber installieren mochten, miissen Sie beim Upgrade auf der Seite
Zusatzliche Komponenten das Kontrollkastchen Citrix HyperV Filter Driver aktivieren. Weitere
Informationen finden Sie unter Zusatzliche Komponenten installieren.

Dieses Feature gilt fiir:

+ Hyper-V-VMs (einschlief3lich Azure und SCYMM)

« Persistente und nicht persistente MCS-Maschinenkataloge
+ Nicht persistente MCS-Maschinenkataloge mit MCSIO

+ Masterimages mit mehreren Netzwerkkarten

Verwaiste Azure-Ressourcen erkennen. Mit diesem Feature kdnnen Sie jetzt verwaiste Ressourcen
in lhrer Azure-Bereitstellung erkennen und so fiir eine effiziente Ressourcenverwaltung sorgen. Nach-
dem die verwaisten Ressourcen identifiziert wurden, kdnnen Sie weitere Malinahmen ergreifen, um
die Produktivitat zu steigern und die Kosten zu senken. Weitere Informationen finden Sie unter Ver-
waiste Azure-Ressourcen in lhrer Bereitstellung erkennen.
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Neuer Imageupdatestatus. Beim Uberwachen des Imageupdatestatus fiir Kataloge unter “Voll-
standige Konfiguration’konnen Sie jetzt zusatzlich zu den vorhandenen Statusanzeigen Vollstandig
aktualisiert, Teilweise aktualisiert und Update ausstehend den neuen Status Image vorbereiten
anzeigen. Weitere Informationen finden Sie unter Masterimage andern.

PowerShell-Befehle zum Erstellen von Auto-Tags (Preview). Mit diesem Feature konnen Sie jetzt
mithilfe eines PowerShell-Befehls automatisch Tags erstellen. Weitere Informationen finden Sie unter
Automatische Tags.

Benachrichtigungssymbol fiir Benutzer oder Bereitstellungsgruppe angezeigt. Wenn beim Er-
stellen oder Andern einer Richtlinie und beim Konfigurieren der Einstellungen alle Bereitstellungs-
gruppen deaktiviert sind, wird eine Warnmeldung angezeigt, dass kein Element im Filter aktiviert ist.
Wenn mindestens eine Bereitstellungsgruppe aktiviert ist, wird kein Warnsymbol angezeigt. Weitere
Informationen finden Sie unter Richtlinieneinstellungen.

September 2023
Neue und erweiterte Features

PowerShell-Befehle zur Verwaltung des lokalen Hostcache (LHC). Sie konnen jetzt PowerShell-
Befehle verwenden, um den lokalen Hostcache auf Citrix Cloud Connectors zu verwalten. Weitere
Informationen finden Sie unter PowerShell-Befehle fiir den lokalen Hostcache.

Unterstiitzung fiir das Erstellen leerer Maschinenkataloge. In “Vollstandige Konfiguration”kon-
nen Sie jetzt einen Maschinenkatalog ohne sofortiges Erstellen von VMs erstellen. Mit diesem Feature
konnen Sie die VM-Erstellung verschieben, bis die Back-End-Hosts vollstéandig vorbereitet sind oder
das VM-Provisioning abgeschlossen ist. Dies sorgt fiir mehr Flexibilitéat beim Erstellen von Katalogen.
Derzeit gilt dieses Feature nur flir Kataloge, die mit Maschinenerstellungsdiensten (MCS) bereitgestellt
werden. Weitere Informationen finden Sie unter Erstellen von Maschinenkatalogen.

Datencaching fiir den Home-Knoten. Wir haben das Datencaching fiir den Home-Knoten von Citrix
Daas eingefiihrt. Dies verbessert die Benutzererfahrung, da die Seite schneller geladen wird, wenn
Sie zum Home-Knoten navigieren.

Verbesserungen der Suche fiir Anwendungen. Wir haben die Suchfunktion im Knoten Anwen-
dungen (iberarbeitet, um sie an das neue Design anzupassen, das im Suchknoten eingefiihrt wurde.
Das neue Feature verbessert die Anwendungssuche und vereinheitlicht den Suchprozess in DaaS.
Das Schliisselwort Anwendungsname im Filterausdruck wird in Name umbenannt, wobei die
urspriingliche Bedeutung beibehalten wurde. Weitere Informationen finden Sie unter Verwenden
der Suchfunktion in der Verwaltungsoberflache “Vollstandige Konfiguration.

Verbesserte Bereichsverwaltung: Objektanzeige in Ordneransicht. Auf den Seiten zur Erstellung
und Verwaltung von Bereichen werden Maschinenkataloge, Bereitstellungsgruppen und Anwen-
dungsgruppen jetzt in Ordnerstrukturen angezeigt, die auf ihre Verwaltung in DaaS abgestimmt sind.
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Diese Ordneransicht vereinfacht die Auswahl von Objekten fiir die Erstellung und Verwaltung von
Bereichen und macht Ihre Auswahl intuitiver und Ulbersichtlicher. Weitere Informationen finden Sie
unter Erstellen und Verwalten von Geltungsbereichen.

Option “Benutzerverwaltung mit Citrix Cloud”wurde entfernt. Beim Erstellen einer Bereit-
stellungsgruppe unter “Verwalten > Vollstandige Konfiguration”wird diese Option auf der Seite
“Benutzer’nicht mehr unterstiitzt. In Bereitstellungsgruppen, bei denen Benutzer iiber Citrix Cloud
zugewiesen wurden, verwalten Sie Benutzerzuweisungen weiterhin in der Citrix Cloud-Bibliothek.

Die Option “Azure Deutschland”wurde entfernt. Im Zuge der SchlieRung von Microsoft Cloud
Deutschland am 29. Oktober 2021 haben wir die Option Azure Deutschland von der Seite zur
Erstellung von Hostverbindungen entfernt.

Proaktive Servicewarnungen in “Vollstandige Konfiguration”. Es gibt zwei Arten von Benachrich-
tigungen: Sitelibergreifende Benachrichtigungen werden auf der Homepage angezeigt (Flaggensym-
bol). Zonenbezogene Benachrichtigungen werden auf der Registerkarte “Problembehandlung”jeder
Zone angezeigt. Derzeit werden Sie mit diesem Feature proaktiv informiert, ob Ihr lokaler Hostcache
und die Zonen korrekt konfiguriert sind, damit der lokale Hostcache bei einem Ausfall funktioniert
und lhre Benutzer nicht davon betroffen sind. Weitere Informationen finden Sie unter Benachrichti-
gungen zum Dienststatus und Zonen.

August 2023
Neue und erweiterte Features

Vollstiandige Konfiguration: Unterstiitzung fiir das Provisioning von AWS- und GCP-VMs mithilfe
von Maschinenprofilen. Bei der Bereitstellung von AWS- oder GCP-VMs mithilfe von Maschinener-
stellungsdiensten (MCS) konnen Sie jetzt eine vorhandene VM als Maschinenprofil auswahlen, sodass
andere VMs im Katalog Einstellungen von der ausgewahlten VM ibernehmen (erben) kénnen.

« Flir GCP-VMs umfasst dies die Einstellungen “ID des Datentrdgerverschliisselungssatzes”,
“MaschinengroRe”, “Speichertyp”und “Zone”.

+ Bei AWS-VMs variieren die vererbten Einstellungen je nach Phase:

- Bei der Katalogerstellung: MaschinengrolRe, Mandantenmodell, Sicherheitsgruppe und
Anzahl der Netzwerkkarten.
- Bei der Katalogbearbeitung: MaschinengréRRe und Sicherheitsgruppe.

Weitere Informationen finden Sie unter Erstellen von Maschinenkatalogen.

Einfiihrung der Suchfunktion in den Knoten fiir Maschinenkataloge und Bereitstellungsgrup-
pen. Sie konnen jetzt innerhalb der Knoten Maschinenkataloge und Bereitstellungsgruppen direkt
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nach Maschinenkatalogen und Bereitstellungsgruppen suchen. Die Suchfunktion in diesen Knoten bi-
etet dieselbe Oberflache wie der Suchknoten, was die Suche in DaaS vereinheitlicht und erleichtert.
Weitere Informationen finden Sie unter Verwenden der Suchfunktion in der Verwaltungsoberflache
“Vollstandige Konfiguration™.

Anzeigen des Status von Endgeraten in der Sitzungsstartdiagnose mithilfe von Device Posture.
Die Sitzungsstartdiagnose in der Uberwachung hilft dabei, die Komponente und Phase zu isolieren,
wenn ein Sitzungsfehler aufgetreten ist. Auf diese Weise kdnnen Sie den genauen Grund fiir einen
Sitzungsstartfehler ermitteln und die empfohlenen MalRnahmen ergreifen.

Um diese Priifung fiir alle an der Sitzungsstartsequenz beteiligten Komponenten auszufiihren, kon-
nen Sie jetzt die Ergebnisse der Uberpriifung der Endpunkte einsehen. Durch Klicken auf Endpoint
Device in der Liste der Komponenten wird der Status der Device Posture-Uberpriifung angezeigt. Der
Device Posture-Dienst liberpriift das Endgerat auf der Grundlage der vom Administrator definierten
Richtlinien auf Richtlinientreue.

Stellen Sie sicher, dass der Device Posture-Dienst mit DaaS konfiguriert (siehe Device Posture). Eine
Beschreibung der von Device Posture protokollierte Fehler finden Sie unter Device Posture Error
Logs.

Weitere Informationen finden Sie unter Schritte zur Fehlerdiagnose beim Sitzungsstart

Neue Optionen in der vollstindigen Konfiguration zum Routing von API-Anforderungen an
Azure und GCP iiber Citrix Cloud Connectors. Bisher konnten API-Anforderungen an Azure und
GCP nur Ulber offentliche Endpunkte geleitet werden. Mit der neuen Option unter Vollstdndige
Konfiguration > Verbindung und Ressourcen hinzufiigen konnen Sie sich jetzt fiir mehr Sicherheit
entscheiden, indem Sie sie Uber Citrix Cloud Connectors leiten. Weitere Informationen finden Sie
unter Dienstprinzipal und Verbindung gemeinsam in “Vollstandige Konfiguration”erstellen.

Verbesserungen von Suche und Filtern. Die folgenden Verbesserungen wurden vorgenommen, um
die Suche zu verbessern:

+ Vereinfachte Suche: Fiir die Suche ohne Filter wurden die Suchempfehlungen entfernt, sodass
eine Ubersichtliche und unkomplizierte Suche moglich ist.

« AND/OR-Operatoren: Die Optionen “Ubereinstimmung mit allen (AND-Operator)”und “Be-
liebige Ubereinstimmung (OR-Operator)”sind jetzt im Filterbereich per Mausklick auf das
Filtersymbol verfligbar.

« Optimierte Filterkonfiguration: Im Filterbereich konnen Sie jetzt mehrere Filter nahtlos
angeben und anwenden.

+ Ubersichtlichere Oberfliche: Die Funktion zum Anheften von Filtern wurde entfernt, wodurch
die Benutzeroberflache tibersichtlicher und die Suche intuitiver wurde.

+ Schnelles Hinzufiigen von Filtern: Nachdem Sie Filter angewendet haben, kdnnen Sie jetzt
das Pluszeichen verwenden, um schnell einen weiteren Filter hinzuzufiigen.
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+ Gespeicherte Filtersitze loschen: Sie konnen gespeicherte Filtersatze jetzt ganz einfach liber
das Suchmenii l6schen, ohne zu Filtersdtze verwalten zu wechseln.

Weitere Informationen finden Sie unter Verwenden der Suchfunktion in der Verwaltungsoberflache
“Vollstandige Konfiguration”.

VDA-Upgrade-Unterstiitzung fiir mit Azure Quick Deploy erstellte Maschinenkataloge. Mit der
vollstandigen Konfiguration kdnnen Sie jetzt VDA-Upgrade fiir Maschinenkataloge aktivieren, die mit
Azure Quick Deploy erstellt wurden, und dann tber die Option VDA aktualisieren sofortige oder ge-
plante Upgrades durchfiihren. Weitere Informationen finden Sie unter Aktualisieren von VDAs Uber
die Benutzeroberflache “Vollstandige Konfiguration”.

Zuriicksetzen des OS-Datentragers einer persistenten VM in einem mit MCS erstellten Maschi-
nenkatalog in SCVMM. Sie konnen jetzt den PowerShell-Befehl Reset-ProvVMD1i sk verwenden,
um den OS-Datentrager einer persistenten VM in einem mit MCS erstellten Maschinenkatalog zuriick-
zusetzen. Das Feature automatisiert den Vorgang des Zuriicksetzens des OS-Datentragers. Beispiel-
sweise hilft es beim Zurlicksetzen der VM auf den Anfangsstatus eines persistenten Entwicklungs-
desktopkatalogs, der mit MCS erstellt wurde. Derzeit ist dieses Feature auf Azure-, Citrix Hypervisor-,
SCVMM- und VMware-Virtualisierungsumgebungen anwendbar. Weitere Informationen zum Verwen-
den des PowerShell-Befehls zum Zuriicksetzen des OS-Datentragers finden Sie unter OS-Datentrager
zuriicksetzen.

Eigenschaften einzelner VMs aktualisieren. Sie konnen jetzt die Eigenschaften einzelner VMs in
einem persistenten MCS-Maschinenkatalog mithilfe eines PowerShell-Befehls aktualisieren. Mithilfe
dieser Implementierung kdnnen Sie einzelne VMs effizient verwalten, ohne den gesamten Maschi-
nenkatalog aktualisieren zu miissen. Derzeit gilt dieses Feature nur fir die Azure-Umgebung. Weitere
Informationen finden Sie unter Eigenschaften einzelner VMs aktualisieren.

Einschrianken von Up- und Download verwalteter Datentrager. Gemaf Azure-Richtlinie konnen
Sie nicht mehr als flinf Datentrager oder Snapshots gleichzeitig mit demselben Datentragerzugriff-
sobjekt hoch- oder herunterladen. Mit diesem Feature wird das Limit von fiinf gleichzeitigen Uploads
oder Downloads nicht durchgesetzt, wenn Sie:

+ ProxyHypervisorTrafficThroughConnector in CustomProperties konfiguri-
eren und

+ die Azure-Richtlinie nicht so konfigurieren, dass Datentragerzugriffe fiir jeden neuen Daten-
trager zur Verwendung privater Endpunkte automatisch erstellt werden.

Unterstiitzung fiir die Zuweisung eines Laufwerksbuchstabens zu einem MCS-E/A-Zuriickschreibcache-
Datentrager. Bisher wies Windows dem MCS-E/A-Zuriickschreibcache-Datentrager automa-
tisch einen Laufwerksbuchstaben zu. Mit diesem Feature kdnnen Sie jetzt dem MCS-E/A-
Zuriickschreibcache-Datentrager einen Laufwerksbuchstaben zuweisen. Diese Implementierung
hilft bei der Vermeidung von Konflikten zwischen dem Laufwerksbuchstaben verwendeter Anwen-
dungen und dem Laufwerksbuchstaben des MCS-E/A-Zuriickschreibcache-Datentragers. Das Feature
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gilt nur flir Windows-Betriebssysteme. Weitere Informationen finden Sie unter Laufwerksbuchstaben
zu einem MCS-E/A-Zuruickschreibcache-Datentrager zuweisen.

Unterstiitzung fiir Maschinenprofile in Citrix Hypervisor. In Citrix Hypervisor kdnnen Sie jetzt
einen MCS-Maschinenkatalog mithilfe eines Maschinenprofils erstellen. Die Quelle der Eingabe des
Maschinenprofils ist eine VM. Das Maschinenprofil erfasst die Hardwareeigenschaften aus einer VM-
Vorlage und wendet sie auf die neu bereitgestellten virtuellen Maschinen im Katalog an. Weitere In-
formationen finden Sie unter Erstellen eines Maschinenkatalogs unter Verwendung eines Maschinen-
profils.

Wiederholung der Katalogerstellung nach Fehler. Wenn die Katalogerstellung fehlschlagt, konnen
Sie jetzt erneut versuchen, den Katalog zu erstellen. Zur Gewahrleistung einer erfolgreichen Erstel-
lung priifen Sie die Informationen zur Problembehandlung und beheben Sie die Probleme. Die Infor-
mationen beschreiben die Probleme und enthalten Empfehlungen zu deren Behebung. Fehlerhafte
Kataloge sind mit einem Fehlersymbol gekennzeichnet. Zum Anzeigen von Details gehen Sie zur Reg-
isterkarte Problembehandlung des jeweiligen Katalogs. Weitere Informationen finden Sie unter Ver-
walten von Maschinenkatalogen.

Berechtigung zur Verwaltung von Konfigurationssatzen. Um eine prazise Steuerung der Verwal-
tung von WEM-Konfigurationssatzen zu ermoglichen, gibt es jetzt die neue Berechtigung Konfigura-
tionssatze verwalten fiir den Maschinenkatalog-Berechtigungssatz. Diese Berechtigung gewahrt
Benutzern exklusiven Zugriff, die Aufgaben wie das Binden oder Aufheben der Bindung eines Konfigu-
rationssatzes und das Wechseln zu einem anderen Konfigurationssatz fiir Kataloge ausfiihren konnen.
Weitere Informationen finden Sie unter Verwalten eines Konfigurationssatzes fiir einen Katalog.

Neue Option in der vollstandigen Konfiguration zur Bereinigung veralteter, in Azure AD einge-
bundener Gerate. In der vollstandigen Konfiguration gibt es eine neue Option zur Vereinfachung
der Bereinigung veralteter, in Azure AD eingebundener Gerate in Citrix DaaS. Bisher mussten Sie hi-
erzu ein benutzerdefiniertes PowerShell-Skript ausflihren. Wenn Sie die Option aktivieren, kdnnen
Verbindungen veraltete, in Azure AD eingebundene Gerate automatisch bereinigen. Weitere Informa-
tionen finden Sie unter Azure-Hostverbindungen.

Uberwachen des Imageupdatestatus fiir Kataloge mit der vollstindigen Konfiguration. Sie
konnen jetzt den Imageupdatestatus fiir nicht persistente Maschinenkataloge uber die neue
Spalte Imageupdate (iberwachen. Diese Spalte gibt an, ob die Images eines Katalogs vollstandig
aktualisiert oder teilweise aktualisiert sind oder ihr Update ausstehend ist.

Gehen Sie wie folgt vor, um die Spalte in der Tabelle Maschinenkataloge anzuzeigen:

1. Wahlen Sie im Knoten Maschinenkataloge das Symbol Anzuzeigende Spalten in der Aktion-
sleiste aus.

2. Wahlen Sie Maschinenkatalog > Imagestatus.

3. Klicken Sie auf Speichern.
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Das Anzeigen der Spalte Imageupdate kann die Leistung der Konsole beeintrachtigen. Wirempfehlen,
sie nur bei Bedarf anzuzeigen.

Sichere Umgebung fiir von GCP verwalteten Netzwerkverkehr. Mit diesem Feature kdnnen

Sie jetzt den Google-Zugriff auf Ihre Google Cloud-Projekte auf den privaten Zugriff einschranken.

Diese Implementierung erhoht die Sicherheit beim Umgang mit vertraulichen Daten. Figen Sie

hierfiir bei einer Citrix Cloud-Bereitstellung ProxyHypervisorTrafficThroughConnectorin
CustomPropertieshinzu. Wenn Sie einen privaten Poolverwenden, figen SieUsePrivateWorkerPoo'l
zu CustomProperties hinzu. Weitere Informationen finden Sie unter Sichere Umgebung fiir von

GCP verwalteten Netzwerkverkehr erstellen.

Juli 2023
Neue und erweiterte Features

Unterstiitzung fiir das Abrufen einer Liste verwaister Ressourcen in Azure. In Azure-Umgebungen
konnen Sie jetzt eine Liste der verwaisten Ressourcen abrufen, die von MCS erstellt wurden, aber nicht
mehr verwendet werden. Das Feature hilft, unnotige Kosten zu vermeiden. Weitere Informationen
finden Sie unter Liste verwaister Ressourcen abrufen.

Unterstiitzung fiir das Erstellen persistenter Maschinen mit Multisitzungs-0S in “Vollstiandige
Konfiguration”. Wenn Sie einen Katalog mit Maschinen mit Multisitzungs-OS erstellen, kdnnen
Sie jetzt angeben, ob sie persistent sein sollen. Beachten Sie bei persistenten Maschinen mit
Multisitzungs-0S, dass vom Benutzer am Desktop vorgenommene Anderungen gespeichert werden
und fiir alle autorisierten Benutzer zuganglich sind. Weitere Informationen finden Sie unter Erstellen
von Maschinenkatalogen.

Neue Funktion zum Filtern des AWS-AMI-Inventars in “Vollstandige Konfiguration”. Bei Auswahl
von Maschinenvorlagen wahrend der AWS-Katalogerstellung konnen Sie jetzt das AWS-AMI-Inventar
anhand folgender Suchkriterien nach einer Zielvorlage filtern:

« Imagename
« Image-ID
+ Image-Tags

Die Maschinenvorlagenliste wird dynamisch geladen, wenn Sie in der Liste nach unten scrollen.
Zunachst werden 25 Elemente geladen, die beim Scrollen um weitere erganzt werden.

Unterstiitzung fiir das Loschen von Azure AD-Gerdten. Mit diesem Feature kdnnen veraltete
Azure AD-Gerate fortlaufend geloscht werden, indem dem Dienstprinzipal die Rolle “Cloud Device
Administrator’zugewiesen und die benutzerdefinierte Eigenschaft der Hostverbindung gedndert
wird. Wenn Sie veraltete Azure AD-Gerate nicht [6schen, bleibt die zugehorige nicht-persistente VM im
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Initialisierungsstatus, bis Sie sie manuell aus dem Azure AD-Portal entfernen. Weitere Informationen
finden Sie unter Kataloge mit Einbindung in Azure Active Directory erstellen.

Unterstiitzung fiir Maschinenprofile in AWS-Umgebungen. Wenn Sie einen Katalog fiir das Provi-
sioning von Maschinen mit MCS in AWS erstellen, konnen Sie jetzt ein Maschinenprofil verwenden, das
die Hardwareeigenschaften einer EC2-Instanz (VM) oder einer Startvorlagenversion erfasst und auf
die bereitgestellten VMs anwendet. Erfasst werden kdnnen beispielsweise EBS-Volumeeigenschaften,
Instanztyp, EBS-Optimierung und weitere unterstiitzte AWS-Konfigurationen. Beim Bearbeiten eines
Katalogs kann das Maschinenprofil der Maschinen geandert werden, indem eine andere VM oder
Startvorlage bereitgestellt wird. Weitere Informationen finden Sie unter Maschinenkatalog mithilfe
eines Maschinenprofils erstellen.

Das Exportlimit fiir Suchergebnisse wurde von 10.000 auf 30.000 erh6oht. Wir haben das Ex-
portlimit flir Suchergebnisse erhéht. Bisher war das Exportlimit auf 10.000 Elemente beschrankt.
Jetzt kdnnen Sie bis zu 30.000 Elemente in eine CSV-Datei exportieren. Weitere Informationen finden
Sie unter Suchergebnissen in eine CSV-Datei exportieren.

Option zur Imageaktualisierung. Bei der Auswahl von Masterimages flir Maschinenkataloge kon-
nen Sie jetzt mit der Option Aktualisieren (oben rechts im Bildschirm) schnell die aktuelle Liste mit
Masterimages abrufen. Beachten Sie, dass die Option Aktualisieren fiir AWS-Kataloge nicht verfiig-
bar ist. Zusatzlich ist eine Option zum Aktualisieren fiir Maschinenprofile und Hostgruppen in Azure-
Katalogen verfiigbar.

Juni 2023
Neue und erweiterte Features

Unterstiitzung fiir das Abrufen benutzerdefinierter Eigenschaften aus der Maschinen-
profileingabe in GCP. Bisher mussten Sie in GCP-Umgebungen beim Erstellen eines MCS-
Maschinenkatalogs mithilfe einer Maschinenprofileingabe die benutzerdefinierten Eigenschaften
explizit angeben. Dies bedeutete zusatzliche Arbeit. Mit diesem Feature konnen Sie jetzt die
folgenden benutzerdefinierten Eigenschaften abrufen, ohne sie explizit anzugeben:

+ ServiceOffering
« CryptoKeyId

« CatalogZones

« Storage

Wenn Sie die Befehle New-ProvScheme und Set-ProvScheme ausfihren und die be-
nutzerdefinierten Eigenschaften nicht explizit angeben, werden die Werte aus der Eingabe des
Maschinenprofils abgerufen.
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New-ProvScheme -MachineProfile schreibt beispielsweise den Maschinentyp im Maschi-
nenprofil in die Eigenschaft ServiceOffering des Provisioningschemas, es sei denn, Sie geben
ServiceOffering im Befehl New-ProvScheme an. Wenn Sie Set-ProvVMScheme zweimal
ausfuihren, wird der neueste Befehl wirksam.

Tags in AWS-Umgebungen entfernen. Bisher wurden mit den PowerShell-Befehlen Remove-
ProvVM und Remove-ProvScheme mit dem Parameter ForgetVM die VMs und Maschinenkata-
loge aus der Citrix Datenbank entfernt. Die Tags wurden jedoch nicht entfernt. Die nicht vollstandig
aus allen Ressourcen entfernten VMs und Maschinenkataloge mussten einzeln behandelt werden.
Mit diesem Feature kdnnen Sie Folgendes verwenden:

+ Remove-ProvVM mit dem Parameter ForgetVM zum Entfernen von VMs und Tags aus einer
einzelnen VM oder einer Liste von VMs aus einem Maschinenkatalog.

+ Remove-ProvScheme mit Parameter ForgetVM zum Entfernen eines Maschinenkatalogs
aus der Citrix Datenbank und von Ressourcen aus einem Maschinenkatalog.

Diese Implementierung hilft bei Folgendem:

« Identifizierung von Ressourcenlecks
+ Vermeidung von Kosten fiir die Wartung nicht benétigter Ressourcen

Dieses Feature ist nur fiir persistente VMs verflighar. Weitere Informationen finden Sie unter Tags ent-
fernen.

Moglichkeit, historische Fehler und Warnungen fiir einen MCS-Maschinenkatalog abzurufen.
Bisher wurden nur die neuesten Warnungen und Fehler fiir Maschinenkataloge angezeigt. Mit
diesem Feature kdnnen Sie jetzt eine Liste der historischen Warnungen und Fehler fiir einen MCS-
Maschinenkatalog abrufen. Anhand der Liste konnen Sie Probleme mit dem MCS-Maschinenkatalog
diagnostizieren und beheben.

Weitere Informationen finden Sie unter Mit einem Katalog verknlipfte Fehler und Warnungen
abrufen.

Hohere Kapazitiat mit verbesserter Leistung fiir Citrix in Google Cloud. Citrix kann jetzt Kataloge
mit bis zu 3.000 VDAs in einem Google Cloud-Projekt unterstiitzen. Dieses Update bedeutet eine Leis-
tungsverbesserung fiir die Bereitstellung und die Energieverwaltung.

Zuriicksetzen des OS-Datentragers einer persistenten VM in einem mit MCS erstellten Maschi-
nenkatalog in einer Google Cloud- oder AWS-Umgebung. Sie konnen jetzt den PowerShell-Befehl
Reset-ProvVMD1isk verwenden, um den OS-Datentrager einer persistenten VM in einem mit MCS
erstellten Maschinenkatalog zuriickzusetzen. Das Feature automatisiert den Vorgang des Zuriickset-
zens des OS-Datentragers. Beispielsweise hilft es beim Zurlicksetzen der VM auf den Anfangsstatus
eines persistenten Entwicklungsdesktopkatalogs, der mit MCS erstellt wurde. Derzeit ist dieses Fea-
ture auf AWS-, Azure-, Citrix Hypervisor-, Google Cloud- und VMware-Virtualisierungsumgebungen an-
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wendbar. Weitere Informationen zum Verwenden des PowerShell-Befehls zum Zuriicksetzen des OS-
Datentragers finden Sie unter OS-Datentrager zurilicksetzen.

Unterstiitzung fiir das Andern datentrigerbezogener benutzerdefinierter Eigenschaften
eines Katalogs und der VMs des Katalogs in GCP. Bisher konnten Sie in GCP-Umgebungen be-
nutzerdefinierte Eigenschaften nur bei der Erstellung eines MCS-Maschinenkatalogs hinzufiigen.
Mit diesem Feature konnen Sie nun die folgenden datentragerbezogenen benutzerdefinierten
Eigenschaften eines Katalogs und der VMs des Katalogs andern.

+ PersistOSDisk

+ PersistWBC

« StorageType

« IdentityDiskStorageType
+ WbcDiskStorageType

Diese Implementierung hilft Ihnen, auch nach der Erstellung eines Katalogs verschiedene Spe-
ichertypen fir verschiedene Datentrager auszuwahlen und so den Preisen fiir die verschiedenen
Speichertypen Rechnung zu tragen. Weitere Informationen finden Sie unter Datentragerbezogene
benutzerdefinierte Eigenschaften eines Katalogs andern.

Unterstiitzung fiir dynamisches Sitzungstimeout erweitert auf VDA-Version 2203 LTSR CU3 und
hoher. Fir Bereitstellungsgruppen mit Einzelsitzungs-OS gilt dieses Feature jetzt fiir VDAs ab Ver-
sion 2206 CR oder 2203 LTSR CU3 oder hoher. Weitere Informationen finden Sie unter Dynamische
Sitzungstimeouts.

Erstellen von Hostverbindungen in “Vollstandiger Konfiguration”verbessert. Nach der Auswahl
eines Ressourcenstandorts werden jetzt in der Dropdownliste Verbindungstyp alle von Citrix unter-
stlitzten Hypervisors und Clouddienste angezeigt, deren Verfligbarkeit von folgenden Faktoren ab-
hangt:

+ Fir einen Ressourcenstandort ohne Zugriff auf Cloud Connectors sind nur Hypervisors und

Clouddienste verfiigbar, die Bereitstellungen ohne Connector unterstitzen.

+ Flreinen Ressourcenstandort mit Zugriff auf Cloud Connectors sind nur Hypervisors und Cloud-
dienste verfligbar, deren Plug-Ins ordnungsgemal auf den Connectors installiert sind.

Weitere Informationen finden Sie unter Verbindungen erstellen und verwalten.

Zusatzliche Komponentenauswahl beim VDA-Upgrade. Bei einem VDA-Upgrade konnen Sie jetzt
auswahlen, welche zusatzlichen Komponenten aktualisiert oder installiert werden sollen. Weitere
Informationen finden Sie unter Automatische Upgrades flir VDAs konfigurieren.

Wichtig:

Um das Feature fiir zusatzliche Komponenten zu nutzen, miissen Sie den VDA-Upgrade-Agent
Version 7.34 oder hoher verwenden, der im VDA-Installationsprogramm Version 2206 oder hoher
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enthalten ist.

Unter “Vollstandige Konfiguration”sind jetzt bestimmte Einstellungen fiir Azure-Maschinen auf
der Basis von Maschinenprofilen vorkonfiguriert. Beim Provisioning von Azure-VMs sind jetzt in
“Vollstandige Konfiguration”die folgenden Einstellungen je nach gewahltem Maschinenprofil vorkon-
figuriert:

» Hostgruppe
« Datentragerverschliisselungssatz

Verfligbarkeitszone
« Lizenztyp

Unterstiitzung fiir den Ruhezustand von AWS-Instanzen. Sie konnen jetzt AWS-Instanzen starten,
sie wie gewiinscht einrichten und in den Ruhezustand versetzen. Beim Ruhezustand wird der In-
Memory-Status der Instanz samt privater und elastischer IP-Adressen gespeichert, sodass Benutzer
genau dort weitermachen kann, wo sie aufgehort haben. Weitere Informationen zum Erstellen von
VMs, die den Ruhezustand unterstiitzen, finden Sie unter Ruhezustand von Instanzen.

Unterstiitzung fiir das Optimieren der AWS-Drosselung. Sie kdnnen jetzt eine grofie Anzahl
Maschinen in einem AWS-Katalog ein- und ausschalten, ohne dass Drosselungsprobleme auftreten.
Drosselungsprobleme treten auf, wenn die Anzahl der an AWS gesendeten Anforderungen die
Anzahl von Anforderungen Uberschreitet, die der Server verarbeiten kann. Dieses Feature erhoht
die Effizienz, da die Anzahl der AWS-Aufrufe zum massenhaften Ein- und Ausschalten von Maschinen
reduziert wird. Das Ein- und Ausschalten von Maschinen in persistenten Katalogen wird ebenfalls
deutlich beschleunigt.

Sichere Umgebung fiir von Azure verwalteten Netzwerkverkehr. Bisher mussten Sie auf das
offentliche Internet vertrauen, um lhre Azure-Endgerate mit Ressourcen in Ihrer Umgebung inter-
agieren zu lassen. Infolgedessen wurden Sicherheitsbedenken laut, da auf das 6ffentliche Internet
zugegriffen wurde. Mit diesem Feature ermdglicht MCS die Weiterleitung von Netzwerkverkehr liber
Citrix Cloud Connectors in Ihrer Umgebung. Dies macht die Umgebung sicher, da jetzt der gesamte
von Azure verwaltete Netzwerkverkehr aus lhrer eigenen Umgebung stammt. Fligen Sie hierfiir
ProxyHypervisorTrafficThroughConnector in CustomProperties hinzu. Weitere
Informationen finden Sie unter Sichere Umgebung fiir von Azure verwalteten Netzwerkverkehr
erstellen.

Nachdem Sie die benutzerdefinierten Eigenschaften festgelegt haben, konnen Sie Azure-Richtlinien
konfigurieren, um einen privaten Zugriff auf Azure Managed Disks einzurichten.

Unterstiitzung fiir das Provisioning von Katalog-VMs mit Azure Monitor Agent. Azure Monitor
Agent (AMA) sammelt Uberwachungsdaten und tibermittelt sie an Azure Monitor. Mit diesem Feature
konnen Sie MCS-Maschinenkatalog-VMs (persistent und nicht persistent) bereitstellen, auf denen AMA
als Erweiterung installiert ist. Die Uberwachung wird durch eindeutige Identifizierung der VMs in den
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Uberwachungsdaten ermdglicht. Weitere Informationen zu AMA finden Sie unter Azure Monitor Agent
overview.

Derzeit unterstiitzen die Maschinenerstellungsdienste (MCS) nur den Maschinenprofilworkflow fiir
dieses Feature. Weitere Informationen zum Provisioning von Maschinenkatalog-VMs mit aktiviertem
AMA finden Sie unter Provisioning von Katalog-VMs mit installiertem Azure Monitor Agent.

Neustartzeitplan fiir einen MCS-Katalog aktivieren. Bisher konnten Sie fiir Image-Updates auf den
nachsten Neustart warten oder einen sofortigen Neustart aller VMs auslosen. Mit diesem Feature kon-
nen Sie nun einen einmaligen Katalogneustart planen, der an einem gewiinschten Datum und zu einer
gewtinschten Uhrzeit ausgeldst wird, um MCS-Imageupdates zu ermdglichen. Verwenden Sie den Be-
fehlBrokerCatalogRebootSchedule, um einen Neustartzeitplan zu erstellen. Weitere Informa-
tionen finden Sie unter Masterimage andern.

Verwalten abgelaufener geheimer Clientschliissel in Azure Quick Deploy. In Azure Quick Deploy
konnen Sie sich jetzt durch Benachrichtigungen informieren lassen, wenn geheime Clientschlissel
ablaufen, und diese miihelos aktualisieren, um einen kontinuierlichen Zugriff auf Azure-Ressourcen
zu gewahrleisten. Weitere Informationen finden Sie unter Abgelaufene geheime Clientschlissel aktu-
alisieren.

Mai 2023
Neue und erweiterte Features

Verbesserung der Suche. Dieses Feature verbessert die Darstellung und die Interaktionen fiir Filter
und erleichtert so die Suche. Weitere Informationen finden Sie unter Verwenden der Suchfunktion in
der Verwaltungsoberflache “Vollstandige Konfiguration.

Neue Richtlinie zum Ausschluss von Benutzern, mit deren Hilfe Sie Pfade definieren konnen,
die nicht an den Benutzerlayer umgeleitet werden. Benutzerausschliisse gelten fiir den Benutzer-
personalisierungslayer (UPL), nicht jedoch fiir den Sitzungshost. Logoff.txt enthalt jetzt alle aktiven
Benutzerausschliisse. Weitere Informationen finden Sie unter Benutzerpersonalisierungslayer.

Unterstiitzung fiir die Aktualisierung der Hardwareversion neuer VMs, die in einem MCS-
Maschinenkatalog hinzugefiigt wurden. In einer VMware-Umgebung kdnnen Sie jetzt die
Hardwareversion der neuen, einem MCS-Maschinenkatalog hinzugefiigten virtuellen Maschinen
mithilfe einer Maschinenprofilquelle aktualisieren. Sie miissen keinen neuen Maschinenkatalog
erstellen, um die Hardwareversion der einem Katalog hinzugefiigten VMs zu aktualisieren. Sie
missen den Maschinenprofil-basierten Workflow verwenden, um dieses Feature zu nutzen.

Unterstiitzung fiir das Filtern von AWS-VM-Instanzen. Bei Verwendung einer AWS-VM-Instanz
als Maschinenprofileingabe bei der Erstellung eines MCS-Maschinenkatalogs wurde der Katalog
bisher moglicherweise nicht richtig erstellt oder funktionierte nicht richtig, weil die Maschinen-
profileingabe ungiiltig war. Mit diesen Feature konnen Sie jetzt die AWS-VM-Instanzen auflisten,
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die als giiltige Maschinenprofil-VMs verwendet werden konnen. Verwenden Sie dazu den Befehl
Get-HypInventoryItem. Weitere Informationen finden Sie unter VM-Instanzen filtern.

Unterstiitzung fiir die Konvertierung eines Maschinenkatalogs, der nicht auf Maschinenpro-
filen basiert, in einen maschinenprofilbasierten Maschinenkatalog in einer Azure-Umgebung.
In der Azure-Umgebung konnen Sie jetzt eine VM oder eine Vorlagenspezifikation als Maschinenpro-
fileingabe verwenden, um einen Maschinenkatalog, der nicht auf Maschinenprofilen basiert, in einen
auf einem Maschinenprofil basierenden Maschinenkatalog zu konvertieren. Vorhandene und neue
virtuelle Maschinen, die dem Katalog hinzugefiigt werden, libernehmen Eigenschaftswerte aus dem
Maschinenprofil, sofern sie nicht durch explizite benutzerdefinierte Eigenschaften tberschrieben
werden. Weitere Informationen finden Sie unter Maschinenkatalog, der nicht auf Maschinenprofilen
basiert, in einen auf einem Maschinenprofil basierenden Maschinenkatalog in einer Azure-Umgebung
konvertieren.

Unterstiitzung fiir doppelte Verschliisselung auf verwalteten Datentrigern in der Azure-
Umgebung. In der Azure-Umgebung konnen Sie jetzt einen MCS-Maschinenkatalog mit doppelter
Verschliisselung erstellen. Die doppelte Verschliisselung besteht aus der plattformseitigen Ver-
schliisselung (Standard) und der vom Kunden verwalteten Verschliisselung. Kunden, die ein hohes
Sicherheitsniveau erfordern und Risiken beziiglich des Verschliisselungsalgorithmus, der Implemen-
tierung oder kompromittierter Schliissel befiirchten, konnen die doppelte Verschliisselung wahlen.
Persistente Datentrager fiir OS und Daten, Snapshots und Images werden samtlich im Ruhezustand
doppelt verschliisselt. Weitere Informationen finden Sie unter Doppelte Verschlisselung verwalteter
Datentrager.

Unterstiitzung fiir Maschinenprofile in VMware. In VMware-Umgebungen konnen Sie jetzt einen
MCS-Maschinenkatalog mithilfe eines Maschinenprofils erstellen. Die Quelle der Eingabe des Maschi-
nenprofils ist eine VMware-Vorlage. Das Maschinenprofil erfasst die Hardwareeigenschaften aus
einer VMware-Vorlage und wendet sie auf die neu bereitgestellten virtuellen Maschinen im Katalog
an. Weitere Informationen finden Sie unter Erstellen eines Maschinenkatalogs unter Verwendung
eines Maschinenprofils.

Moglichkeit, den 0S-Datentrager einer persistenten VM in einem mit MCS erstellten Maschi-
nenkatalog in Azure und Citrix Hypervisor zuriickzusetzen. Sie konnen jetzt den PowerShell-
Befehl Reset-ProvVMD1isk verwenden, um den OS-Datentrdger einer persistenten VM in einem
mit MCS erstellten Maschinenkatalog zurlickzusetzen. Das Feature automatisiert den Vorgang
des Zurlicksetzens des OS-Datentragers. Beispielsweise hilft es beim Zurlicksetzen der VM auf
den Anfangsstatus eines persistenten Entwicklungsdesktopkatalogs, der mit MCS erstellt wurde.
Derzeit ist dieses Feature auf Azure-, Citrix Hypervisor- und VMware-Virtualisierungsumgebungen
anwendbar. Weitere Informationen zum Verwenden des PowerShell-Befehls zum Zuriicksetzen des
OS-Datentragers finden Sie unter OS-Datentrager zurticksetzen.

Verbesserte Erfahrung beim Erstellen von Hostverbindungen. Sie kdnnen jetzt die folgenden In-
formationen abrufen, wahrend Sie eine Hostverbindung erstellen:
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+ Liste aller von Citrix unterstiitzten Hypervisor-Plug-Ins, einschlief3lich derer von Drittanbietern

« Verfligbarkeit von Hypervisor-Plug-Ins. Wenn der Verfligbarkeitsstatus “false”ist, konnte dies

daran liegen, dass der Cloud Connector nicht installiert ist.

Dieses Feature hilft Ihnen bei der korrekten Einrichtung eines Ressourcenstandorts und somit bei der

Erstellung einer Hostverbindung. Weitere Informationen finden Sie unter Schritt 1. Verbindung.

Verbesserungen der Benutzererfahrung fiir den Knoten “Richtlinien”. Zur Verbesserung der Be-

nutzererfahrungund zur effizienteren Richtlinienverwaltung haben wir die folgenden Verbesserungen

am Knoten Vollstandige Konfiguration > Richtlinien vorgenommen:

+ Neues Ul-Design fiir die Aktionen Richtlinie erstellen und Vorlage erstellen:

- Erweiterbare Ordneranzeige fiir Richtlinieneinstellungen. Auf der Seite Einstellun-

gen auswahlen werden alle Einstellungen nach Kategorien in einer erweiterbaren

Strukturansicht angezeigt, sodass sie sich leichter finden lassen.

- UmeineEinstellung auszuwahlen, klicken Sie einfach auf ein Kontrollkastchen, anstatt auf
die Schaltflache Auswahlen.

- Legacy-Einstellungen sind standardmaRig ausgeblendet, sodass nur die relevantesten Ein-

stellungen angezeigt werden. Wenn Legacy-Einstellungen erforderlich sind, wahlen Sie

Legacy-Einstellungen einschlieBen.

- Neben einer booleschen Einstellung gibt es nun eine Aktionsschaltflache zur direkten An-

derung des Werts in der Einstellungsliste.

Before After
Create Policy ® Create Policy X
Select Settings (@ select settings Select Settings.
@ AssignPolicy To
View selected ol @ summary
-

+ Neues Ul-Design fiir die Aktion Richtlinie bearbeiten:

- Das Navigationsmeni wurde in eine ungeordnete Liste geandert. Jedes Listenelement en-

thalt jetzt eine Schaltflache Speichern auf seiner Seite. Dank dem neuen Design kdnnen

Sie an einem Element vorgenommene Anderungen speichern, ohne durch alle Elemente

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 52


https://docs.citrix.com/de-de/citrix-daas/install-configure/connections.html#step-1-connection

Citrix DaaS

im Navigationsmenii gehen zu missen. Diese Anderung macht die Richtlinienverwaltung
effizienter und rationeller.
- Rote Punkte neben Navigationselementen weisen auf Einstellungsfehler hin.

Before After
Edit Policy

Edit Policy
‘ ®

Select Settings

Select Settings

View by categor ry

| ]

[ «=»

« Richtlinien kénnen per Ziehen mit der Maus neu priorisiert werden. In der Prioritatenliste kon-
nen Sie jetzt die Prioritat einer Richtlinie andern, indem Sie sie an die gewlinschte Position

ziehen.

Neue Option zum Deaktivieren der erzwungenen Benutzerabmeldung fiir AutoScale. Die neue
Option Weder benachrichtigen noch Benutzerabmeldung erzwingen ist jetzt auf der Seite Au-
toscale verwalten > Abmeldebenachrichtigungen fiir Benutzer verfligbar. Wird diese Option aus-
gewahlt, erzwingt Autoscale keine Abmeldung der Benutzer von Maschinen im Drainingzustand und
es sendet keine Benachrichtigung an die Benutzer, dass sie sich abmelden und bei einer anderen Mas-
chine anmelden sollen. Weitere Informationen finden Sie unter Benachrichtigungen zur Benutzerab-

meldung.

Moglichkeit zum Neustarten von Windows 365 Cloud-PCs. Sie kdnnen jetzt Citrix DaaS verwenden,
um Windows 365-Cloud-PCs neu zu starten.

Zusatzliche Sitzungsdetails. Wenn Sie eine Sitzung unter Vollstandige Konfiguration > Suchen >
Sitzungen anzeigen, enthalt die Sitzungsansicht (im unteren Bereich) jetzt weitere Sitzungsdetails,
die IThnen bei der Behebung und Identifizierung von Clientproblemen helfen:

+ Wiederverbindungszeit. Zeitpunkt, zu dem eine Sitzung nach dem Trennen wiederverbunden
wurde.

+ Clientplattform. Plattform, auf der die Sitzung gestartet wurde.

+ Clientversion. Version der Clientplattform, die zum Starten der Sitzung verwendet wurde.

+ Remotehost-IP. IP-Adresse des Remotehosts, auf dem Citrix Workspace gehostet wird.

Unterstiitzung fiir das Umbenennen von Azure AD-Sicherheitsgruppen fiir VMs. Fiir VMs, die
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Uber Citrix DaaS zu einer Azure AD-Sicherheitsgruppe hinzugefiigt wurden, konnen Sie die Sicherheits-
gruppe jetzt iber Vollstandige Konfiguration > Maschinenkatalog bearbeiten umbenennen. Der
neue Name tritt in Kraft, wenn Sie die Anderung gespeichert haben.

Standarddominenauswahl fiir Maschinenkonten. Wenn Sie einen Katalog erstellen, wird die
Domane, in der sich die Ressource (Verbindung) befindet, standardmaRig fiir Maschinenkonten
ausgewahlt.

Moglichkeit, Azure AD-zugewiesene Sicherheitsgruppen anzuzeigen, denen VMs beitreten kon-
nen. Wenn Sie in der vollstandigen Konfiguration mit Azure Active Directory verbundene VMs er-
stellen, steht jetzt die Option Einer zugewiesenen Sicherheitsgruppe als Mitglied beitreten zur
Verfligung, mit der Sie die Azure AD-Sicherheitsgruppe, in der die VMs residieren, einer zugewiese-
nen Sicherheitsgruppe hinzufiigen konnen. Weitere Informationen finden Sie unter Erstellen eines
Maschinenkatalogs unter Verwendung eines Azure Resource Manager-Images.

Unterstiitzung fiir das Wechseln des Netzwerks fiir Verbindungen. In der vollstandigen Konfigu-
ration konnen Sie jetzt die Netzwerke fiir eine Verbindung andern. Sie konnen die Verkniipfung von
Netzwerken mit einer Verbindung nicht aufheben, wenn die Netzwerke in Verwendung sind. Weitere
Informationen finden Sie unter Netzwerk bearbeiten.

Moglichkeit, Tags in Azure-Umgebungen zu entfernen. Bisher wurden mit den PowerShell-
Befehlen Remove-ProvVM und Remove-ProvScheme mit dem Parameter ForgetVM die
VMs und Maschinenkataloge aus der Citrix Datenbank entfernt. Die Tags wurden jedoch nicht
von den Ressourcen entfernt. Die nicht vollstandig aus allen Ressourcen geloschten VMs und
Maschinenkataloge mussten einzeln behandelt werden. Mit diesem Feature konnen Sie Folgendes
verwenden:

+ Remove-ProvVM mit dem Parameter ForgetVM zum Entfernen von VMs und fir die
Ressourcen erstellten Tags aus einer einzelnen VM oder einer Liste von VMs aus einem
Maschinenkatalog.

+ Remove-ProvScheme mit Parameter ForgetVM zum Entfernen eines Maschinenkatalogs
aus der Citrix Datenbank und von fiir die Ressourcen erstellten Tags aus einem gesamten Maschi-
nenkatalog.

Diese Implementierung hilft bei der Identifizierung verwaister Ressourcen, die von MCS erstellt wur-
den aber nicht mehr von MCS verwendet werden.

Dieses Feature ist nur fiir persistente VMs verfiigbar. Weitere Informationen finden Sie unter Tags ent-
fernen.

Warnung “Fehlerhafte Maschinen”. Das Feature fiir Proaktive Benachrichtigungen und Warnmel-
dungen in Director wurde um die neue Warnung “Fehlerhafte Maschinen (in %) erweitert, die auf dem
Prozentsatz fehlerhafter Maschinen in einer Bereitstellungsgruppe basiert. Mit der neuen Warnbedin-
gung konnen Sie Schwellenwerte fiir Warnungen als Prozentsatz fehlerhafter Maschinen in einer Bere-
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itstellungsgruppe konfigurieren. Weitere Informationen finden Sie im Abschnitt Fehlerhafte Maschi-
nen im Artikel zu Warnungen.

April 2023
Neue und erweiterte Features

Veroffentlichen in spezifischen Cloudplattformen mithilfe von Citrix Provisioning in Image
Portability Service. Workflows zur Verwendung von Image Portability Service fiir die Verof-
fentlichung in AWS, Azure und Google Cloud sind jetzt verfligbar. Darliber hinaus wurden die
erforderlichen Berechtigungen fiir Azure und Netzwerke aktualisiert. Weitere Informationen finden
Sie unter Workloads in die offentliche Cloud migrieren.

Unterstiitzung fiir die Ermittlung der Ursache fiir Maschinen im Wartungsmodus. Bisher war es
nur mit PowerShell moglich, die Ursache flir den Wartungsmodus von Maschinen zu ermitteln. Jetzt
ist dies auch in der Schnittstelle “Vollstandige Konfiguration”maglich:

1. Verwenden Sie Suchen, um die Maschine zu finden.

2. Uberpriifen Sie im unteren Bereich auf der Registerkarte Details die Option Wartungsgrund.
Oder zeigen Sie mit der Maus auf die Spalte Wartungsmodus. Die folgenden Informationen
konnen angezeigt werden:

+ By Administrator: Ein Administrator hat die Maschine in den Wartungsmodus versetzt.
« Maximum Failed Registrations: Die Maschine hat die maximal zuldssige Anzahl an Reg-
istrierungsversuchen uberschritten.

Auflerdem ist jetzt ein Filter fiir den Wartungsgrund verfiigbar. Sie kénnen ihn verwenden, um die
Zielmaschinen zu identifizieren.

Anhand dieses Features konnen Administratoren Probleme mit Maschinen im Wartungsmodus be-
heben.

Verwenden von Variablen, um Benutzer iiber die verbleibende Zeit zu informieren, bevor sie
abgemeldet werden. Wenn Sie die Benutzerabmeldung erzwingen, konnen Sie jetzt %s% oder %m%
alsVariablen verwenden, um die angegebene Uhrzeitin der Benachrichtigung anzugeben. Umdie Zeit
in Sekunden auszudriicken, verwenden Sie %s%. Um die Zeit in Minuten auszudriicken, verwenden
Sie %m%. Weitere Informationen finden Sie unter Benachrichtigungen zur Benutzerabmeldung.

Unterstiitzung fiir die Anpassung des Einschaltverhaltens bei einem Fehler beim Andern des
Speichertyps. Beim Einschalten kann der Speichertyp eines verwalteten Datentragers aufgrund
eines Fehlers in Azure moglicherweise nicht in den gewlinschten Typ geandert werden. Bisher wiirde
die VM ausgeschaltet bleiben, und Sie wiirden eine Fehlermeldung erhalten. Mit diesem Feature
kdnnen Sie die VM entweder einschalten (auch wenn der Speicher nicht auf den konfigurierten Typ
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wiederhergestellt werden kann) oder die VM ausgeschaltet lassen. Weitere Informationen finden Sie
unter Einschaltverhalten beim Fehlschlagen der Anderung des Speichertyps anpassen.

Unterstiitzung fiir die MAK-Aktivierung. Sie konnen jetzt persistente und nicht persistente
Maschinenkataloge mit virtuellen Maschinen bereitstellen, die liber den Mehrfachaktivierungss-
chliissel (MAK) aktiviert wurden. Mit diesem Feature kann MCS jetzt auch mit bereitgestellten VMs
kommunizieren. Diese Implementierung hilft bei der Aktivierung des Windows-Systems, ohne
dass die Aktivierungsanzahl verloren geht. Weitere Informationen finden Sie unter Aktivierung der
Volumenlizenzierung.

Unterstiitzung fiir Azure-Datentragerverschliisselung auf dem Host. Mit diesem Feature kdnnen
Sie einen MCS-Maschinenkatalog mit Verschliisselung auf dem Host erstellen. Derzeit unterstitzen
die Maschinenerstellungsdienste (MCS) nur den Maschinenprofilworkflow fiir dieses Feature. Sie kon-
nen eine VM oder eine Vorlagenspezifikation als Eingabe fiir ein Maschinenprofil verwenden. Weitere
Informationen finden Sie unter Azure-Datentragerverschlisselung auf dem Host.

Bei diesem Verschliisselungsverfahren werden die Daten auf dem Hostserver verschlisselt und
dann verschlisselt durch den Azure-Speicherserver geleitet. Es kommt also zu einer End-to-End-
Verschliisselung der Daten. Weitere Informationen finden Sie unter Verschliisselung auf dem Host:
End-to-End-Verschliisselung fiir hre VM-Daten.

Unterstiitzung fiir GCP-Instanzvorlage als Eingabe fiir das Maschinenprofil. Mit diesem Feature
konnen Sie eine GCP-Instanzvorlage als Eingabe fiir das Maschinenprofil auswahlen. Instanzvorlagen
sind schlanke Ressourcen in GCP und daher sehr kostenglinstig. Verwenden Sie dazu PowerShell-
Befehle. Weitere Informationen zur Verwendung von PowerShell-Befehlen zum Erstellen und Aktu-
alisieren von Maschinenkatalogen durch Auswahl einer GCP-Instanzvorlage finden Sie unter Maschi-
nenkatalog mit einem Maschinenprofil als Instanzvorlage erstellen.

Unterstiitzung fiir die Anderung des Namens der dynamischen Azure AD-Sicherheitsgruppe.
Sie konnen den Namen einer dynamischen Azure AD-Sicherheitsgruppe im Azure-Portal an-
dern oder loschen. Diese Aktion kann dazu fiihren, dass der Name der dynamischen Azure
AD-Sicherheitsgruppe nicht mehr mit der dynamischen Sicherheitsgruppe synchronisiert ist, die
einem Maschinenkatalog zugeordnet ist. Mit diesem Feature kdnnen Sie jetzt den Namen der einem
Maschinenkatalog zugeordneten dynamischen Azure AD-Sicherheitsgruppe andern.

Diese Anderung tragt dazu bei, dass die im Azure AD-ldentititspoolobjekt gespeicherten Azure
AD-Sicherheitsgruppeninformationen mit den im Azure-Portal gespeicherten Informationen
konsistent bleiben. Weitere Informationen finden Sie unter Namen der dynamischen Azure AD-
Sicherheitsgruppe andern.

In GCP erforderliche Berechtigungen hinzugefiigt. Die fiir die folgenden Aktionen erforderlichen
Berechtigungen wurden jetzt hinzugefiigt:

+ Erstellen der Hostverbindung
+ Energieverwaltung virtueller Maschinen
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+ Bereitstellung von Katalogen

Weitere Informationen finden Sie unter Informationen zu GCP-Berechtigungen.

Handhabung von Anmeldeinformationen. Aus Sicherheitsgriinden werden Anmeldeinformationen
von Benutzern, die sich nicht in derselben Domane wie ihre VDAs befinden, standardmaRig nicht an
die Cloud weitergeleitet. Anmeldeversuche schlagen fehl, wenn alle der folgenden Bedingungen er-
fallt sind:

« Der Benutzer befindet sich in einer anderen Doméane als der VDA.
« Zwischen den Domanen besteht kein Vertrauen.
« StoreFrontistin derselben Domane wie der VDA installiert.

Bisher konnten Benutzer unter diesen Bedingungen nicht bei StoreFront authentifiziert werden. Der
Cloud Connector leitete die Benutzeranmeldeinformationen an die Cloud weiter, um die Authen-
tifizierungsanfrage an das richtige Ziel fiir den jeweiligen Benutzer weiterzuleiten. Dieses Verhalten
kann bei Bedarf weiterhin konfiguriert werden. Weitere Informationen finden Sie im Parameter
CredentialForwardingToCloudAllowed von Set-Brokersite im DaaS PowerShell SDK.

Marz 2023
Neue und erweiterte Features

Unterstiitzung fiir die Konfiguration von Rollen und Geltungsbereichen fiir Administratoren. Cit-
rix Cloud bietet jetzt ein hoheres Mal} an Flexibilitat und Anpassung bei der Konfiguration des Zugriffs
flir Administratoren. Bisher konnten Sie nur vordefinierte Rollen-/Geltungsbereichspaare auswahlen.
Mit dieser Erweiterung konnen Sie eine Rolle auswahlen und mit einem Geltungsbereich Ihrer Wahl
kombinieren.

Weitere Informationen finden Sie unter Konfigurieren von benutzerdefiniertem Zugriff fiir einen Ad-

ministrator.

Unterstiitzung der Erstellung einer dynamischen Sicherheitsgruppe unter einer vorhandenen
zugewiesenen Sicherheitsgruppe. Bisher konnten Sie dynamische Azure AD-Sicherheitsgruppen
flir einen Maschinenkatalog erstellen. Mit diesem Feature konnen Sie dynamische Azure AD-
Sicherheitsgruppe auch unter einer vorhandenen Azure AD-Sicherheitsgruppe hinzufiigen. Sie
konnen die folgenden Aktionen ausfiihren:

+ Informationen zur Sicherheitsgruppe abrufen.

+ Rufen Sie alle zugewiesenen Azure AD-Sicherheitsgruppen ab, die vom On-Premises-AD-Server
synchronisiert werden, oder die zugewiesenen Sicherheitsgruppen, denen Azure AD-Rollen
zugewiesen werden kdnnen.

+ Alle dynamischen Azure AD-Sicherheitsgruppen abrufen.
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+ Die dynamische Azure AD-Sicherheitsgruppe als Mitglied der zugewiesenen Azure AD-Gruppe
hinzufligen.

+ Die Mitgliedschaft zwischen der dynamischen Azure AD-Sicherheitsgruppe und der zugewiese-
nen Azure AD-Sicherheitsgruppe entfernen, wenn die dynamische Azure AD-Sicherheitsgruppe
zusammen mit dem Maschinenkatalog geloscht wird.

Weitere Informationen finden Sie unter Dynamische Azure AD-Sicherheitsgruppe unter einer vorhan-
denen Azure AD-Sicherheitsgruppe erstellen.

Unterstiitzung fiir die dynamische Azure AD-Sicherheitsgruppe fiir virtuelle Maschinen mit
Azure AD-Bindung. Citrix unterstitzt jetzt dynamische Sicherheitsgruppen fiir Kataloge bei
der Erstellung eines MCS-Maschinenkatalogs. Dynamische Sicherheitsgruppenregeln ordnen die
virtuellen Maschinen im Katalog einer dynamischen Sicherheitsgruppe zu, basierend auf dem Benen-
nungsschema des Maschinenkatalogs. Dies ist nitzlich, wenn Sie VMs {iber Azure Active Directory
(Azure AD) verwalten mochten. Dies ist auch niitzlich, wenn Sie Richtlinien fiir bedingten Zugriff
anwenden oder Apps aus Intune verteilen mochten, indem Sie die VMs anhand der dynamischen
Azure AD-Sicherheitsgruppe filtern. Wenn Sie einen Katalog l6schen, wird die dynamische Sicher-
heitsgruppe ebenfalls geldscht. Weitere Informationen finden Sie unter Dynamische Azure Active
Directory-Sicherheitsgruppe.

Informationen zu den Lizenzanforderungen fiir die Verwendung dynamischer Sicherheitsgruppen
finden Sie in dem Microsoft-Dokument Erstellen oder Aktualisieren einer dynamischen Gruppe in
Azure Active Directory.

Unterstiitzung fiir das Hinzufiigen von VMs zu Azure AD-Sicherheitsgruppeniiber “Vollstindige
Konfiguration”. Beim Erstellen von VMs mit Azure-Bindung steht jetzt die Option Azure AD-
Sicherheitsgruppe zur Verfligung. Mit dieser Option konnen Sie die VMs basierend auf ihrem
Benennungsschema zu einer Azure AD-Sicherheitsgruppe hinzufligen. Weitere Informationen finden
Sie unter Microsoft Azure-Katalog erstellen.

Unterstiitzung fiir das Andern des Speichertyps vorhandener VMs in eine niedrigere Ebene beim
Herunterfahren in Azure-Umgebungen. In Azure-Umgebungen konnen Sie jetzt Speicherkosten
sparen, indem Sie den Speichertyp vorhandener VMs beim Herunterfahren der VMs in eine niedrigere
Ebene dndern. Verwenden Sie dazu die benutzerdefinierte Eigenschaft StorageTypeAtShutdown.
Weitere Informationen finden Sie unter Andern des Speichertyps vorhandener VMs auf eine niedrigere
Ebene beim Herunterfahren.

Unterstiitzung fiir das Zulassen von Sicherheits-IDs beim Erstellen virtueller Maschinen.
Bisher konnten Sie beim Erstellen neuer virtueller Maschinen mit der durch ein Provisioningschema
angegebenen Konfiguration dem Befehl NewProvVM keine Sicherheits-ID (ADAccountS-id)
hinzufligen. Mit diesem Feature konnen Sie jetzt den Parameter ADAccountSid hinzufligen,
um die Maschinen beim Erstellen neuer virtueller Maschinen eindeutig zu identifizieren. Weitere
Informationen finden Sie unter SIDs beim Erstellen virtuelle Maschinen hinzuftigen.
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Moglichkeit, Warnungen zu MCS-Katalogen abzurufen. Bisher gab es keine Informationen zur
Anzeige von Problemen mit dem Maschinenkatalog. Mit diesem Feature konnen Sie Warnungen
erhalten, um aufgetretene Probleme mit Ihren MCS-Katalogen zu verstehen und diese zu beheben.

Warnungen flihren im Unterschied zu Fehlern nicht dazu, dass eine initiierte Provisioningaufgabe
fehlschlagt.

Verwenden Sie PowerShell-Befehle, um Warnungen zu erhalten. Weitere Informationen finden Sie
unter Mit einem Katalog verkniipfte Warnungen abrufen.

Freigegebene Mandanten fiir Verbindungen. Sie kdonnen jetzt Mandanten und Abonnements
hinzufligen, die sich die Azure Compute Gallery mit dem Abonnement der Verbindung teilen. Sie
konnen dann beim Erstellen oder Aktualisieren von Katalogen freigegebene Images aus diesen
Mandanten und Abonnements auswahlen. Weitere Informationen finden Sie unter Bearbeiten von
Verbindungseinstellungen.

Unterstiitzung fiir Anderung des Betriebssystemtyps fiir Azure-Kataloge wurde entfernt.
Beim Andern von Katalogimages werden nur Images angezeigt, die denselben Betriebssystem-
typ haben wie das verwendete Image. Diese Erweiterung bedeutet, dass Citrix DaaS das Andern
des Betriebssystemtyps fiir Azure-Kataloge nach der Katalogerstellung, z. B. den Wechsel vom
Windows-Betriebssystemtyp zu Linux und umgekehrt, nicht mehr unterstiitzt.

Februar 2023
Neue und erweiterte Features

Unterstiitzung fiir die Image-Freigabe unter Azure-Mandanten. Bisher konnten Sie in Azure-
Umgebungen Images nur mit freigegebenen Abonnements Ulber die Azure Compute Gallery
freigeben. Mit diesem Feature konnen Sie nun in der Azure Compute Gallery ein Image auswahlen,
das zu einem anderen freigegebenen Abonnement in einem anderen Mandanten gehort, um damit
einen MCS-Katalog zu erstellen und zu aktualisieren. Weitere Informationen finden Sie unter
Image-Freigabe unter Azure-Mandanten.

Richtlinienmodellierung. Die Richtlinienmodellierung ist jetzt allgemein verfligbar. Sie kdnnen
Richtlinien zu Planungs- und Testzwecken simulieren. Weitere Informationen finden Sie unter
Assistenten fiir die Richtlinienmodellierung verwenden.

Moglichkeit, Preview-Features ein- oder auszuschalten. Als Citrix Cloud-Administrator mit Vollzu-
griff konnen Sie unter “Vollstandige Konfiguration > Home”Preview-Features ein- oder ausschalten,
ohne Citrix zu kontaktieren. Weitere Informationen finden Sie unter Homepage fiir die Oberflache
“Vollstandige Konfiguration™.

Sitzungsdiagnose nach Benutzernamen suchen. Dieses Feature ermdglicht die Verwendung der
Sitzungsstartdiagnose anhand des Benutzernamens, wenn Sie keine Transaktions-ID haben. Das Fea-
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ture ist besonders fiir Helpdesk-Administratoren niitzlich, um fehlgeschlagene Sitzungen zu priifen,
wenn der Endbenutzer die Transaktions-ID nicht erfasst hat.

Sie kdnnen nach einem Benutzernamen suchen und aus einer Liste der fehlgeschlagenen Sitzungen,
die der Benutzer in den letzten 48 Stunden zu starten versucht hat, eine Sitzung auswahlen. Auf der
Seite “Sitzungsstartdiagnose”werden die Details der fehlgeschlagenen Sitzung angezeigt. Es werden
die Komponente und der Schritt aufgefiihrt, bei denen der Fehler aufgetreten ist. Weitere Informatio-
nen finden Sie unter Sitzungsstartdiagnose.

Stellen Sie Secure Web- und SaaS-Apps mit Secure Private Access bereit. Auf der Registerkarte
Vollstindige Konfiguration > Anwendungen > Anwendungen ist jetzt die neue Option Web-/SaaS-
Anwendungen hinzufiigen in der Aktionsleiste verfligbar. Mit dieser Option kdnnen Sie Secure
Web- und SaaS-Apps mit Secure Private Access bereitstellen. Citrix Secure Private Access bietet
Remotebenutzern eine einfache, flexible Moglichkeit, mithilfe eines Zero-Trust-Ansatzes auf Web-,
SaaS- und Clientserver-Apps zuzugreifen. Es ermoglicht Single Sign-On fiir Web- und SaaS-Apps
sowie granulare Sicherheitskontrollen wie Wasserzeichen und Kontrollen beim Kopieren/Einfu-
gen/Drucken zusatzlich zu anderen Sicherheitsfunktionen. Mit Citrix Secure Private Access konnen
Sie alle virtualisierten und nicht virtualisierten Anwendungen an einem Ort kombinieren und das
Endbenutzererlebnis verbessern. Siehe Citrix Secure Private Access

Protokollinhalt nach Zeitdauer filtern. Die neue Option Benutzerdefiniert ist jetzt in der Zeit-
dauerliste unter Vollstindige Konfiguration > Protokollierung > Ereignisse verfiigbar. Mit ihr
kdnnen Sie einen Zeitraum flr Ereignisse angeben, nach dem Sie Ihre Suche filtern mochten. Weitere
Informationen finden Sie unter Konfigurationsprotokollierung.

Updates fiir Autoscale. Die Option Steuern, wann Autoscale mit dem Einschalten von getaggten
Maschinen beginnt ist jetzt leichter versténdlich. Sie steuert, wann Autoscale (basierend auf dem
Prozentsatz der Kapazitat ungetaggter Maschinen) mit dem Einschalten von getaggten Maschinen be-
ginnt. Wenn der Prozentsatz unter den Schwellenwert fallt (Standardwert ist 10 %), beginnt Autoscale,
die Maschinen mit Tag einzuschalten. Wenn der Prozentsatz den Schwellenwert Giberschreitet, wech-
selt Autoscale in den Ausschaltmodus. Weitere Informationen finden Sie unter Autoscale von getag-
gten Maschinen (Cloudburst)

App-Schutzrichtlinien. Sie kdnnen jetzt den App-Schutz aktivieren, wenn Sie eine Bereitstellungs-
gruppe erstellen oder bearbeiten. Zwei Richtlinien bieten Keyloggingschutz und Screenshotschutz fiir
Clientsitzungen. Weitere Informationen finden Sie unter Bereitstellungsgruppen erstellen und Bere-
itstellungsgruppen verwalten.

GPU-Auslastung in Echtzeit fiir AMD-GPUs verfiigbar. Sie konnen jetzt die GPU-Auslastung von
AMD Radeon Instinct MI25-GPUs und AMD EPYC 7V12-CPUs (Rom) unter “Uberwachen”anzeigen.
“Uberwachen”unterstiitzt bereits die NVIDIA Tesla M60-GPUs. Die GPU-Auslastung zeigt Diagramme
mit der prozentualen Auslastung von GPU in Echtzeit, GPU-Speicher und Encoder sowie Decoder.
Anhand dieser Informationen konnen Sie GPU-Probleme auf Multisitzungs-OS- oder Einzelsitzungs-
0S-VDAs behandeln. Die Diagramme zur AMD-GPU-Auslastung sind nur fiir VDAs verfligbar, auf
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denen 64-Bit-Windows und Citrix Virtual Apps and Desktops 7 2212 oder hoher ausgefiihrt wird.
Weitere Informationen finden Sie unter GPU-Auslastung.

Unterstiitzung der Planung von Konfigurationsupdates in Azure. In Azure-Umgebungen kon-
nen Sie jetzt mit dem PowerShell-Befehl Schedule-ProvVMUpdate ein Zeitfenster fiir die
Konfigurationsupdates der vorhandenen, von MCS bereitgestellten Maschinen festlegen. Wahrend
dieses Zeitfensters wird dann bei jedem Einschalten oder Neustart ein geplantes Update des Pro-
visioningschemas auf eine Maschine angewendet. Mit Cancel-ProvVMUpdate kdnnen Sie das
Konfigurationsupdate auch vor dem geplanten Zeitpunkt abbrechen.

Sie konnen das Konfigurationsupdate fiir Folgendes planen oder abbrechen:

« Eine einzelne VM oder mehrere VMs
« Einen ganzen Katalog

Weitere Informationen finden Sie unter Konfigurationsupdates planen.

Unterstiitzung fiir die Verwendung von einsatzbereiten Citrix-Images direkt aus dem Google
Cloud Marketplace. Sie konnen jetzt von Citrix im Google Cloud Marketplace angebotene Im-
ages durchsuchen und auswahlen, um damit MCS-Kataloge zu erstellen. Derzeit unterstiitzen die
Maschinenerstellungsdienste (MCS) nur den Maschinenprofilworkflow fiir dieses Feature. Weitere
Informationen finden Sie unter Google Cloud Marketplace.

Hostgruppenbereich in SCVMM-Hostverbindung beschranken. Bisher musste der Administrator
fiir die Hostverbindung zum SCVMM iber eine einzelne Hostgruppe der obersten Ebene verfiigen. Der
Administrator erhielt damit Einsicht in alle Hostgruppen, Cluster oder Hosts, die dieser Hostgruppe
der obersten Ebene untergeordnet waren. Mit diesem Feature kdnnen Sie nun in grof3en Bereitstellun-
gen, in denen ein SCYMM mehrere Clusterin unterschiedlichen Datencentern verwaltet, den Hostgrup-
penbereich fiir Administratoren beschranken. Verwenden Sie hierfiir die Rolle “Delegierter Adminis-
trator”in der Konsole von Microsoft System Center Virtual Machine Manager (VMM), und wahlen Sie
die Hostgruppen aus, auf die ein Administrator Zugriff erhalten muss. Weitere Informationen finden
Sie unter Hypervisor installieren und konfigurieren.

Unterstiitzung fiir zonenredundanten Speicher in Azure. Bisher bot MCS nur lokal redundanten
Speicher an. Mit diesem Feature ist jetzt auch zonenredundanter Speicher in Azure verfiigbar, sodass
Sie je nach gewiinschter Redundanz den passenden Speichertyp auswahlen kdnnen. Mit zonenredun-
dantem Speicher wird Ihre Azure Managed Disk liber mehrere Verfiigharkeitszonen repliziert, sodass
Sie lhre Daten bei einem Ausfall in einer Zone mithilfe der Redundanzin den tibrigen Zonen wiederher-
stellen konnen. Weitere Informationen finden Sie unter Zonenredundanten Speicher aktivieren.
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Januar 2023
Neue und erweiterte Features

Option zum Herabstufen des Speicherdatentrigers auf Standard-HDD beim Herunterfahren
von VMs. Auf der Seite Datentragereinstellungen ist beim Erstellen oder Aktualisieren von Azure-
Katalogen jetzt die neue Option Einsparung von Speicherkosten aktivieren verfiighbar. Diese
Option senkt die Speicherkosten, indem der Speicher- und Zuriickschreibcache-Datentrager beim
Herunterfahren der VM auf Standard-HDD herabgestuft wird. Beim Neustart wechselt die VM wieder
zu den urspriinglichen Einstellungen. Weitere Informationen finden Sie unter Microsoft Azure-Katalog
erstellen.

Unterstiitzung fiir die Konfiguration von Sitzungsroaming in “Vollstindige Konfiguration”

Bisher konnten Sie das Sitzungsroaming fiir Anwendungen und Desktops nur per PowerShell
konfigurieren. Jetzt ist dies auch in Vollstandige Konfiguration moglich. Weitere Informationen
finden Sie unter Bereitstellungsgruppen verwalten.

Umbenennung einiger Aktionen zur Anpassung an ihre tatsachliche Bedeutung. Folgende Aktio-
nen in Vollstandige Konfiguration > Maschinenkataloge und Vollstindige Konfiguration > Bereit-
stellungsgruppen wurden umbenannt. Die Workflows zum Ausfiihren der Aktionen bleiben unveran-
dert.

« Maschinen aktualisieren wurde umbenannt in Masterimage dndern

+ Rollback fiir Maschinenupdate wurde umbenannt in Rollback fiir Masterimage ausfiihren

» Katalog aktualisieren wurde umbenannt in Funktionsebene @ndern

« Upgrade von Bereitstellungsgruppe durchfiihren wurde umbenanntin Funktionsebene dn-
dern

« Upgrade von Katalog riickgingig machen wurde umbenannt in Anderung der Funktion-
sebene riickgangig machen

. Upgrade von Bereitstellungsgruppe riickgingig machen wurde umbenannt in Anderung
der Funktionsebene riickgangig machen

Unterstiitzung fiir die Verwendung von Ordnern zur Organisation von Anwendungsgruppen.Sie
konnen jetzt verschachtelte Ordner erstellen, um den Zugriff auf Anwendungsgruppen zu verein-
fachen. Weitere Informationen finden Sie unter Anwendungsgruppen mit Ordnern organisieren.

Verbesserung an Einschriankungen fiir Bereitstellungsgruppen. Bisher konnten Sie zur
Beschrankung der Verwendung von Apps oder Desktops fiir eine Bereitstellungsgruppe nur au-
torisierte Benutzer und Benutzergruppen in einer Bereitstellungsgruppe angeben. Jetzt konnen Sie
auch Benutzer und Benutzergruppen hinzufligen, die Sie blockieren mochten. Diese Verbesserung ist
niitzlich, wenn Sie einer Positivliste eine Benutzergruppe hinzufiigen und gleichzeitig eine Teilmenge
dieser Benutzer auf der Positivliste blockieren mdchten. Weitere Informationen finden Sie unter
Bereitstellungsgruppen erstellen.
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Zugriff auf Sitzungsdetails aus Citrix Analytics fiir Leistung in “Uberwachen”. Die Seite
“Sitzungsdetails”in Citrix Analytics flr Leistung ist jetzt in “Uberwachen”integriert. Klicken Sie in
“Uberwachen”auf der Seite “Sitzungen”auf Sitzungszeitachse anzeigen, um die Seite “Sitzungsde-
tails”von Citrix Analytics fiir Leistung in “Uberwachen”zu 6ffnen. Sie benétigen hierfir einen giltigen
Anspruch auf Citrix Analytics fiir Leistung. Die Sitzungsdetails sind fiir Sitzungen verfligbar, die in
Citrix Analytics fiir Leistung als “Ausgezeichnet”, “Ausreichend”oder “Schlecht”eingestuft sind.

Sie konnen flr die Sitzung einen Trend der Sitzungserfahrung fir die letzten drei Tage anzeigen,
zusammen mit den zugehdrigen Einflussfaktoren. Diese Informationen erganzen diein “Uberwachen”
verfligbaren Livedaten, die vom Helpdeskadministrator verwendet werden, um Probleme im Zusam-
menhang mit der Sitzungserfahrung zu beheben.

Weitere Informationen finden Sie im Artikel zu Siteanalyse.

Nicht persistente virtuelle Maschinen werden aus Hypervisors oder Clouddiensten geldscht,
wenn Sie sie oder die zugehorigen Maschinenkataloge in der vollstandigen Konfiguration
loschen. Die Option, VMs in Hypervisors oder Clouddiensten beizubehalten, ist jetzt nur fir persis-
tente VMs verfiigbar. Weitere Informationen finden Sie unter Verwalten von Maschinenkatalogen.

Dezember 2022
Neue und erweiterte Features

Unterstiitzung fiir das Erstellen von Katalogen (in Azure AD bzw. Azure AD Hybrid eingebunden
oder mit aktiviertem Microsoft Intune) mit in Azure AD eingebundenen Master-VMs. Sie konnen
jetzt Kataloge, die in Azure AD oder Azure AD Hybrid eingebunden sind bzw. Kataloge mit aktiviertem
Microsoft Intune mit Master-VMs erstellen, die in Azure AD bzw. Azure AD Hybrid eingebunden oder
nicht domanengebunden sind. Um eine Master-VM mit Microsoft Intune zu verwalten, verwenden
Sie VDA-Version 2212 und hoher und liberspringen nicht die Imagevorbereitung, wahrend Sie Maschi-
nenkataloge erstellen oder aktualisieren.

Weitere Informationen zu Maschinenidentitaten finden Sie unter In Azure Active Directory eingebun-
den, Microsoft Intune und Azure Active Directory-Hybrideinbindung.

Unterstiitzung in den Maschinenerstellungsdiensten (MCS) fiir das Loschen von VM-Objekten
ohne Zugriff auf den Hypervisor. Sie konnen jetzt VM-Objekte in MCS l6schen, ohne Zugriff auf den
Hypervisor zu haben. Beim Léschen einer VM oder eines Provisioningschemas muss MCS die Tags
entfernen, damit die Ressourcen nicht mehr nachverfolgt oder identifiziert werden. Bisher wurden die
Fehler beim Entfernen von Tags ignoriert, wenn auf den Hypervisor nicht zugegriffen werden konnte.
Mit diesem Feature: Kann nicht auf den Hypervisor zugegriffen werden, wenn der Befehl Remove-
ProvVM ausgefiihrt wird, schlagt das Entfernen des Tags fehl. Mit der Option PurgeDBOnly kénnen
Sie das VM-Ressourcenobjekt jedoch trotzdem aus der Datenbank l6schen. Weitere Informationen
finden Sie unter Maschinen ohne Hypervisor-Zugriff [6schen.
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November 2022
Neue und erweiterte Features

Unterstiitzung fiir die Bereitstellung von MSIX-Paketen sowie von mit dem MSIX-Feature zum
Anfiigen von Apps verpackten Apps. Unter Vollstandige Konfiguration > App-Pakete kénnen Sie
jetzt MSIX-Pakete sowie mit dem MSIX-Feature zum Anfiigen von Apps verpackte Apps in Citrix Cloud
hochladen und den Benutzern bereitstellen. Weitere Informationen finden Sie unter App-Pakete.

Verweis auf nicht unterstiitzte VDA-Versionen und Funktionsebenen. Die Oberflache “Voll-
standige Konfiguration”informiert Sie jetzt liber nicht unterstiitzte VDA-Versionen und Funktionsebe-
nen. So vermeiden Sie potenzielle Probleme:

« Wenn auf einer Maschine eine nicht unterstiitzte VDA-Version ausgefiihrt wird, werden Sie aufge-
fordert, ein Upgrade auf eine unterstiitzte Version durchzufiihren.

« Wenn die Funktionsebene eines Katalogs oder einer Bereitstellungsgruppe nicht unterstitzt
wird, werden Sie aufgefordert, eine hdhere Ebene festzulegen.

Tipp:
Fur VDAs gelten die CR- und LTSR-Lebenszyklen fiir Citrix Virtual Apps and Desktops.

Kommentieren von Masterimages jetzt auch bei der Katalogerstellung moglich. Beim Erstellen
eines MCS-Katalogs in Vollstandige Konfiguration kdnnen Sie jetzt das zugehorige Masterimage
kommentieren. Weitere Informationen finden Sie unter Masterimage.

Unterstiitzung fiir den Export von Desktopzuweisungsdaten iiber “Vollstandige Konfiguration”
. Beim Anzeigen von Desktopzuweisungen fir eine Einzelsitzungs-OS-Bereitstellungsgruppe konnen
Sie jetzt die Zuweisungsdaten zu Auditzwecken in eine CSV-Datei exportieren. Wahlen Sie dazu die
Bereitstellungsgruppe in Vollstandige Konfiguration > Bereitstellungsgruppe aus und klicken Sie
auf der Registerkarte Desktops links oben auf Exportieren.

Zusammenfassen der Registerkarten “Alle Anwendungen”und “Anwendungsordner”zu einer
Registerkarte. In Vollstandige Konfiguration > Anwendungen wurden die Registerkarten Alle
Anwendungen und Anwendungsordner in der Registerkarte Anwendungen zusammengefasst.
Diese Anderung vereinheitlicht die Verwaltung der Ordneransicht fiir Benutzer liber Knoten in
“Vollstandige Konfiguration”hinweg.

Unterstiitzung fiir das Andern des Speichertyps in eine niedrigere Ebene beim Herunter-
fahren einer VM in Azure-Umgebungen. In Azure-Umgebungen konnen Sie jetzt Speicherkosten
sparen, indem Sie beim Herunterfahren einer VM den Speichertyp eines verwalteten Datentragers
auf eine niedrigere Ebene umstellen. Verwenden Sie dazu die benutzerdefinierte Eigenschaft
StorageTypeAtShutdown. Der Speichertyp des Datentragers andert sich in eine niedrigere
Ebene (wie in der benutzerdefinierten Eigenschaft StorageTypeAtShutdown angegeben), wenn

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 64


https://docs.citrix.com/de-de/citrix-daas/manage-deployment/app-packages.html
https://www.citrix.com/support/product-lifecycle/product-matrix.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create.html#master-image

Citrix DaaS

Sie die VM herunterfahren. Nach dem Einschalten der VM andert sich der Speichertyp in den
urspriinglichen Speichertyp zuriick (wie in der benutzerdefinierten Eigenschaft StorageTypeoder
WBCD1iskStorageType angegeben). Weitere Informationen finden Sie unter Speichertyps beim
Herunterfahren einer VM zu einer niedrigeren Ebene andern.

Aktualisierungen in der Anzeige “Filter”. Die Seite “Filter”in “Uberwachen”enthilt nun separate
Listen fiir gespeicherte Filter und Standardfilter, um die Visualisierung und den Zugriff auf Filter zu
verbessern. Sie kdnnen eine Ansicht fiir Maschinen, Sitzungen, Verbindungen oder Anwendungsin-
stanzen auswahlen. Sie kdnnen dann einen Filter aus der Liste “Gespeicherte Filter’oder “Standard-
filter’auswahlen, um die gefilterte Datenliste anzuzeigen. Mithilfe der Dropdownlisten kdnnen Sie die
Filterkriterien verfeinern oder vorhandene Kriterien bearbeiten. Sie konnen lhren Filter dann in der
Liste “Gespeicherte Filter’speichern. Weitere Informationen finden Sie im Artikel Filter.

Zuriicksetzen des 0S-Datentragers einer persistenten VM in einem mit MCS erstellten Maschi-
nenkatalog. InVMware-Virtualisierungsumgebungen kdnnen Sie jetzt den PowerShell-Befehl Reset
-ProvVMD1i sk verwenden, um den OS-Datentrager einer persistenten VM in einem mit MCS erstell-
ten Maschinenkatalog zurlickzusetzen. Das Feature automatisiert den Vorgang des Zuriicksetzens
des OS-Datentragers. Beispielsweise hilft es beim Zuriicksetzen der VM auf den Anfangsstatus eines
persistenten Entwicklungsdesktopkatalogs, der mit MCS erstellt wurde.

Weitere Informationen zum Zurlicksetzen des OS-Datentragers per PowerShell-Befehl finden Sie unter
Zurticksetzen des OS-Datentragers.

Unterstiitzung fiir die Aktualisierung des Maschinenprofils und weiterer benutzerdefinierter
Eigenschaften von mit MCS bereitgestellten Maschinen in Azure-Umgebungen. Bisher konnten
Sie in Azure-Umgebungen die benutzerdefinierte Eigenschaft ServiceOffering einer mit MCS
bereitgestellten Maschine mit Request-ProvVMUpdate aktualisieren. Jetzt kdnnen Sie auch das
Maschinenprofil und die folgenden benutzerdefinierten Eigenschaften aktualisieren:

« StorageType

+ WBCDiskStorageType

+ IdentityDiskStorageType
« LicenseType

» DedicatedHostGroupId

+ PersistWBC

+ PersistOsDisk

« PersistVm

Weitere Informationen finden Sie unter Aktualisieren bereitgestellter Maschinen auf das aktuelle Pro-
visioningschema.

Unterstiitzung fiir Maschinenprofile in GCP. Wenn Sie einen Katalog fiir das Provisioning von
Maschinen mit MCS in Google Cloud Platform-Umgebungen erstellen, kdnnen Sie jetzt ein Maschi-
nenprofil verwenden, das die Hardwareeigenschaften einer virtuellen Maschine erfasst und auf neu
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bereitgestellte VMs im Katalog anwendet. Wenn der Parameter MachineProf1 le nicht verwendet
wird, werden die Hardwareeigenschaften von der Masterimage-VM oder dem Snapshot erfasst.

Maschinenprofile funktionieren sowohl mit Linux- als auch mit Windows-Betriebssystemen.

Informationen zum Erstellen von Maschinenkatalogen mit einem Maschinenprofil finden Sie unter Er-
stellen eines Maschinenkatalogs unter Verwendung eines Maschinenprofils.

Unterstiitzung fiir die Aktualisierung von mit MCS bereitgestellten Maschinen in GCP-
Umgebungen. In GCP-Umgebungen dndert Set-ProvScheme die Vorlage (Provisioningschema)
und wirkt sich nicht auf vorhandene Maschinen aus. Mit dem PowerShell-Befehl Request
-ProvVMUpdate konnen Sie jetzt das aktuelle Provisioningschema auf eine oder mehrere
vorhandene Maschine(n) anwenden. Die derzeit in GCP von diesem Feature unterstiitzte aktual-
isierte Eigenschaft ist das Maschinenprofil. Weitere Informationen finden Sie unter Aktualisieren
bereitgestellter Maschinen mit PowerShell.

Oktober 2022
Neue und erweiterte Features

Unterstiitzung fiir die gleichzeitige Verwendung von Maschinenprofilen und Hostgruppen.
Wenn Sie einen Katalog mit einem Azure Resource Manager-Masterimage erstellen, kdnnen Sie jetzt
gleichzeitig ein Maschinenprofil und eine Hostgruppe verwenden. Dies ist niitzlich, wenn Sie durch
vertrauenswiirdige Starts die Sicherheit erh6hen und gleichzeitig die Maschinen auf dedizierten
Hosts ausflihren mochten. Weitere Informationen finden in dem Artikel zu Microsoft Azure Resource
Manager-Virtualisierungsumgebungen.

Unterstiitzung fiir die Verwendung von Ordnern zur Organisation von Bereitstellungsgruppen.
Sie kdnnen jetzt eine Ordnerstruktur erstellen, um den Zugriff auf Bereitstellungsgruppen zu verein-
fachen. Weitere Informationen finden Sie unter Bereitstellungsgruppen mit Ordnern organisieren.

Unterstiitzung fiir einen einmaligen geplanten Neustart von Maschinen iiber “Vollstandige Kon-
figuration”. Beim Erstellen von Neustartzeitplanen fiir Bereitstellungsgruppen ist jetzt die neue Op-
tion Einmal verfiigbar. Mit dieser Option konnen Sie planen, dass Maschinen in einer Bereitstellungs-
gruppe zu einem bestimmten Zeitpunkt einmal neu gestartet werden. Weitere Informationen finden
Sie unter Erstellen eines Neustartzeitplans.

Erweiterte Testplanung. Die Planung von Anwendungs- und Desktoptests wurde verbessert und
kann jetzt in “Uberwachen”durchgefiihrt werden. Mit diesem Feature kann Citrix Probe Agent so kon-
figuriert werden, dass Tests an bestimmten Wochentagen ausgefiihrt und in einem festgelegten In-
tervall wahrend des Tages wiederholt werden. So kdnnen Sie fiir einzelne Tests festlegen, dass sie zu
bestimmten Zeiten am Tag und in der Woche wiederholt werden. Sie konnen jetzt die Integritat der
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Site proaktiv liberpriifen, indem Sie Tests konfigurieren, die regelmaRig zu geeigneten Zeiten ausge-
fuhrt werden. Dieses Feature vereinfacht das Einrichten und Verwalten von Tests unter “Uberwachen”
. Weitere Informationen finden Sie unter Anwendungs- und Desktoptests.

September 2022
Neue und erweiterte Features

Altere Versionen des Remote PowerShell SDKs laufen aus. Wenn Sie eine veraltete Version ver-
wenden, funktioniert das SDK nicht mehr und Sie werden in einer Fehlermeldung aufgefordert, die
aktuelle Version herunterzuladen. Laden Sie in diesem Fall das aktuelle Remote PowerShell SDK von
der Citrix-Website herunter.

Maschinenkataloge mit vertrauenswiirdigem Start in Azure. In Azure-Umgebungen kon-
nen Sie Maschinenkataloge erstellen, fiir die vertrauenswiirdige Start aktiviert ist, und mit der
VM-Bestandseigenschaft SupportsTrustedLaunch die VM-GréRBen ermitteln, die den ver-
trauenswirdigen Start unterstiitzen.

Mit vertrauenswiirdigen Starts lasst sich die Sicherheit von VMs der zweiten Generation weiter
verbessern. Der vertrauenswiirdige Start schiitzt vor fortschrittlichen und persistenten Angriff-
stechniken. Weitere Informationen finden Sie unter Maschinenkataloge mit vertrauenswiirdigem
Start.

Unterstiitzung fiir die Identifizierung von mit MCS erstellten Microsoft System Center Virtual
Machine Manager-Ressourcen. Sie konnen jetzt Microsoft System Center Virtual Machine Manager-
Ressourcen, die mit MCS erstellt wurden, mit Tags identifizieren. Weitere Informationen zu den
Tags, die MCS zu den Ressourcen hinzufugt, finden Sie unter Identifizieren der von MCS erstellten
Ressourcen.

Unterstiitzung fiir die Identifizierung von mit MCS erstellten VMware-Ressourcen. Sie kdnnen
nun mit Tags VMware-Ressourcen identifizieren, die mit MCS erstellt wurden. Weitere Informationen
zu den Tags, die MCS zu den Ressourcen hinzufiigt, finden Sie unter Identifizieren der von MCS erstell-
ten Ressourcen.

Unterstiitzung fiir das Optimieren der AWS Workspace-Drosselung. Sie konnen jetzt eine grofe
Anzahl Maschinen in einem AWS Workspace ein- und ausschalten, ohne dass Drosselungsprobleme
auftreten. Drosselungsprobleme treten auf, wenn die Anzahl der an AWS Workspace gesendeten
Anforderungen die Anzahl von Anforderungen Uberschreitet, die der Server verarbeiten kann. Aus
diesem Grund kombiniert Citrix jetzt mehrere Anforderungen in eine Anforderung, bevor sie an das
AWS Workspace SDK gesendet wird.

Moglichkeit zur Uberpriifung von Maschinendetails bei der Anzeige der Anzahl Maschinen in
Home. Wenn Sie die Anzahl Maschinen nach Verfligbarkeitsstatus in Home anzeigen, konnen Sie jetzt
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auf einen Status klicken, um die Details der Maschinen mit diesem Status anzuzeigen. Weitere Infor-
mationen finden Sie unter Homepage fuir die Oberflache “Vollstandige Konfiguration™.

Unterstiitzung fiir das Erstellen von Maschinenkatalogen mit einem Image aus einem anderen
Abonnement im selben Azure-Mandanten. Bisher konnten Sie in Azure-Umgebungen nur ein Im-
age aus lhrem Abonnement auswahlen, um einen Maschinenkatalog zu erstellen. Mit diesem Feature
konnen Sie nun in Azure Compute Gallery (zuvor “Shared Imaged Gallery”) ein Image auswahlen, das
zu einem anderen freigegebenen Abonnement gehort, um MCS-Kataloge zu erstellen und zu aktual-
isieren.

Weitere Informationen zum Erstellen eines Katalogs finden Sie unter Maschinenkatalog unter Verwen-
dung eines Azure Resource Manager-Images erstellen.

Informationen zum Freigeben von Images fiir andere Dienstprinzipals im selben Mandanten finden
Sie unter Freigeben von Images fiir andere Dienstprinzipals im selben Mandanten.

Informationen zum Auswahlen von Images aus einem anderen Abonnement mit PowerShell-Befehlen
finden Sie unter Auswahl eines Images aus einem anderen Abonnement mit PowerShell.

Weitere Informationen zu Azure Compute Gallery finden Sie unter Azure Shared Image Gallery.

August 2022
Neue und erweiterte Features

Unterstiitzung der Identifizierung der von MCS erstellten Citrix Hypervisor-Ressourcen. Sie kon-
nen nun mit Tags Citrix Hypervisor-Ressourcen identifizieren, die mit MCS erstellt wurden. Weitere
Informationen zu den Tags, die MCS zu den Ressourcen hinzufligt, finden Sie unter Identifizieren der
von MCS erstellten Ressourcen.

Unterstiitzung der gleichzeitigen Verwendung von Hostgruppen- und Azure-Verfiigbarkeitszonen.
In Azure-Umgebungen kdnnen Sie nun im Voraus priifen, ob ein Maschinenkatalog mit der in der
benutzerdefinierten Eigenschaft angegebenen Azure-Verfligbarkeitszone und der Zone der Host-
gruppe erstellt werden kann. Die Katalogerstellung schlagt fehl, wenn die Verfligbarkeitszone der
benutzerdefinierten Eigenschaft nicht mit der Hostgruppenzone libereinstimmt.

Eine Hostgruppe ist eine Ressource, die eine Sammlung dedizierter Hosts darstellt. Ein dedizierter
Host ist ein Dienst, der physische Server bereitstellt, die eine oder mehrere virtuelle Maschinen
hosten.

Azure-Verfligbarkeitszonen sind physisch getrennte Standorte innerhalb jeder Azure-Region, die
lokale Ausfalle tolerieren konnen.

Weitere Informationen zu den verschiedenen Kombinationen aus Verfiigbarkeits- und Hostgruppen-
zone, die zum Erfolg oder Fehlschlagen einer Maschinenkatalogerstellung fiihren, finden Sie unter
Gleichzeitige Verwendung von Hostgruppen- und Azure-Verfuigbarkeitszonen.
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Unterstiitzung fiir die Ordner-ID-Aktualisierung eines Maschinenkatalogs in VMware. In VMware-
Virtualisierungsumgebungen kdnnen Sie jetzt die Ordner-ID eines MCS-Maschinenkatalogs liber die
benutzerdefinierte Eigenschaft FolderID in Set-ProvScheme aktualisieren. Die nach dem Ak-
tualisieren der Ordner-ID erstellten VMs werden unter dieser neuen Ordner-ID erstellt. Wenn diese
Eigenschaft nichtin CustomPropertiesangegebenist, werdenVMsin dem Ordner erstellt, in dem
das Masterimage ist. Weitere Informationen zum Aktualisieren der Ordner-ID finden Sie unter Aktual-
isieren der Ordner-ID eines Maschinenkatalogs.

Einrichten von Zeitzonen. Mit der Einstellung Datum und Uhrzeit konnen Sie jetzt das Datums- und
Uhrzeitformat der Oberflache an Ihre Praferenzen anpassen. Weitere Informationen finden Sie unter
Einrichten von Zeitzonen.

Image Portability Service (IPS) unterstiitzt jetzt Amazon Web Services (AWS). Durch die Konfig-
uration der erforderlichen Berechtigungen und Komponenten fiir AWS kdnnen IPS-Workflows mit
einem AWS-Konto verwendet werden. Weitere Informationen finden Sie unter Migration von Work-
loads in die offentliche Cloud.

Einrichten der Auslagerungsdatei wahrend der Imagevorbereitung in Azure-Umgebungen. In
Azure-Umgebungen kdnnen Sie nun mogliche Verwechslungen beim Speicherort der Auslagerungs-
datei vermeiden. Zu diesem Zweck bestimmt MCS nun den Speicherort der Auslagerungsdatei,
wenn Sie das Provisioningschema wahrend der Imagevorbereitung erstellen. Diese Berechnung
basiert auf bestimmten Regeln. Da Features wie der kurzlebige Betriebssystemdatentrager (EOS)
und MC-E/A einen bestimmten Speicherort voraussetzen, schlieen sie einander aus. Wenn Sie
zudem die Imagevorbereitung von der Erstellung des Provisioningschemas trennen, bestimmt
MCS den Speicherort der Auslagerungsdatei korrekt. Weitere Informationen zum Speicherort der
Auslagerungsdatei finden Sie unter Speicherort der Auslagerungsdatei.

Unterstiitzung fiir das Aktualisieren der Auslagerungsdateieinstellung in Azure-Umgebungen.
Wahrend Sie einen Katalog in einer Azure-Umgebung erstellen, kdnnen Sie jetzt die Einstellung fir die
Auslagerungsdatei, einschlief3lich Speicherort und GroRe, mit PowerShell-Befehlen festlegen. Diese
Einstellung liberschreibt die MCS-Konfiguration. Hierfiir fiihren Sie den Befehl New—-ProvScheme
mit den folgenden benutzerdefinierten Eigenschaften aus:

+ PageFileDiskDrivelLetterOverride: Laufwerksbuchstabe fiir Speicherort der Aus-
lagerungsdatei

« InitialPageFileSizeInMB: Anfangsgrofle der Auslagerungsdatei (in MB)

« MaxPageFileSizeInMB: MaximalgroRe der Auslagerungsdatei (in MB)

Weitere Informationen zum Aktualisieren der Einstellung fiir die Auslagerungsdatei finden Sie unter
Aktualisieren der Einstellung fiir die Auslagerungsdatei.

Aktualisierungen auf der Homepage. Das Aussehen des Widgets “Erste Schritte”wurde neu gestaltet.
Weitere Aktualisierungen auf der Homepage sind:

+ Die neu hinzugefligten Symbole fiir “Aktualisieren”und “Hilfe”in der oberen rechten Ecke.
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+ Klickbare Ressourcen zum schnellen Zugriff auf relevante Ressourcenseiten.
+ Verbessertes “Gefallt mir nicht”-Symbol. Wenn Sie eine Empfehlung ablehnen, verschwindet
die Empfehlung. Wenn Sie das Empfehlungswidget ablehnen, verschwindet das Widget.

Weitere Informationen finden Sie unter Homepage.

Unterstiitzung fiir das Aktivieren von Azure VM-Erweiterungen. Wenn Sie eine ARM-Vorlagenspezifikation
als Maschinenprofil zum Erstellen eines Maschinenkatalogs verwenden, konnen Sie den VMs im Kat-

alog jetzt Azure VM-Erweiterungen hinzufiigen, die Liste der unterstiitzten Erweiterungen anzeigen

und hinzugefligte Erweiterungen entfernen. Azure VM-Erweiterungen sind kleine Anwendungen, die

nach der Bereitstellung Konfigurations- und Automatisierungsaufgaben auf Azure-VMs bereitstellen.

Sie kdnnen VM-Erweiterungen verwenden, wenn fiir eine VM beispielsweise eine Softwareinstallation,

ein Antivirenprogramm oder die Ausfiihrbarkeit eines Skripts in der VM erforderlich ist. Weitere Infor-
mationen zum Aktivieren von Azure-VM-Erweiterungen finden Sie unter Verwenden von PowerShell

zum Aktivieren von Azure-VM-Erweiterungen.

Unterstiitzung fiir vertrauenswiirdige Starts bei kurzlebigen Betriebssystemdatentragern. Sie
konnen jetzt mit vertrauenswiirdigen Starts Provisioningschemata erstellen, die einen kurzlebigen
Betriebssystemdatentrager unter Windows verwenden. Mit vertrauenswirdigen Starts lasst sich die
Sicherheit von VMs der zweiten Generation weiter verbessern. Das Feature schiitzt vor erweiterten
und dauerhaften Angriffstechniken und verknipft Technologien, die unabhangig voneinander ak-
tiviert werden konnen, zum Beispiel “Sicherer Start”und vTPM, die virtualisierte Version des Trusted
Platform Module. Weitere Informationen zum Erstellen eines Maschinenkatalogs finden Sie unter
Erstellen eines Maschinenkatalogs unter Verwendung eines Azure Resource Manager-Images.

Juli 2022
Neue und erweiterte Features

Dynamische Sitzungstimeouts fiir Maschinen mit Einzelsitzungs-0S. Dynamische Sitzungstime-
outs unterstitzen jetzt Maschinen mit Einzelsitzungs-0S. Eine Bereitstellungsgruppe mit mindestens
einem VDA der Version 2206 oder hoher ist erforderlich. Stellen Sie sicher, dass sich diese VDAs min-
destens einmal in Citrix Cloud registriert haben. Weitere Informationen finden Sie unter Dynamische
Sitzungstimeouts.

Abmeldeerinnerungen in Autoscale senden, ohne die Benutzerabmeldung zu erzwingen. Ein
neues Feature ist jetzt in Benachrichtigungen zur Benutzerabmeldung (friiher Erzwingen von Be-
nutzerabmeldungen) in Autoscale verfligbar. Mit diesem Feature kdnnen Sie Abmeldeerinnerun-
gen an Benutzer senden, ohne sie zum Abmelden zu zwingen. Dadurch wird ein potenzieller Daten-
verlust vermieden, der dadurch entsteht, dass Benutzer gezwungen werden, sich von ihren Sitzun-
gen abzumelden. Weitere Informationen finden Sie unter Benachrichtigungen zur Benutzerabmel-
dung.
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Wahlbarkeit des Linux 0S-Lizenztyps beim Erstellen von Linux-VM-Katalogen in Azure. Auf der
Verwaltungsoberflache “Vollstandige Konfiguration’kdnnen Sie jetzt beim Erstellen von Linux-VM-
Katalogen in Azure auch den Linux OS-Lizenztyp wahlen. Sie haben zwei Auswahlmaglichkeiten fiir
selbst bereitgestellte Linux-Lizenzen: Red Hat Enterprise Linux und SUSE Linux Enterprise Server.
Weitere Informationen finden Sie unter Erstellen eines Maschinenkatalogs unter Verwendung eines
Azure Resource Manager-Images.

Verbesserte Suche in “Vollstandige Konfiguration”. Der Knoten “Suchen”bietet die folgenden
neuen Features und Verbesserungen:

+ Moglichkeit zum Exportieren von Suchergebnissen. Sie konnen jetzt Suchergebnisse
exportieren. Klicken Sie dazu auf das Exportsymbol in der oberen rechten Ecke.

+ Neuer Filter verfiigbar. Der Filter “Ausstehende Energieaktion”steht jetzt zur Verfligung. Ver-
wenden Sie den Filter, um Ihre Suche zu verfeinern.

+ Unterstiitzung fiir “Enthalt nicht”fiir bestimmte Elemente. Elemente wie Maschinennamen
und Tags unterstiitzen jetzt das Suchkriterium “Enthalt nicht”.

+ Unterstiitzung fiir die Suche nach Objekten beim Hinzufiigen von Filtern. Beim Hinzufu-
gen von Filtern fiir die folgenden Objekte konnen Sie nun nach diesen suchen: Verbindungen,
Maschinenkataloge, Bereitstellungsgruppen, Anwendungsgruppen und Tags.

Weitere Informationen finden Sie unter Verwenden der Suchfunktion in der Verwaltungsoberflache
“Vollstandige Konfiguration”.

Unterstiitzung fiir VYMware-Speicherprofile. Wenn Sie einen Maschinenkatalog mit einem Master-
image in einem vSAN-Datenspeicher erstellen, konnen Sie jetzt die Speicherrichtlinie wie die RAID-1-
oder RAID-5-Informationen aus dem Masterimage auf die erstellten Zielgerate kopieren. Beivorhande-
nen Katalogen bleibt die Speicherrichtlinie unverandert, auch wenn Sie den Katalog aktualisieren.

Unterstiitzung fiir RestrictedKrbHost-SPN-Registrierung. Alle von Citrix MCS erstellten Comput-
erkonten sind jetzt mit RestrictedKrbHost-Dienstprinzipalnamen (SPN) registriert. Dadurch
wird vermieden, dass der Befehl setspn zum Registrieren des SPN fiir die Computerkonten
ausgefiihrt werden muss, nachdem MCS sie erstellt hat.

Bereitstellen von verpackten Microsoft-Anwendungen iiber App-Pakete in “Vollstindige Konfig-
uration”. Der App-V-Knoten wurde in “App-Pakete”umbenannt und neu gestaltet, damit mehr Arten
von Microsoft-Anwendungspaketen berlicksichtigt werden. Bisher mussten Sie das Discoverymodul
verwenden, um Ihrer Umgebung App-V-Anwendungspakete zur Bereitstellung hinzuzufiigen. Sie kon-
nen die Apps jetzt an einem Ort hinzufligen und bereitstellen, indem Sie den Knoten “App-Pakete”
verwenden. Weitere Informationen finden Sie unter App-Pakete.

Unterstiitzung fiir die Verwendung von ARM-Vorlagenspezifikationen als Maschinenpro-
file. Bisher konnten Sie nur VMs als Maschinenprofile verwenden. Sie konnen jetzt auch ARM-
Vorlagenspezifikationen als Maschinenprofile beim Erstellen von Azure-Maschinenkatalogen
verwenden. Mit diesem Feature kdnnen Sie die Azure ARM-Vorlagenfunktionen wie Versionsver-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 71


https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#create-a-machine-catalog-using-an-azure-resource-manager-image
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#create-a-machine-catalog-using-an-azure-resource-manager-image
https://docs.citrix.com/de-de/citrix-daas/manage-deployment/search.html
https://docs.citrix.com/de-de/citrix-daas/manage-deployment/search.html
https://docs.citrix.com/de-de/citrix-daas/manage-deployment/app-packages.html

Citrix DaaS

waltung nutzen. Um sicherzustellen, dass die ausgewahlte Spezifikation korrekt konfiguriert ist
und die erforderlichen Konfigurationen enthalt, fiihren wir eine Validierung durch. Schlagt die
Validierung fehl, werden Sie aufgefordert, ein anderes Maschinenprofil auszuwahlen. Weitere
Informationen finden Sie unter Erstellen eines Maschinenkatalogs unter Verwendung eines Azure
Resource Manager-Images.

Unterstiitzung fiir Validierung der ARM-Vorlagenspezifikation. Sie konnen jetzt die ARM-
Vorlagenspezifikation validieren, um sicherzustellen, dass sie als Maschinenprofil zum Erstellen
eines Maschinenkatalogs verwendet werden kann. Es gibt zwei Moglichkeiten zur Validierung der
ARM-Vorlagenspezifikation:

+ Verwenden der Verwaltungsoberflache “Vollstandige Konfiguration”
+ Verwenden des PowerShell-Befehls

Weitere Informationen zum Validieren der ARM-Vorlagenspezifikation finden Sie unter Erstellen eines
Maschinenkatalogs unter Verwendung eines Azure Resource Manager-Images.

Juni 2022
Neue und erweiterte Features

Unterstiitzung fiir Neustartzeitplan fiir Maschinen mit Einzelsitzungs-0S. Bisher war das Feature
fir Neustartzeitplane nur fiir Maschinen mit Multisitzungs-0S verfligbar. Es ist jetzt auch fiir Maschi-
nen mit Einzelsitzungs-0S verfligbar. Sie kdnnen jetzt Neustartzeitplane fiir Bereitstellungsgruppen
erstellen, die Maschinen mit Einzelsitzungs-0S enthalten. Weitere Informationen finden Sie unter Er-
stellen und Verwalten von Neustartzeitplanen fiir Maschinen in einer Bereitstellungsgruppe.

Option zum Uberpriifen des Benutzernamens. Beim Eingeben der Domanenanmeldeinformatio-
nen ist jetzt die Option Name iiberpriifen verfliigbar. Mit dieser Option kdnnen Sie tUberpriifen, ob
der Benutzername giiltig oder eindeutig ist. Diese Option kann in folgenden Situationen von Nutzen

sein:

+ Der Benutzername existiert in mehreren Domanen. Sie werden aufgefordert, den gewlinschten
Benutzer auszuwahlen.

+ Sie konnen sich nicht an den Domanennamen erinnern. Sie konnen den Benutzernamen
ohne Angabe des Doméanennamens eingeben. Bei erfolgreicher Uberpriifung wird der
Domanenname automatisch eingegeben.

Weitere Informationen finden Sie unter Domanenanmeldeinformationen.

Moglichkeit der Anderung der Netzwerkeinstellung fiir ein vorhandenes Provisioningschema.
Sie konnen jetzt die Netzwerkeinstellung flir ein vorhandenes Provisioningschema d@ndern, sodass die
neuen VMsim neuen Subnetz erstellt werden. Verwenden Sie den Parameter -NetworkMappingim
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Befehl Set-ProvScheme, um die Netzwerkeinstellung zu andern. Nur die neu bereitgestellten VMs
aus dem Schema haben die neuen Subnetzeinstellungen. Stellen Sie auch sicher, dass die Subnetze
sich unter derselben Hostingeinheit befinden. Weitere Informationen finden Sie unter Andern der
Netzwerkeinstellung flir ein vorhandenes Provisioningschema.

Informationen iiber Namen der Region fiir Azure-VMs, verwaltete Datentrager, Snapshots,
Azure VHD und ARM-Vorlage abrufen. Sie konnen jetzt Angaben zum Regionsnamen fiir Azure-VMs,
verwaltete Datentrdager, Snapshots, Azure VHD und ARM-Vorlagen anzeigen. Diese Informationen
werden flir Ressourcen im Masterimage angezeigt, wenn ein Maschinenkatalog zugewiesen wird.
Weitere Informationen finden Sie unter Abrufen des Regionsnamen flir Azure-VMs, verwaltete
Datentrager, Snapshots, Azure VHD und ARM-Vorlagen.

Moglichkeit, Eigenschaftswerte des Maschinenprofils in einer Azure-Umgebung zu ver-
wenden. Beim Erstellen eines Azure-Katalogs mit einem Maschinenprofil kdnnen Sie jetzt die
Eigenschaftswerte lber die ARM-Vorlagenspezifikation oder VM festlegen (je nachdem, was als
Maschinenprofil verwendet wird), falls diese Werte nicht explizit in den benutzerdefinierten Eigen-
schaften definiert sind. Folgende Eigenschaften sind von diesem Feature betroffen:

+ Verfugbarkeitszone

+ ID der dedizierten Hostgruppe

+ ID des Datentragerverschliisselungssatzes
+ Betriebssystemtyp

« Lizenztyp

+ Dienstangebot

+ Speichertyp

Wenn einige der Eigenschaften im Maschinenprofil fehlen und nichtin den benutzerdefinierten Eigen-
schaften definiert sind, wird der Standardwert der Eigenschaften angewendet, soweit zutreffend.
Weitere Informationen finden Sie unter Verwenden von Eigenschaftswerten fiir Maschinenprofile.

Erweiterte Unterstiitzung fiir VDA-Upgrade. Mit der Oberflache “Vollstandige Konfiguration”kon-
nen Sie jetzt von MCS bereitgestellte persistente Maschinen aktualisieren. Das Upgrade ist pro Kata-
log oder pro Maschine moglich. Weitere Informationen finden Sie unter Aktualisieren von VDAs Uber
die Benutzeroberflache “Vollstandige Konfiguration”.

Citrix Probe Agent in Steuerungsebenen fiir Citrix Cloud Japan und Citrix Cloud Government.

Citrix Probe Agent unterstiitzt jetzt Sites, die auf den Steuerungsebenen fiir Citrix Cloud Japan und

Citrix Cloud Government gehostet werden. Um den Testagent in diesen Steuerungsebenen zu verwen-

den, wahlen Sieim Pfad “\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ProbeAgent\AGENT\region”
den Registrierungswert 2 fiir die Region Japan und 3 fiir “Government”. Der Citrix Probe Agent au-
tomatisiert die Zustandsiiberpriifung virtueller Apps und Desktops, die auf einer Site verdffentlicht

sind. Weitere Informationen finden Sie unter Anwendungs- und Desktoptests.

Anpassen des fiir die Kommunikation zwischen VDAs und Cloud Connectors verwendeten Ports.
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Sie konnen den Port, den der VDA fiir die Kommunikation mit Cloud Connectors verwendet, jetzt
entsprechend lhren spezifischen Sicherheitsanforderungen anpassen. Dieses Feature ist niitzlich,
wenn |hr Sicherheitsteam das Offnen des Standardports (Port 80) nicht zuldsst oder wenn der
Standardport bereits verwendet wird. Weitere Informationen finden Sie unter Anpassen des Ports
fuir die Kommunikation mit Cloud Connectors.

Unterstiitzung fiir das Organisieren von Maschinenkatalogen mit Ordnern. Sie konnen jetzt ver-
schachtelte Ordner erstellen, um Maschinenkataloge fiir einfachen Zugriff zu organisieren. Weitere
Informationen finden Sie unter Organisieren von Katalogen mit Ordnern.

Unterstiitzung fiir SCVMM 2022. Citrix DaaS unterstitzt jetzt System Center Virtual Machine Man-
ager (SCVMM) 2022 von Microsoft. SCYMM bietet eine Reihe von Services, darunter die Wartung der
Ressourcen, die Sie fiir die Bereitstellung von VMs benétigen. Weitere Informationen zu den neuen
in SCVMM 2022 unterstiitzten Features finden Sie unter Neuheiten in System Center Virtual Machine
Manager.

Unterstiitzung eines Parameters zum Konfigurieren einer Hochstanzahl gleichzeitiger Provi-
sioningvorgange in AWS. Citrix DaaS unterstitzt jetzt MaximumConcurrentProvisioningOperations
als konfigurierbare benutzerdefinierte Eigenschaft flir MCS in AWS. Die Eigenschaft MaximumConcurrentProv1
legt fest, wie viele VMs Sie gleichzeitig erstellen oder l6schen kdnnen. MCS unterstiitzt standard-

maliig bis zu 100 gleichzeitige Provisioningvorgange. Diesen Wert konnen Sie jetzt durch Eingabe

von PowerShell-Befehlen weiter anpassen. Sie kdnnen einen Bereich von 1 bis 1000 eingeben.

Durch Festlegen dieser Eigenschaft auf den von gewlinschten Wert steuern Sie, wie viele Aufgaben

Sie beim Erstellen oder Loschen von VMs parallel ausfiihren kdnnen. Weitere Details zur Konfigu-

ration der Hochstanzahl gleichzeitiger Provisioningvorgange finden Sie unter Standardwerte fir
Hostverbindungen.

May 2022
Neue und erweiterte Features

Verbesserte Sitzungsstartdiagnose. Citrix DaaS unterstiitzt jetzt detaillierte Diagnosedaten fiir
Sitzungsstartfehler. Sie konnen jetzt die Komponenten anzeigen, die an der Sitzungsstartsequenz
beteiligt sind. Die Komponenten, die den zuletzt generierten Fehlercodes verursacht haben, werden
hervorgehoben. Auf diese Weise kdnnen Sie den genauen Grund fiir einen Sitzungsstartfehler
ermitteln und die empfohlenen MaBnahmen ergreifen.

Die Transaktionsseite wurde um den Bereich “Transaktionsdetails”’erweitert, der eine Liste von Kom-
ponenten enthélt und auf den aufgetretenen Fehler hinweist. Durch Klicken auf den Komponenten-
namen werden die Komponentendetails und die Details des letzten bekannten Fehlers angezeigt. Der
Fehlergrund und der Fehlercode werden angezeigt. Wenn Sie auf den Link flir weitere Informationen
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klicken, wird der spezifische Fehlercode angezeigt, mit einer detaillierten Beschreibung und empfoh-
lene MalRnahmen. Weitere Informationen finden Sie unter Sitzungsdiagnose.

Unterstiitzung fiir Set-ProvServiceConfigurationData im Remote PowerShell SDK. Sie konnen
jetzt Set-ProvServiceConfigurationDatamitdem Remote PowerShell SDK verwenden, um
die Einstellungen fiir alle anwendbaren Parameter vorzunehmen. Mit diesem Befehl kénnen Sie auch
das Aktivieren von DHCP wahrend der Imagevorbereitung liberspringen. Es folgt die Liste der Einstel-
lungen, die mit Set-ProvServiceConfigurationData unterstiitzt werden:

« Timeout fiir Imagevorbereitung andern: Set-ProvServiceConfigurationData -
Name '"ImageManagementPrep_PreparationTimeout"-value 60

+ Aktivieren von DHCP uberspringen: Set-ProvServiceConfigurationData —-Name
ImageManagementPrep_Excluded_Steps -Value EnableDHCP

+ Zuriicksetzen von Microsoft Windows KMS liberspringen: Set-ProvServiceConfigurationData

-Name ImageManagementPrep_Excluded_Steps -Value OsRearm
+ Zurlicksetzen von Microsoft Office KMS liberspringen:

Set-ProvServiceConfigurationData —-Name ImageManagementPrep_Excluded_Steps

-Value OfficeRearm
+ Automatisches Herunterfahren der Vorbereitungs-VM deaktivieren:

Set-ProvServiceConfigurationData —-Name ImageManagementPrep_NoAutoShutdown

—Value true

+ Deaktivieren von Doméaneneinschleusung:
Set-ProvServiceConfigurationData —Name DisableDomainInjection —
Value true

Wahlbarkeit des Linux-Lizenztyps beim Erstellen von Linux-Maschinenkatalogen iiber
PowerShell-Befehle. Mit PowerShell-Befehlen kénnen Sie den Linux-Lizenztyp beim Erstellen
von Linux-Maschinenkatalogen festlegen. Sie haben zwei Auswahlmoglichkeiten fiir selbst bere-
itgestellte Linux-Lizenzen: RHEL_BYOS und SLES_BYOS. Die Standardeinstellung ist die Azure
Linux-Lizenzierung. Weitere Informationen finden Sie unter Erstellen eines Maschinenkatalogs unter
Verwendung eines Azure Resource Manager-Images.

Unterstiitzung der Identifizierung aller von MCS erstellten Azure-Ressourcen. Mit dem Tag
provschemeID kdnnen Sie jetzt alle von den Maschinenerstellungsdiensten (MCS) erstellten Azure-
Ressourcen (z. B. Image, ID-Datentrager, OS-Datentrager, Netzwerkkarte, VM usw.) identifizieren,
die mit einem ProvScheme verknipft sind. Weitere Informationen zu den Tags, die MCS zu den
Ressourcen hinzufiigt, finden Sie unter Identifizieren der von MCS erstellten Ressourcen.

Unterstiitzung fiir Azure Stack HCI-Provisioning iiber SCVMM. MCS unterstiitzt jetzt das Provision-
ing von Azure Stack HCl {iber Microsoft System Center Virtual Machine Manager (SCVYMM). Sie kdnnen
den Azure Stack HCI-Cluster mit vorhandenen Tools wie SCVYMM verwalten. Weitere Informationen
finden Sie unter Microsoft System Center Virtual Machine Manager-Virtualisierungsumgebungen.
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Unterstiitzung fiir das manuelle Hinzufiigen von Nicht-Active Directory-Benutzern. Mit der Ver-
waltungsoberflache “Vollstandige Konfiguration”kdnnen Sie jetzt eine durch Semikolon getrennte
Liste von Benutzernamen eingeben, wenn Sie Nicht-Active Directory-Benutzer fiir einen Katalog
hinzufligen. Beachten Sie das Format, wenn Sie Benutzer hinzufiigen, die sich in verschiedenen
Verzeichnissen befinden. Wenn sich die Benutzer beispielsweise in Active Directory befinden, geben
Sie die Namen direkt ein. Falls nicht, geben Sie die Namen in diesem Format ein: <identity
provider>:<user name>. Beispiel: AzureAD:username. Weitere Informationen finden Sie
unter Erstellen des Maschinenkatalogs.

April 2022
Neue und erweiterte Features

Homepage fiir die Oberfliche “Vollstindige Konfiguration”. Die vollstandige Konfiguration hat
nun eine Homepage, welche einen Uberblick tiber Ihre Citrix DaaS-Bereitstellung und Workloads
sowie Informationen bietet, mit deren Hilfe Sie Ihr Abonnement optimal nutzen konnen. Die Seite
besteht aus den folgenden Bereichen:

« Serviceiibersicht. Bietet einen Uberblick tGber Ihre Citrix DaaS-Bereitstellung und lhre Work-
loads.

« Empfehlungen. Empfiehlt Features, die mit Ihrem Abonnement verfligbar sind, und erfasst Ihr
Feedback.

+ Neue Features. Zeigt die neuesten Features an.

+ Preview-Features. Zeigt Features an, die sich derzeit in der Preview befinden.

« Erste Schritte. Fihrt Sie durch die Ersteinrichtung.

Weitere Informationen finden Sie unter Homepage.

Zeigt den Fortschritt der Katalogerstellung und Aktualisierungen an. Mit der vollstandigen Konfig-
uration bleiben Sie jetzt liber die Erstellung und Aktualisierung von Katalogen informiert. Sie kdnnen
sich einen Uberblick tiber den Erstellungs- und Aktualisierungsprozess verschaffen, den Verlauf der
ausgeflihrten Schritte anzeigen und den Fortschritt und die Ausfiihrungszeit des aktuellen Schritts
uberwachen. Weitere Informationen finden Sie unter Beginnen der Katalogerstellung.

Anzeige verfiigbarer Hypervisors und Cloudservices basierend auf der ausgewdhlten Zone.
In der vollstandigen Konfiguration miissen Sie beim Erstellen von Hostingverbindungen eine Zone
auswahlen, bevor Sie einen Verbindungstyp auswahlen. In der Dropdownliste “Verbindungstyp”
werden Hypervisors und Clouddienste angezeigt, die mit der Zone verfiigbar sind. Bisher mussten
Sie das zugehorige Plug-In in jeder Zone installieren, damit in der Liste der Verbindungstypen der
erforderliche Hypervisor oder Cloudservice angezeigt wurde. Bei dieser neuen Konfigurationsfolge
kdnnen Sie das Plug-In jetzt nur in der erforderlichen Zone installieren.
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Sie konnen auch mit einem PowerShell-Befehl die Liste der Hypervisor-Plug-Ins abrufen, die in
der ausgewahlten Zone verfligbar sind. Weitere Informationen finden Sie unter Erstellen einer
Verbindung und von Ressourcen.

Unterstiitzung fiir Nicht-On-Premises-AD-Benutzer in der vollstindigen Konfiguration. Das
neue Feld, Identitatstyp auswahlen, ist in den Schnittstellen verfligbar, in denen Sie Benutzer bere-
itgestellten Desktops oder Apps bzw. Bereitstellungsgruppen oder Anwendungsgruppen zuweisen.
Uber das Feld kénnen Sie jetzt Benutzerkonten von jedem der folgenden Identitatsanbieter
auswahlen, mit dem lhre Citrix Cloud verbunden ist:

« Active Directory
» Azure Active Directory
+ Okta

Moglichkeit, ungiiltige benutzerdefinierte Eigenschaften auf Google Cloud Platform (GCP)
und in und Azure-Umgebungen abzulehnen. Sie kdnnen jetzt Probleme vermeiden, wenn be-
nutzerdefinierte, fiir New-ProvScheme und Set-ProvScheme festgelegte Eigenschaften nicht
wirksam werden. Wenn Sie eine nicht vorhandene benutzerdefinierte Eigenschaft angeben, wird
eine Fehlermeldung angezeigt. Weitere Informationen finden Sie unter Richtlinien zum Festlegen
benutzerdefinierter Eigenschaften.

Unterstiitzung fiir das Erstellen von Maschinen mit Azure Active Directory-Einbindung
(Preview). Wenn Sie in der vollstandigen Konfiguration einen Katalog erstellen, ist jetzt der
Identitatstyp In Azure Active Directory eingebunden unter Maschinenidentititenverfiigbar. Uber
diesen Identitatstyp konnen Sie mit MCS Maschinen erstellen, die in Azure Active Directory eingebun-
den sind. Mit der zusatzlichen Option Maschinen bei Microsoft Intune registrieren konnen Sie die
Maschinen in Microsoft Intune fiir die Verwaltung registrieren.

Informationen zum Erstellen von in Azure Active Directory eingebundenen Katalogen finden Sie unter
Erstellen von Maschinenkatalogen. Informationen zu Anforderungen und Uberlegungen zu Azure Ac-
tive Directory finden Sie unter In Azure Active Directory eingebunden.

Unterstiitzung fiir das Erstellen von Maschinen mit Azure Active Directory-Hybrideinbindung
(Preview). Wenn Sie in der vollstandigen Konfiguration einen Katalog erstellen, ist jetzt der
Identitatstyp Azure Active Directory-Hybrideinbindung unter Maschinenidentitatenverfiigbar.
Uber diesen Identitatstyp konnen Sie mit MCS Maschinen erstellen, die eine Azure Active Directory-
Hybrideinbindung haben. Diese Maschinen gehdren einer Organisation und sind mit einem Active
Directory Domain Services-Konto dieser Organisation angemeldet.

Informationen zum Erstellen von in Katalogen mit Azure Active Directory-Hybrideinbindung
finden Sie unter Erstellen von Maschinenkatalogen. Informationen zu Anforderungen und Uber-
legungen zu Azure Active Directory-Hybrideinbindungen finden Sie unter Azure Active Directory-
Hybrideinbindung.
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Unterstiitzung vertrauenswiirdiger Starts in Azure fiir Snapshots. Vertrauenswiirdiger Start von
Azure ist neben Images jetzt auch fiir Snapshots verfligbar. Wenn Sie einen Snapshot mit aktiviertem
vertrauenswirdigen Start auswahlen, ist die Verwendung eines Maschinenprofils obligatorisch.
AulRerdem missen Sie ein Maschinenprofil mit aktiviertem vertrauenswiirdigen Start auswahlen.
Weitere Informationen finden Sie im Artikel Microsoft Azure Resource Manager-Cloudumgebungen.

Export von Maschinen. Sie konnen jetzt Maschinen, die auf der Seite Maschinen des Assistenten fiir
die Einrichtung von Maschinenkatalogen aufgefiihrt werden, in eine CSV-Datei exportieren, um sie
als Vorlage beim Hinzufligen grofer Mengen von Maschinen zu einem Katalog zu verwenden. Weitere
Informationen finden Sie unter Hinzufligen von Maschinen zum Maschinenkatalog.

Option zum Zugriff auf die Workspace Environment Management-Webkonsole. Das Menii der
Registerkarte Verwalten enthilt jetzt die Option “Environment Management (Web)”. Mit dieser
konnen Sie die neue webbasierte Workspace Environment Management-Konsole aufrufen. Ver-
wenden Sie das Environment Management, um auf die Legacy-Konsole zuzugreifen. Wir sind
dabei, samtliche Funktionen von der Legacykonsole zu der neuen Webkonsole zu migrieren. Die
Webkonsole reagiert in der Regel schneller als die Legacykonsole. Weitere Informationen finden Sie
unter Workspace Environment Management Service.

Moglichkeit der Verwaltung von ProvScheme-Parametern. Wenn Sie Kataloge mit MCS erstellen,
wird jetzt eine Fehlermeldung angezeigt, wenn Sie die Parameter flir New—ProvScheme in nicht un-
terstiitzten Hypervisors bei der Maschinenkatalogerstellung festlegen oder die Parameter fiir Set-
ProvScheme nach Erstellung des Maschinenkatalogs aktualisieren. Weitere Informationen finden
Sie unter Erstellen von Maschinenkatalogen.

Hohere Limits fiir Ressourcenstandorte. Ressourcenstandortlimits fiir Einzelsitzungs-VDAs und
Multisitzungs-VDAs wurden jetzt auf 10.000 bzw. 1.000 erhéht. Weitere Informationen finden Sie
unter Limits.

Unterstiitzung fiir den Neustart nicht energieverwalteter Maschinen nach dem Draining der
Sitzungen. Mit Citrix DaaS konnen Sie jetzt Neustartzeitplane fiir nicht energieverwaltete Maschinen
nach dem Draining aller Sitzungen von den Maschinen erstellen. Wahlen Sie in der Oberflache
“Vollstandige Konfiguration”Alle Maschinen nach dem Draining der Sitzungen neu starten fiir
Neustartdauer. Weitere Informationen finden Sie unter Erstellen eines Neustartzeitplans.

Unterstiitzung fiir das Upgrade von VDA-Maschinen (Preview). Mit der Oberflache “Vollstandige
Konfiguration”konnen Sie jetzt ein Upgrade von VDA-Maschinen fiir Thre Citrix DaaS-Bereitstellung
ausfuihren. Das Upgrade ist pro Katalog oder pro Maschine moglich. Das Feature gilt fiir nicht mit MCS
erstellte Maschinen (z. B. physische Maschinen). Weitere Informationen finden Sie unter Aktualisieren
von VDAs lber die Benutzeroberflache “Vollstandige Konfiguration™.

Maschinen werden bei einem Ausfall nicht heruntergefahren. Citrix DaaS verhindert jetzt, dass
virtuelle Maschinen vom Broker heruntergefahren werden, wenn es in ihrer Zone zu einem Ausfall
kommt. Nach dem Ende des Ausfalls werden die Maschinen automatisch fiir Verbindungen verfligbar.
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Sie miissen keine Mafinahmen ergreifen, um die Maschinen nach dem Ausfall verfligbar zu machen.

Sitzungsstartdiagnose Citrix DaaS unterstiitzt jetzt eine erweiterte Fehlerdiagnose beim
Sitzungsstart. Verwenden Sie die von der Citrix Workspace-App generierte 32-stellige (8-4-4-4-
12) Transaktions-ID aus Citrix Monitor (also dem Citrix Director-Dienst), um prazise einzugrenzen,
welche Komponente und Phase das Problem verursacht, und wenden Sie die angegebenen
Losungsvorschldge an. Weitere Informationen finden Sie unter Sitzungsstartdiagnose.

Option zum Zugriff auf den Sitzungsaufzeichnungsdienst. Das Meni der Registerkarte Verwal-
ten enthalt jetzt die Option “Sitzungsaufzeichnung”. Der neu eingefiihrte Sitzungsaufzeichnungs-
dienst ermdglicht die zentrale Verwaltung von Richtlinien, Wiedergabe und Serverkonfigurationen.
Er entlastet IT-Administratoren, indem er einen einheitlichen Einstiegspunkt fiir die Verwaltung und
Uberwachung der verteilten Objekte in Ihrem Unternehmen bietet. Weitere Informationen finden Sie
unter Sitzungsaufzeichnungsdienst (Preview).

Umbenennung von Citrix Virtual Apps and Desktops Service. Citrix Virtual Apps and Desktops
Service wurde umbenannt in Citrix DaaS. Weitere Informationen zur Namensanderung finden Sie in
der Ankiindigung in unserem Blog.

Die folgenden Angebote im Citrix Virtual Apps and Desktops Service wurden umbenannt.

« Citrix Virtual Apps Service Advanced wurde umbenannt in Citrix DaaS Advanced.

« Citrix Virtual Apps Service Premium wurde umbenannt in Citrix DaaS Premium.

« Citrix Virtual Desktops Service wurde umbenannt in Citrix DaaS Advanced Plus.

« Citrix Virtual Apps and Desktops Service Advanced wurde umbenannt in Citrix Daa$S Ad-
vanced Plus.

« Citrix Virtual Apps and Desktops Service Premium ist jetzt als Citrix DaaS Premium und
Citrix DaaS Premium Plus verfiigbar.

« Citrix Virtual Apps and Desktops Standard fiir Azure wurde umbenannt in Citrix Daa$ Stan-
dard fiir Azure.

« Citrix Virtual Apps and Desktops Standard fiir Google Cloud wurde umbenannt in Citrix
Daa$S Standard fiir Google Cloud.

« Citrix Virtual Apps and Desktops Premium fiir Google Cloud wurde umbenannt in Citrix
DaaS Premium fiir Google Cloud.

Die Implementierung dieser Umstellung in unsere Produkte und deren Dokumentation ist ein kon-
tinuierlicher Prozess. Wir danken lhnen fiir lhre Geduld wahrend dieser Umstellung.

+ Die Benutzeroberflache, produktinterne Inhalte sowie Bilder und Anweisungen in der Produkt-
dokumentation werden in den kommenden Wochen aktualisiert.

+ Esist moglich, dass einige Elemente (z. B. Befehle und MSIs) ihre friiheren Namen beibehalten,
damit vorhandene Kundenskripts auch weiter funktionieren.

+ Die zugehorige Produktdokumentation und andere Ressourcen (z. B. Videos und Blogposts), zu
denen es Links in dieser Produktdokumentation gibt, verwenden moglicherweise weiterhin die
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frilheren Namen.
Hinweis:

Der Name des On-premises-Produkts Citrix Virtual Apps and Desktops bleibt unverandert.

Mandantenunterstiitzung in “Vollstindige Konfiguration” Sie konnen jetzt Konfigurationspar-
titionen innerhalb einer einzigen Citrix DaaS-Instanz erstellen. Hierfiir erstellen Sie unter Ad-
ministratoren > Geltungsbereiche einzelne Mandantenbereiche, denen Sie dann zugehdrige
Konfigurationsobjekte (z. B. Maschinenkataloge und Bereitstellungsgruppen) zuordnen. Admin-
istratoren mit Zugriff auf einen Mandanten konnen damit nur die Objekte verwalten, die mit dem
Mandanten verkniipft sind. Das Feature ist in folgenden Fallen besonders niitzlich:

+ lhre Organisation besitzt mehrere Geschaftssilos (unabhangige Abteilungen oder separate IT-
Teams) oder

+ lhre Organisation betreibt mehrere On-Premises-Sites und mochte dasselbe Setup in einer
einzigen Citrix DaaS-Instanz beibehalten.

Auf der Oberflache “Vollstandige Konfiguration”konnen Sie zudem Mandantenkunden nach Namen
filtern. Standardmafig werden auf der Oberflache Informationen zu allen Mandanten angezeigt.

Das Feature ist fiir Citrix Service Provider (CSPs) und fiir Nicht-CSPs verfligbar. Die Oberflache in einer
CSP-Umgebung entspricht im Wesentlichen der in einer Nicht-CSP-Umgebung, mit Ausnahme der
Methode, mit der Mandanten erstellt werden.

+ CSPsintegrieren Mandantenkunden per Onboarding in Citrix DaaS und konfigurieren dann den
Administratorzugriff auf Citrix DaaS. Weitere Informationen finden Sie unter Citrix Daa$ fiir Citrix
Service Provider.

+ Nicht-CSPs erstellen Mandantenkunden, indem sie zunachst Geltungsbereiche erstellen und
dann den benutzerdefinierten Zugriff fir die jeweiligen Administratoren konfigurieren. Weitere
Informationen finden Sie unter Erstellen und Verwalten von Geltungsbereichen.
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Updates fiir Autoscale. Autoscale wurde aktualisiert und bietet jetzt einen benutzerfreundlichen
Blattstil. Die Workflows zur Konfiguration bleiben unverandert. Weitere Updates von Autoscale:

« Die Funktion Autoscale einschrinken wurde zum besseren Verstandnis umbenannt in
Autoscale getaggte Maschinen.

« Die Option Steuern, wann Autoscale mit dem Einschalten von getaggten Maschinen be-
ginntwurde neu hinzugefligt. Mitdieser Option kénnen Sie steuern, wann Autoscale (basierend
auf der Nutzung von ungetaggten Maschinen) mit dem Einschalten von getaggten Maschinen
beginnt.

Weitere Informationen zu diesem Feature finden Sie unter Autoscale getaggte Maschinen.

Priffung der Lizenzgiiltigkeit. Auf der Oberfliche “Vollstéandige Konfiguration”wird jetzt au-
tomatisch die Giiltigkeit von Lizenzen gepriift, die von Hostverbindungen verwendet werden.
Hostverbindungen mit ungiiltiger Lizenz werden in den Wartungsmodus versetzt. Sie konnen dann
bestimmte Vorgange nicht ausfiihren, z. B. die Verbindung bearbeiten und den Wartungsmodus
ausschalten. Eine Lizenz wird beispielsweise ungiltig in diesen Fallen:

+ Die Lizenz ist abgelaufen. Wenden Sie sich in diesem Fall an lhren Citrix Vertriebsmitarbeiter,
um die Lizenz zu verlangern oder neue Lizenzen zu erwerben.
+ Die Lizenz wurde vom Lizenzserver geldscht.

Anwendung des Blattstils auf Knoten fiir Maschinenkataloge und Richtlinien. Blattstile werden
jetzt auf alle Knoten in “Vollstandige Konfiguration”angewendet.
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Unterstiitzte Aktualisierung von mit MCS bereitgestellten Maschinen in Azure-Umgebungen.
Set-ProvScheme andert die Vorlage (Provisioningschema) und wirkt sich nicht auf vorhandene
Maschinen aus. Mit dem Befehl Request-ProvwWMUpdate kdnnen Sie jetzt das aktuelle Provision-
ingschema auf eine oder mehrere vorhandene Maschine(n) anwenden. Die derzeit von diesem
Feature unterstiitzte aktualisierte Eigenschaft ist ServiceOffering. Weitere Informationen
finden Sie unter Aktualisieren bereitgestellter Maschinen auf das aktuelle Provisioningschema.

Marz 2022
Neue und erweiterte Features

Citrix Virtual Apps and Desktops fiir Google Cloud ist im Google Cloud Marketplace verfiigbar.
Citrix Virtual Apps and Desktops Premium fiir Google Cloud kann jetzt im Google Cloud Market-
place erworben werden. Citrix Virtual Apps and Desktops Premium fiir Google Cloud fiihrt die
Dienststeuerungsebene fiir Citrix Virtual Apps and Desktops in Google Cloud aus.

Unterstiitzung fiir vertrauenswiirdige Starts in Azure. Die Verwaltungsoberflache “Vollstandige
Konfiguration”bietet jetzt Unterstiitzung fiir vertrauenswiirdige Starts von Azure. Wenn Sie ein Image
mit aktiviertem vertrauenswiirdigen Start auswahlen, ist die Verwendung eines Maschinenprofils
obligatorisch. AuRerdem missen Sie ein Maschinenprofil mit aktiviertem vertrauenswiirdigen
Start auswahlen. Weitere Informationen finden Sie im Artikel Microsoft Azure Resource Manager-
Cloudumgebungen.

Der Blattstil wird bei “Vollstindiger Konfiguration”in drei weiteren Knoten auf Assistenten
angewendet. Die Knoten sind Suchen, Bereitstellungsgruppen und Anwendungen.

Image Portability Service (IPS) ist jetzt allgemein verfiigbar. Mit IPS konnen Sie Images einfacher
plattformiibergreifend verwalten. Das Feature erleichtert das Verwalten von Images zwischen einem
on-premises bereitgestellten Ressourcenstandort und der 6ffentlichen Cloud. REST-APIs fiir Citrix Vir-
tual Apps and Desktops ermdglichen die automatisierte Verwaltung von Ressourcen innerhalb einer
Citrix Virtual Apps and Desktops-Site. Weitere Informationen finden Sie unter Migration von Work-
loads in die offentliche Cloud.

Februar 2022
Neue und erweiterte Features

Azure-Berechtigungen. Aufgrund von Sicherheitsanforderungen und zur Minimierung des Risikos
sind zwei Gruppen von Berechtigungen erforderlich.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 82


https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage/manage-machine-catalog-azure.html#update-provisioned-machines-to-current-provisioning-scheme-state
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#create-a-machine-catalog-using-an-azure-resource-manager-image
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#create-a-machine-catalog-using-an-azure-resource-manager-image
https://docs.citrix.com/de-de/citrix-daas/migrate-workloads.html
https://docs.citrix.com/de-de/citrix-daas/migrate-workloads.html

Citrix DaaS

+ Mindestberechtigungen: Diese Berechtigungen bieten eine bessere Sicherheitskontrolle. Neue
Features, die zusatzliche Berechtigungen erfordern, schlagen jedoch fehl, wenn nur die Mindest-
berechtigungen verwendet werden.

+ Allgemeine Berechtigungen: Diese Berechtigungen hindern Sie nicht daran, neue Er-
weiterungsvorteile zu erhalten.

Weitere Informationen finden Sie unter Informationen zu Azure-Berechtigungen.

Unterstiitzte Verwendung des temporaren VM-Datentragers als Host des Zuriickschreibcache-
datentragers in Azure-Umgebungen. Wir haben die Option Nicht-persistenten Datentrager
fiir Zuriickschreibcache verwenden zur Seite Maschinenkatalogerstellung > Datentragere-
instellungen der Oberflache Verwalten > Vollstindige Konfiguration hinzugefiigt. Wahlen Sie
diese Option, wenn der Datentrager fiir den Zurlickschreibcache fiir die bereitgestellten VMs nicht
persistent sein soll. Wenn die Option ausgewahlt ist, wird der temporare Datentrager der VM zum
Host fiir den Zurlickschreibcache, sofern der Datentrager tUber ausreichend Speicherplatz verfiigt.
Dies ermdglicht Ihnen eine Kostenersparnis. Weitere Informationen finden Sie im Artikel Microsoft
Azure Resource Manager-Cloudumgebungen.

Aktualisierung der Standardeinstellungen fiir AWS-Hostverbindungen. Die Standardein-
stellungswerte fiir die AWS-Hostverbindung wurden erhoht und sind hochstwahrscheinlich fiir
alle AWS-Cloudplattformen identisch. Dies erleichtert das Erstellen von Hostverbindungen in
AWS-Cloudumgebungen, ohne die Standardeinstellungswerte entsprechend der individuellen Ein-
richtung auszuwerten und zu konfigurieren. Weitere Informationen finden Sie unter Standardwerte
fur Hostverbindungen.

Verschiedene Speicherebenen in GCP-Umgebungen jetzt unterstiitzt. Sie konnen jetzt die folgen-
den benutzerdefinierten Eigenschaften in den GCP-Umgebungen angeben, um den Speichertyp der
Datentrager festzulegen, die mit der neu erstellten VM verbunden sind:

« StorageType
« IdentityDiskStorageType
« WBCDiskStorageType

Weitere Informationen finden Sie unter Citrix Virtual Apps and Desktops Service-SDK.

VM-Einstellungen nach dem Erstellen von Azure VM-Katalogen dndern. Mit der Verwaltungsober-
flache “Vollstandige Konfiguration”kdnnen Sie jetzt nach dem Erstellen eines Katalogs folgende Ein-
stellungen andern:

+ Maschinengrofie

« Verfugbarkeitszonen
« Maschinenprofil

+ Windows-Lizenzen
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Wahlen Sie dazu den Katalog im Knoten Maschinenkataloge aus und wahlen Sie dann in der Aktion-
sleiste Maschinenkatalog bearbeiten. Weitere Informationen finden Sie unter Bearbeiten eines Kat-
alogs.

Unterstiitzung fiir Speicherung kurzlebiger Azure-Betriebssystemdatentriager auf Cachedaten-
trager oder tempordarem Datentrager. Mit dem Citrix Virtual Apps and Desktops Service konnen
Sie jetzt den kurzlebigen Azure-Betriebssystemdatentrager entweder auf dem Cache-Datentrager
oder auf einem temporaren Datentrager fiir eine virtuelle Azure-Maschine speichern. Dies ist
nitzlich fir Azure-Umgebungen, die anstelle von Standard-HDD-Datentragern leistungsstarkere
SSD-Datentrager erfordern. Weitere Informationen finden Sie im Artikel Microsoft Azure Resource
Manager-Cloudumgebungen.

Unterstiitzung fiir Nutanix-Cluster auf AWS. Citrix Virtual Apps and Desktops Service unterstitzt
Nutanix-Cluster auf AWS. Nutanix-Cluster vereinfachen das Ausfiihren von Anwendungen in privaten
oder mehreren offentlichen Clouds. Weitere Informationen finden Sie unter Nutanix-Cluster auf
AWS.

Unterstiitzung fiir VMware-Cloud auf Amazon Web Services (AWS). Mit VMware-Cloud on Ama-
zon Web Services (AWS) konnen Sie VMware-basierte, on-premises bereitgestellte Citrix Workloads
zur AWS-Cloud und lhre Citrix Virtual Apps and Desktops-Kernumgebung zu Citrix Virtual Apps and
Desktops Service migrieren. Weitere Informationen finden Sie unter VMware-Cloud auf Amazon Web
Services (AWS)

Unterstiitzung fiir die Konfiguration eines Zuriickschreibcache-Datentragers fiir Maschinen, die
unter Google Cloud Platform (GCP) ausgefiihrt werden. In der Managementbenutzeroberflache
fir die vollstandige Konfiguration kénnen Sie jetzt beim Provisioning von Maschinen auf GCP die fol-
genden Einstellungen fiir den Zuriickschreibcache-Datentrager konfigurieren:

+ Datentragergrofe

« Dem Cache zugewiesener Speicher
+ Typ des Datentragerspeichers

« Datentrager-Persistenz

Weitere Informationen finden Sie unter Erstellen eines Maschinenkatalogs im Artikel Google Cloud
Platform-Virtualisierungsumgebungen.

Januar 2022
Neue und erweiterte Features

Unterstiitzung fiir Nutanix-Cluster auf AWS. Citrix Virtual Apps and Desktops Service unterstitzt
jetzt Nutanix-Cluster auf AWS. Diese Unterstiitzung bietet dieselbe Funktionalitat wie ein on-premises

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 84


https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage.html#edit-a-catalog
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-manage.html#edit-a-catalog
https://docs.citrix.com/de-de/citrix-daas/install-configure/resource-location/azure-resource-manager.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/resource-location/azure-resource-manager.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/connections/connection-nutanix-cloud-and-partner-solutions.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/connections/connection-nutanix-cloud-and-partner-solutions.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/resource-location/vmware-cloud-partner-solutions.html#vmware-cloud-on-amazon-web-services-aws
https://docs.citrix.com/de-de/citrix-daas/install-configure/resource-location/vmware-cloud-partner-solutions.html#vmware-cloud-on-amazon-web-services-aws
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-gcp.html#create-a-machine-catalog
https://docs.citrix.com/de-de/citrix-daas/install-configure/resource-location/google.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/resource-location/google.html

Citrix DaaS

bereitgestellter Nutanix-Cluster. Es wird nur ein einziger Cluster unterstiitzt: Prism Element. Weitere
Informationen finden Sie unter Nutanix-Virtualisierungsumgebungen.

Neue Features in Cloud Health Check. Cloud Health Check wurde aktualisiert. Zu den Features
gehoren:

+ Automatischer Fix. Die Cloud-Integritatspriifung unterstiitzt jetzt die automatische Erken-
nung und Behebung bestimmter Probleme auf den Maschinen, auf denen sie ausgefiihrt
wird. Es gibt jetzt einen Ergebnisbericht, der zeigt, welche spezifischen Mallnahmen ergriffen
wurden. Weitere Informationen finden Sie unter Automatischer Fix.

+ Unterstiitzung der Befehlszeile. Cloud Health Check kann jetzt liber die Befehlszeile ausge-
fuhrt werden. Weitere Informationen finden Sie unter Ausfiihren von Cloud Health Check an der
Befehlszeile.

« Status von Citrix Universal Injection Driver Cloud Health Check zeigt jetzt den Citrix UVI-
Treiberstatus an und bietet eine entsprechende Ereignisprotokollprifung fir Citrix UVI-Treiber.

+ Priifung auf Registrierungseinstellungen fiir den Sitzungsstart. Cloud Health Check priift
jetzt auf Registrierungseinstellungen fir den Sitzungsstart.

+ Neues am Priifungsbericht. Bei Priifelementen mit mehreren Prifpunkten listet der ab-
schliefende Priifungsbericht nun alle Priiffungen auf, um zu zeigen, welche Aktionen bei der
Integritatsprifung durchgefiihrt wurden.

Weitere Informationen finden Sie unter Cloud Health Check.

Behandlung von Problemen bei der VDA-Registrierung und beim Sitzungsstart iiber “Voll-
standige Konfiguration”. Mit der Verwaltungsoberfliche “Vollstandige Konfiguration”konnen
Sie jetzt die Integritdt von VDAs Uliberpriifen. Bei VDA-Integritatspriifungen wird die mogliche Ur-
sache haufiger Probleme bei der VDA-Registrierung und beim Sitzungsstart gesucht. Sie konnen
Integritatspriifungen einzeln und in Gruppen durchfiihren. Weitere Informationen finden Sie unter
VDA-Integritatsprifungen.

Angeben des Ablaufdatums des Azure-Geheimnisses fiir vorhandene Verbindungen. Mit der Ver-
waltungsoberflache “Vollstandige Konfiguration”konnen Sie jetzt das Datum angeben, an dem das
Anwendungsgeheimnis ablauft. Informationen zum Anzeigen des Ablaufdatums des Geheimnisses
finden Sie unter Microsoft Azure Resource Manager-Cloudumgebungen. Beachten Sie bei der Verwen-
dung dieses Features die folgenden Unterschiede:

« Das Ablaufdatum manuell in Azure erstellter Dienstprinzipale konnen Sie direkt auf der Seite
Verbindung bearbeiten > Verbindungseigenschaften bearbeiten.

« Wenn Sie das Ablaufdatum fiir Dienstprinzipale, die fiir Sie {iber die Oberflache “Vollstandige
Konfiguration”erstellt wurden, erstmals dndern mochten, gehen Sie zu Verbindung bear-
beiten > Einstellungen bearbeiten > Vorhandene verwenden. Weitere Anderungen kdnnen
Sie dann auf der Seite Verbindung bearbeiten > Verbindungseigenschaften vornehmen.
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Schaltflache zum Hinzufiigen von Administratoren. Eine Schaltflache Administrator hinzufiigen
ist nun auf der Registerkarte Vollstandige Konfiguration > Administratoren > Administratoren ver-
fugbar. Uber sie gelangen Sie schnell zu Identitéts- und Zugriffsverwaltung > Administratoren, wo
Sie Administratoren hinzufiigen (einladen) kdnnen. Weitere Informationen finden Sie unter Hinzufu-
gen von Administratoren.

Neugestaltung der Assistenten in der vollstindigen Konfiguration. Das Design der Assistenten
an den folgenden Knoten wurde mit neuen Farben, Schriftarten und Formatierungsanderungen zur
Verbesserung der Benutzererfahrung aufgewertet: Administratoren, Hosting, StoreFront, App-
Pakete, Zonesund Einstellungen. Die neuen Assistenten werden in breiteren Blattansichten und
somit mit mehr Inhalt pro Ansicht angezeigt. Die Workflows zur Konfiguration bleiben unverandert.

Unterstiitzung fiir das Beibehalten des Systemdatentragers, wenn MCS-1/O fiir Maschinen
aktiviert ist, die auf Google Cloud Platform (GCP) ausgefiihrt werden. In der Verwaltungss-
chnittstelle “Vollstandige Konfiguration”kdnnen Sie beim Maschinen-Provisioning in GCP jetzt den
Systemdatentrager bei Energiezyklen beibehalten, wenn die MCS-Speicheroptimierung (MCS-E/A) ak-
tiviert ist. Weitere Informationen finden Sie unter Aktivieren der neuen MCS-Speicheroptimierung.

Unterstiitzung fiir direkten Upload oder Download von EBS auf Amazon Web Services (AWS).
AWS bietet jetzt eine APl zum direkten Erstellen des EBS-Volumes mit dem gewiinschten Inhalt. Sie
konnen jetzt die APl verwenden, um die Volumeworker-Anforderung fiir die Katalogerstellung und
das Hinzufligen von virtuellen Maschinen zu vermeiden. Informationen zu den hierfiir erforderlichen
AWS-Berechtigungen finden Sie unter Amazon Web Services Cloudumgebungen.

Moglichkeit des Identifizierens von iiber MCS erstellte Amazon Web Services-Ressourcen.
Es gibt das neue Tag CitrixProvisioningSchemelID zur ldentifizierung von MCS erstellter
AWS-Ressourcen. Weitere Informationen finden Sie unter Identifizieren der von MCS erstellten
Ressourcen.

Méglichkeit der Konfiguration des Zugriffs auf Verwaltung und Uberwachung. Die Oberfliche
“Vollstandige Konfiguration”bietet jetzt zusatzliche Optionen zur Steuerung des Zugriffs auf Verwal-
ten und Uberwachen. Weitere Informationen finden Sie unter Erstellen und Verwalten von Rollen.

Dezember 2021
Neue und erweiterte Features

Unterstiitzung fiir Google Cloud VMware Engine. Mit der Plattform kénnen Sie jetzt VMware-
basierte On-Premises-Citrix Workloads zu Google Cloud und lhre Citrix Virtual Apps and Desktops-
Kernumgebung zu Citrix Virtual Apps and Desktops Service migrieren. Weitere Informationen finden
Sie unter Unterstiitzung fiir Google Cloud Platform (GCP) VMware Engine.

Bei der Angabe eines Benennungsschemas Angeben des Beginns von Kontonamen. Ab diesem
Release gibt es auf der Seite Maschinenkatalogerstellung > Maschinenidentitidten der Verwaltung-
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soberflache “Vollstandige Konfiguration”eine neue Option. Mit dieser Option kdnnen Sie Zahlen oder
Buchstaben fiir den Beginn von Kontonamen angeben und haben so mehr Kontrolle dariiber, wie
Maschinenkonten bei der Katalogerstellung benannt werden. Weitere Informationen finden Sie unter
Maschinenidentitaten.

Unterstiitzung fiir die Erstellung von Nutanix AHV XI- und Nutanix AHV Prism Central (PC)-
Verbindungen. In der Oberflache “Vollstandige Konfiguration”konnen Sie jetzt Nutanix AHV XI-
und Nutanix AHV PC-Verbindungen erstellen. Weitere Informationen finden Sie unter Nutanix-
Virtualisierungsumgebungen.

Unterstiitzung fiir die Auswahl des Speichertyps fiir Betriebssystemdatentrager bei der Bere-
itstellung von VMs auf GCP. In der Verwaltungsoberflache “Vollstandige Konfiguration”konnen
Sie jetzt beim Provisioning von VMs in GCP den Speichertyp fiir den Betriebssystemdatentrager
auswahlen. Auf der Seite Maschinenkatalogerstellung > Speicher werden die Speicheroptionen
Persistente Standarddatentrager, Persistente ausbalancierte Datentrager und Persistente
SSD-Datentrager angeboten. Weitere Informationen finden Sie unter Erstellen von Maschinenkata-
logen.

Die Oberflache “Vollstandige Konfiguration”unterstiitzt jetzt kurzlebige Azure-Datentrager. Zu-
vor konnten Maschinen mit kurzlebigen Betriebssystemdatentragern nur mit PowerShell erstellt wer-
den. Auf der Seite Maschinenkatalogerstellung > Speicher- und Lizenztypen wurde die neue Op-
tion Kurzlebiger Azure-Betriebssystemdatentrager hinzugefiigt. Wahlen Sie diese Option, wenn
der lokale Datentrager der VM zum Hosten des Betriebssystemdatentragers verwendet werden soll.
Weitere Informationen finden Sie unter Erstellen eines Maschinenkatalogs unter Verwendung eines
Azure Resource Manager-Images.

Schiitzen mit MCS verwalteter Ressourcen vor versehentlichem Loschen. Sie konnen jetzt
mit MCS verwaltete Ressourcen auf Google Cloud Platform (GCP) durch Anwenden des fiir die
VMs aktivierten GCP-Flags deletionProtection schitzen. Mit der Berechtigung compute.
instances.setDeletionProtection oder die IAM-Rolle “Compute-Administrator’konnen
Sie das Flag zurlicksetzen, damit eine Ressource geloscht werden kann. Die Funktion gilt fiir
persistente und nicht persistente Kataloge. Weitere Informationen finden Sie unter Schutz vor
versehentlichem Loschen von Maschinen.

November 2021
Neue und erweiterte Features

Kommentieren von Images beim Aktualisieren von Maschinen. In der Oberflache “Vollstandige
Konfiguration”kdnnen Sie jetzt Images kommentieren, indem Sie beim Aktualisieren eines mit MCS
erstellten Katalogs einen Hinweis hinzufiigen. Bei jeder Aktualisierung des Katalogs wird ein Hinweis-
Eintragerstellt, unabhangig davon, ob Sie einen Hinweis hinzufligen. Wenn Sie beim Aktualisieren des
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Katalogs keinen Hinweis hinzuzufiigen, wird der Eintrag als Null (-) angezeigt. Um den Hinweisverlauf
fiir ein Image anzuzeigen, wahlen Sie den Katalog, klicken Sie im unteren Bereich auf Vorlageneigen-
schaften und klicken Sie dann auf Hinweisverlauf anzeigen. Weitere Informationen finden Sie unter
Aktualisieren von Maschinenkatalogen.

Unterstiitzung fiir Multi-Typ-Lizenzierung. Die Verwaltungsschnittstelle der vollstandigen Konfig-
uration unterstiitzt jetzt die Multityplizenzierung, sodass Sie angeben kdnnen, welche Lizenzberech-
tigung die Site (d. h. die Bereitstellung eines Citrix Virtual Apps and Desktops Service-Produkts) und
welche Bereitstellungsgruppen verwenden sollen.

+ Auf Site-Ebene legen Sie fest, welche Lizenz Site-ubergreifend verwendet werden soll, wenn
Benutzer eine App oder einen Desktop auf ihren Gerdten starten. Die ausgewahlte Lizenz gilt fiir
alle Bereitstellungsgruppen, mit Ausnahme derer, fiir die eine eigene Lizenz konfiguriert wurde.

+ Auf Bereitstellungsgruppenebene legen Sie fest, welche Lizenz die Bereitstellungsgruppe ver-
wenden soll. So profitieren Sie von der Flexibilitdt und den Vorteilen der Multityplizenzierung.

Weitere Informationen finden Sie unter Multityplizenzierung.

Unterstiitzung fiir die Anzeige von Azure Marketplace-Planinformationen. In der Benutzerober-
flache fir die vollstandige Konfiguration konnen Sie beim Erstellen von Maschinenkatalogen jetzt
Preisplandaten fiir Masterimages anzeigen, die von Azure Marketplace-Images stammen.

Oktober 2021
Neue und erweiterte Features

Funktion zum Aktualisieren persistenter MCS-Kataloge. Wir haben die Option Maschinen aktu-
alisieren fiir persistente MCS-Kataloge in der Verwaltungsoberflache “Vollstandige Konfiguration”
eingefiihrt. Mit dieser Option konnen Sie das Image oder die Vorlage verwalten, die der Katalog ver-
wendet. Beachten Sie beim Aktualisieren eines persistenten Katalogs, dass das neue Image oder die
neue Vorlage nur zum Erstellen spater hinzugefligter Maschinen verwendet wird. Das Update wird
nicht auf vorhandene Maschinen im Katalog angewendet. Weitere Informationen finden Sie unter
Aktualisieren von Maschinenkatalogen.

Option zur Bereitstellung von VMs auf einem dedizierten Azure-Host. Auf der Seite Maschi-
nenkatalogerstellung > Masterimage der Verwaltungsoberfliche “Vollstandige Konfiguration”
wurde die Option Hostgruppe verwenden hinzugefiigt. Mit dieser Option kénnen Sie festlegen,
welche Hostgruppe Sie beim Provisioning von VMs in Azure-Umgebungen verwenden mochten.
Weitere Informationen finden Sie unter Erstellen eines Maschinenkatalogs unter Verwendung eines
Azure Resource Manager-Images.

Leistungsverbesserung durch Beibehalten einer bereitgestellten VM bei Energiezyklen. Auf der
Seite Maschinenkatalogerstellung > Datentragereinstellungen der Verwaltungsoberflache “Voll-
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stéandige Konfiguration”wurde die Einstellung VMs wahrend Energiezyklen beibehalten hinzuge-
fligt. Mit dieser Einstellung konnen Sie eine bereitgestellte VM bei Energiezyklen (Neustarts) in Azure-
Umgebungen beibehalten. Weitere Informationen finden Sie unter MCS-Speicheroptimierung. Alter-
nativ konnen Sie das Feature mit PowerShell konfigurieren. Weitere Informationen finden Sie unter
Beibehalten einer bereitgestellten virtuellen Maschine bei Energiezyklen.

Binden eines Maschinenkatalogs an einen Workspace Environment Management-Konfigurationssatz.
Wenn Sie einen Maschinenkatalog erstellen, konnen Sie ihn jetzt an einen Workspace Environment
Management-Konfigurationssatz binden. Auf diese Weise bieten Sie lhren Benutzern mit dem
Workspace Environment Management Service die bestmogliche Workspace-Erfahrung. Sie kdnnen

den Katalog auch nach dem Erstellen des Katalogs binden. Weitere Informationen finden Sie unter
Erstellen von Maschinenkatalogen und Verwalten von Maschinenkatalogen.

September 2021
Neue und erweiterte Features

Hinzufiigen von Beschreibungen fiir Image-Updates. Sie kdnnen jetzt Informationen zu Anderun-
gen im Zusammenhang mit Image-Updates fiir Maschinenkataloge hinzufligen. Das Feature ist
nitzlich fiir Administratoren, die Informationen (z. B. Office 365 installiert) hinzufligen mochten,
wenn sie ein fiir einen Katalog verwendetes Image aktualisieren. Mit PowerShell-Befehlen kdnnen
Sie diese Nachrichten erstellen und anzeigen. Weitere Informationen finden Sie unter Hinzuftigen
einer Beschreibung zu einem Image.

Integration von Azure VMware Solution (AVS). Citrix Virtual Apps and Desktops Service unterstiitzt
AVS (Azure VMware Solution). AVS bietet Cloudinfrastruktur mit vSphere-Clustern, die von Azure
erstellt wurden. Nutzen Sie Citrix Virtual Apps and Desktops Service, um AVS fiir das Provisioning der
VDA-Workload auf die gleiche Weise zu verwenden, in der Sie vSphere in On-Premises-Umgebungen
verwenden wiirden. Weitere Informationen finden Sie unter Integration von Azure VMware Solu-
tion.

Dieselbe Ressourcengruppe fiir mehrere Kataloge. Sie konnen jetzt dieselbe Ressourcengruppe
zum Aktualisieren und Erstellen von Katalogen im Citrix Virtual Apps and Desktops Service verwenden.
Dieser Prozess:

« gilt fiir jede Ressourcengruppe, die einen oder mehrere Maschinenkataloge enthalt.

« unterstiitzt Ressourcengruppen, die nicht vom Maschinenerstellungsdienst erstellt wurden.
« erstellt die VM und die zugehdrigen Ressourcen.

« l6scht Ressourcen in der Ressourcengruppe, wenn die VM oder der Katalog entfernt wird.

Weitere Informationen finden Sie unter Azure-Ressourcengruppen.
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Abrufen von Informationen fiir Azure-VMs, Snapshots, Betriebssystemdatentrager und
Katalogimagedefinition. Sie konnen Informationen fiir Azure-VMs, Betriebssystemdatentrager,
Snapshots und Katalogimagedefinition anzeigen. Diese Informationen werden fiir Ressourcen
im Masterimage angezeigt, wenn ein Maschinenkatalog zugewiesen wird. Verwenden Sie diese
Funktion, um entweder ein Linux- oder ein Windows-Image anzuzeigen und auszuwahlen. Weitere
Informationen finden Sie unter Abrufen von Informationen fiir Azure-VMs, Snapshots, Betriebssys-
temdatentrager und Katalogimagedefinition.

Neues Update fiir automatische Konfiguration. Die automatische Konfiguration wurde auf eine
neue Version aktualisiert. Zu den Features gehoren:

+ Unterstilitzung flir Maschinenerstellungsdienste (MCS): Die automatische Konfiguration unter-
stltzt jetzt MCS-Kataloge. Weitere Informationen finden Sie unter Grundlegendes zur Migration
von mit Maschinenerstellungsdiensten bereitgestellten Katalogen.

Weitere Neuerungen der automatischen Konfiguration sind:

+ Verbesserte Zonenunterstiitzung durch Ausfiillen der Datei ZoneMapping.yml mit den Namen
von On-Premises-Zonen wahrend des Exports und Cloud-Ressourcenstandorten beim Sichern.

« StoreFront wurde zu einer auf der obersten Ebene verwaltbaren Komponente gemacht. Zuvor
wurde StoreFront als Teil von Bereitstellungsgruppen verwaltet. Diese Trennung erleichtert das
Zusammenfiihren von Sites.

+ AddMachinesOn'ly wurde in MergeMachines geandert, um dem Muster fiir aktuelle und
neue Zusammenfiihrungsoptionen zu entsprechen.

+ Verwendung der Datei SecurityClient.csv zum Importieren von “Clientld”’und “Secret”hinzuge-
fligt, wenn Customerinfo.yml bei Verwendung der Support-Cmdlets erstellt und aktualisiert
wird.

+ Migration der Benutzerzonenpraferenzen wurde hinzugefigt.

+ Unterstlitzung fiir die japanische Steuerungsebene wurde korrigiert.

+ Weitere Fixes und Verbesserungen.

Herunterladen der automatischen Konfiguration von Citrix Downloads. Weitere Informationen zur
automatischen Konfiguration finden Sie unter Migration der Konfiguration zu Citrix Cloud.

Weitere Planungsoptionen, die mit Neustartzeitplinen verfiigbar sind. Die Benutzerober-
flache “Vollstéandige Konfiguration”bietet jetzt zusatzliche Optionen, um den Zeitpunkt geplanter
Neustarts zu steuern. Neben taglich wiederkehrenden Neustarts kdnnen Sie jetzt wochentliche
und monatliche Wiederholungen festlegen. Weitere Informationen finden Sie unter Erstellen eines
Neustartzeitplans.

Beibehalten benutzerdefinierter Spalten, die die Leistung beeintrachtigen. Bisher wurden im
Knoten Suchen der Oberflache “Vollstandige Konfiguration”benutzerdefinierte Spalten, die die Leis-
tung beeintrachtigen, ausgeblendet, nachdem das Browserfenster aktualisiert wurde oder der Be-
nutzer sich von der Konsole ab- und wieder angemeldet hatte. Sie kdnnen jetzt auswahlen, ob diese
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Spalten beibehalten werden sollen. Weitere Informationen finden Sie unter Verwenden der Suchfunk-
tion in der Verwaltungsoberflache “Vollstandige Konfiguration”.

Automatisierten Konfigurationstools fiir Backup und Wiederherstellen verwenden. Der Ober-
flache “Vollstéandigen Konfiguration”wurde der Knoten Backup und Wiederherstellen hinzugefiigt.
Der Knoten aggregiert alle mit dem automatisierten Konfigurationstool verbundenen Ressourcen, ein-
schlief3lich Informationen fir Folgendes:

Planen automatischer Backups der Citrix Virtual Apps and Desktops-Konfiguration mit einem
einzigen Befehl

« Wiederherstellen eines Backups bei Bedarf

« Granulares Backup und Wiederherstellen

+ Andere unterstiitzte Anwendungsfalle

Weitere Informationen zur automatisierten Konfiguration finden Sie unter Automatische Konfigura-
tion.

Unterstiitzung fiir nicht in Domanen eingebundene Kataloge. Der Seite Maschinenkataloger-
stellung > Maschinenidentitaten der Oberflache “Vollstandige Konfiguration”’wurde der Identitat-
styp Gehort keiner Doméne an hinzugefiigt. Uber diesen Identitétstyp konnen Sie mit MCS Maschi-
nen erstellen, die keiner Domane angehoren. Weitere Informationen finden Sie unter Erstellen von
Maschinenkatalogen.

Unterstiitzung fiir die Verwendung eines Maschinenprofils. Der Seite Maschinenkatalogerstel-
lung > Masterimage der Oberflache “Vollstandige Konfiguration”wurde die Option Ein Maschinen-
profil verwenden hinzugefiigt. Uber die Option kdnnen Sie angeben, von welchem Maschinenprofil
die VMs bei der Erstellung von VMs in Azure-Umgebungen die Konfiguration iibernehmen sollen. Die
virtuellen Maschinen im Katalog konnen dann folgende Konfigurationen vom ausgewahlten Maschi-
nenprofil Ubernehmen: Konfigurationsbeispiele:

+ Beschleunigtes Netzwerk

+ Startdiagnose

+ Caching des Hostdatentragers (bei OS- und MCSIO-Datentragern)
+ MaschinengroRe (sofern nicht anders angegeben)

« Flr VM platzierte Tags

Weitere Informationen finden Sie unter Erstellen eines Maschinenkatalogs unter Verwendung eines
Azure Resource Manager-Images.

Unterstiitzung von Windows Server 2022: Erfordert mindestens VDA 2106.
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August 2021
Neue und erweiterte Features

Anzahl sortierbarer Elemente von 500 auf 5000 erhoht. Im Knoten Suchen der Verwaltungsober-
flache “Vollstandige Konfiguration”kdnnen Sie jetzt bis zu 5000 Elemente nach Spalteniiberschrift
sortieren. Ubersteigt die Zahl der Elemente 5000, filtern Sie sie, um die Anzahl auf maximal 5000 zu
reduzieren und eine Sortierung zu ermoglichen. Weitere Informationen finden Sie unter Verwenden
der Suchfunktion in der Verwaltungsoberflache “Vollstandige Konfiguration”.

Unterstiitzung zusatzlicher Azure-Speichertypen. Sie konnen jetzt verschiedene Speichertypen
fir virtuelle Maschinen in Azure-Umgebungen mit MCS wahlen. Weitere Informationen finden Sie
unter Speichertypen.

Unterstiitzung fiir die Auswahl des Speichertyps fiir den Zuriickschreibcache-Datentrager. In
der Verwaltungsoberflache “Vollstandige Konfiguration”konnen Sie jetzt beim Erstellen eines MCS-
Katalogs den Speichertyp fiir den Zurilickschreibcache-Datentrager auswahlen. Verfligbare Speicher-
typen: Premium SSD, Standard SSD und Standard HDD. Weitere Informationen finden Sie unter Er-
stellen von Maschinenkatalogen.

Abschalten angehaltener Maschinen. In der Schnittstelle Verwalten > Vollstandige Konfiguration
gibt es die neue Option Wenn keine erneute Verbindung in (Minuten) auf der Seite Lastbasierte
Einstellungen von “Autoscale verwalten”fiir Einzelsitzungs-OS-Bereitstellungsgruppen. Die Option
wird verfiigbar, wenn Sie Anhalten ausgewdhlt haben, und ermdglicht Thnen anzugeben, wann
die angehaltenen Maschinen heruntergefahren werden sollen. Angehaltene Maschinen stehen zur
Wiederverbindung durch getrennte Benutzer zur Verfiigung, jedoch nicht fiir neue Benutzer. Durch
das Herunterfahren der Maschinen werden diese wieder fur alle Workloads verfligbar. Weitere
Informationen finden Sie unter Autoscale.

Unterstiitzung der Verwendung von CSV-Dateien, um grof3e Mengen von Maschinen zu einem
Katalog hinzuzufiigen. Die Oberflaiche Verwalten > Vollstiandige Konfiguration ermdglicht jetzt
mit CSV-Dateien ein Massenhinzufiigen von Maschinen in Ihrem Datencenter zu einem Katalog, in
dem diese Maschinen energieverwaltet werden. Weitere Informationen finden Sie unter Erstellen von
Maschinenkatalogen und Verwalten von Maschinenkatalogen.

Juli 2021
Neue und erweiterte Features

Konfigurationsprotokollierung. Die Benutzeroberflache der Protokollierung hat sich unter Ver-
walten > Vollstiandige Konfiguration geandert. Sie umfasst die folgenden drei Registerkarten:
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+ Ereignisse (zuvor “Konfigurationsprotokollierung”). Auf dieser Registerkarte konnen Sie Kon-
figurationsanderungen und Verwaltungsaktivitaten verfolgen.

+ Aufgaben. Auf dieser Registerkarte konnen Sie Aufgaben im Zusammenhang mit Maschinenkat-
alogen anzeigen.

+ APIs. Auf dieser Registerkarte werden die wahrend eines bestimmten Zeitraums aufgetretenen
REST-API-Anforderungen angezeigt.

Weitere Informationen finden Sie unter Konfigurationsprotokollierung.

Autoscale bietet jetzt Optionen fiir dynamische Sitzungstimeouts. Sie konnen Timeouts fiir
getrennte Sitzungen und Leerlaufsitzungen fiir Neben- und Spitzenzeiten konfigurieren, um ein
schnelleres Maschinendraining und Kosteneinsparungen zu erzielen. Weitere Informationen finden
Sie unter Dynamische Sitzungstimeouts.

Unterstiitzung fiir vom Kunden verwaltete Verschliisselungsschliissel (Customer Managed En-
cryption Keys, CMEK) von Google Cloud Platform (GCP). Sie konnen jetzt CMEK von Google fiir MCS-
Kataloge verwenden. CMEK bietet mehr Kontrolle tGiber Schliissel, die zur Verschliisselung von Daten
in einem Google Cloud-Projekt verwendet werden. Weitere Informationen finden Sie unter Vom Kun-
den verwaltete Verschlusselungsschlissel (CMEK). Informationen zum Konfigurieren dieses Features
finden Sie unter Verwenden vom Kunden verwalteter Verschlusselungsschliissel (CMEK). Das Feature
steht auf der Seite Maschinenkatalogerstellung > Datentragereinstellungen der Schnittstelle Ver-
walten > Vollstiandige Konfiguration zur Verfligung.

Hinweis:

Dieses Feature ist als Preview verfligbar.

Anderungen an der Registerkarte “Verwalten”. Wir haben die Optionen im Menii der Registerkarte
Verwalten aktualisiert:

+ Vollstandige Konfiguration: Diese Option fiihrte Sie zuvor zur Legacy-Konsole. Sie gelangen
nun zur neuen, webbasierten Konsole (Web Studio). Die webbasierte Konsole hat volle Paritat
mit der Legacy-Konsole und enthalt mehrere Verbesserungen. Wir empfehlen lhnen, sie ab jetzt
zu verwenden.

+ Legacy-Konfiguration: Mit dieser Option gelangen Sie zur Legacy-Konsole, die im September
2021 planmaRig entfernt wird. Danach ist die Vollstandige Konfiguration die einzige Ober-
flache, die Zugriff auf samtliche Konfigurations- und Verwaltungsaktionen bietet.

Web Studio unterstiitzt jetzt die Auswahl einer Energieverwaltungsverbindung fiir einen Kat-
alog mit Remote-PC-Zugriff. Zuvor konnten Sie mit Studio eine Wake-On-LAN-Hostverbindung zu
Ihrem Ressourcenstandort erstellen (mit Auswahl von Remote-PC Wake-On-LAN alsVerbindungstyp).
Sie konnten die Verbindung jedoch nur mit PowerShell einem Katalog mit Remote-PC-Zugriff zuzuord-
nen. Dies ist jetzt auch mit Studio moglich. Weitere Informationen finden Sie unter Konfigurieren
von Wake-On-LAN in der Oberflache “Vollstandige Konfiguration”.
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Juni 2021
Neue und erweiterte Features

Zugriff auf Azure Shared Image Gallery-Images. Wenn Sie einen Maschinenkatalog erstellen, kon-
nen Sie jetzt im Bildschirm “Masterimage”auf Images aus der Azure Shared Image Gallery zugreifen.
Details siehe Zugriff auf Images aus Azure Shared Image Gallery.

Unterstiitzung abgeschirmter virtueller Maschinen auf Google Cloud Platform (GCP). Sie kon-
nen abgeschirmte virtuelle Maschinen auf GCP bereitstellen. Eine abgeschirmte virtuelle Maschine
wird durch Sicherheitskontrollen gehartet, die eine liberpriifbare Integritat der Compute Engine-
Instanzen (iber erweiterte Plattformsicherheitsfunktionen wie Sicherer Start, ein virtuelles Trusted
Platform Module, UEFI-Firmware und Integritatsiiberwachung bieten. Weitere Informationen finden
Sie unter Shield VMs.

Erzwingen von HTTPS oder HTTP. Verwenden Sie Registrierungseinstellungen zum Erzwingen von
HTTPS- oder HTTP-Datenverkehr liber den XML-Dienst.

Verwenden Sie immer Standard-SSDs fiir Identitatsdatentriager, um die Kosten in Azure-
Umgebungen zu senken. Maschinenkataloge verwenden den Speichertyp Standard-SSD fiir
Identitatsdatentrager. Azure-Standard-SSDs sind eine kostengiinstige Speicheroption, die fiir Work-
loads optimiert ist, die eine gleichmaRige Leistung bei niedrigeren I0PS-Raten erfordern. Weitere
Informationen zu Speichertypen finden Sie unter Azure Resource Manager-Masterimage.

Hinweis:

Weitere Informationen zur Preislegung flir verwaltete Azure-Datentrager finden Sie unter Verwal-
tete Datentrager —Preise.

Neues Feature in Web Studio. Die folgenden Features sind jetzt in der webbasierten Konsole verfiig-
bar:

+ Studio unterstiitzt jetzt die Authentifizierung bei Azure zum Erstellen eines Dienstprinzi-
pals. Siekonnen jetzt eine Hostverbindung zu Azure herstellen, indem Sie sich bei Azure authen-
tifizieren, um einen Dienstprinzipal zu erstellen. Dadurch wird die manuelle Erstellung eines
Dienstprinzipals in Ihrem Azure-Abonnement, bevor eine Verbindung in Studio hergestellt wird,
Uberfllssig. Weitere Informationen finden in dem Artikel zu Microsoft Azure Resource Manager-
Virtualisierungsumgebungen.

« Studio unterstiitzt jetzt das Klonen von Maschinenkatalogen. Mit diesem Feature kdnnen
Sie einen Maschinenkatalog klonen und den Klon als Vorlage verwenden, ohne dhnliche Kata-
loge von Grund auf neu erstellen zu miissen. Beim Klonen eines Katalogs kénnen Sie die Einstel-
lungen fiir das Betriebssystem und die Maschinenverwaltung nicht andern. Der Klon erbt diese
Einstellungen vom Original. Weitere Informationen finden Sie unter Klonen eines Katalogs.
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+ Ein neuer Knoten “Einstellungen”ist jetzt im Studio-Navigationsbereich verfiigbar. Mit
dem Knoten Einstellungen konnen Sie Einstellungen fiir die gesamte Site (d. h. lhre Bereitstel-
lung von Citrix Virtual Apps and Desktops Service) konfigurieren. Die folgenden Einstellungen
sind verfuigbar:

- Lastausgleich bei Multisitzungs-Katalogen. Wahlen Sie die lhren Anforderungen
entsprechende Lastausgleichsoption aus. Diese Einstellung gilt fiir alle Kataloge. Zuvor
klickten Sie zur Verwendung des Features auf das Zahnradsymbol rechts oben in der
Konsole. Weitere Informationen finden Sie unter Lastausgleich bei Maschinen.

+ Verbesserte Suche in Studio. In diesem Release wurde die Suche in Studio verbessert. Wenn
Sie Filter fiir eine erweiterte Suche verwenden, wird das Fenster Filter hinzufiigen im Vorder-
grund angezeigt, wobei die Hintergrundansicht unverandert bleibt. Weitere Informationen
finden Sie unter Verwenden der Suchfunktion in der Verwaltungsoberflache “Vollstandige
Konfiguration”.

+ Anhalten und Fortsetzen von Google Cloud-VMs in MCS. Sie konnen jetzt Google Cloud-VMs
wie jede andere VM in MCS anhalten und fortsetzen. Weitere Informationen finden Sie unter
Verwalten von Bereitstellungsgruppen. Zum Aktivieren dieser Funktion legen Sie die Berechti-
gungen compute.instances.suspendund compute.instances.resumeim Google
Cloud-Dienstkonto fest. Die Compute Admin-Rolle hat diese Berechtigungen.

In Citrix Virtual Apps and Desktops konnen Sie VMs auch mit dem PowerShell-Befehl New-
BrokerHostingPowerAction anhalten und fortsetzen. Weitere Informationen finden Sie
unter New-Brokerhostingpoweraction.

Google Cloud erzwingt Einschrankungen hinsichtlich der Art und Konfiguration von In-
stanzen, die angehalten werden konnen. Weitere Informationen finden Sie auf der Google
Cloud-Website unter Instanz anhalten und fortsetzen.

Mai 2021
Neue und erweiterte Features

Wiederverbinden von Sitzungen nach der Trennung von einer Maschine im Wartungsmodaus.
Bisher konnten Benutzer mit gepooltem (zufélligem) Einzelsitzungsdesktop (VDI), die von einer Mas-
chine im Wartungsmodus getrennt wurden, sich nicht erneut mit einer Maschine im Pool verbinden.
Fir Multisitzungs- und statische Einzelsitzungsmaschinen war hingegen die Wiederverbindung von
Sitzungen unter diesen Umstanden immer moglich.

Jetzt konnen Sie mit PowerShell auf Bereitstellungsgruppenebene steuern, ob eine Sitzung nach der
Trennung von einer Maschine im Wartungsmodus die Verbindung wiederherstellen kann. Dies gilt fiir
alle VDAs in der Gruppe (Einzelsitzung und Multisitzung).
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Weitere Informationen finden Sie unter Wiederverbinden von Sitzungen nach der Trennung von einer
Maschine im Wartungsmodus.

Unterstiitzung fiir Anwendungstests und Desktoptests in allen Citrix Virtual Apps and Desk-
tops Service-Editionen. Zusatzlich zur bestehenden Unterstiitzung in der Premium Edition sind
Anwendungs- und Desktoptests jetzt auch in den Editionen Citrix Virtual Apps Advanced Service
und Citrix Virtual Apps and Desktops Advanced Service verfiigbar.

Neues Feature in Web Studio. Das folgende Feature ist jetzt in der webbasierten Konsole verfiig-
bar:

+ Studio unterstiitzt jetzt die Auswahl von Azure-Verfiigbarkeitszonen. Bisher war das Pro-
visioning von Maschinen in spezifischen Azure-Verfligbarkeitszone nur per PowerShell moglich.
Wenn Sie Studio zum Erstellen eines Maschinenkatalogs verwenden, kdnnen Sie jetzt eine oder
mehrere Verfligbarkeitszone fiir das Provisioning von Maschinen auswahlen. Wenn keine Zo-
nen angegeben werden, lasst Maschinenerstellungsdienste (MCS) Azure die Maschinen inner-
halb der Region platzieren. Werden mehrere Zonen angegeben, verteilt MCS die Maschinen
nach dem Zufallsprinzip in den Zonen. Weitere Informationen finden Sie unter Provisioning
von Maschinen in spezifischen Verfiigbarkeitszonen.

Kurzlebiger Azure-Datentrager. Der Citrix Virtual Apps and Desktops Service unterstiitzt kurzlebige
Azure-Datentrager. Ein kurzlebiger Datentrager ermoglicht die Umnutzung des Cachedatentragers
zum Speichern des Betriebssystemdatentragers fiir eine virtuelle Azure-Maschine. Dies ist niitzlich fiir
Azure-Umgebungen, die anstelle von Standard-HDD-Datentragern leistungsstarkere SSD-Datentrager
erfordern.

Hinweis:

Persistente Kataloge unterstutzen keine kurzlebigen Betriebssystemdatentrager. Berucksichti-
gen Sie bei der Verwendung dieses Features aulerdem, dass der leistungsstarkere Datentrager
zusatzliche Kosten verursacht. Es ist besser, den Cachedatentrager zum Speichern des Betrieb-
ssystemdatentragers wiederzuverwenden, statt fiir einen weiteren verwalteten Datentrager zu
bezahlen.

Kurzlebige Betriebssystemdatentrager erfordern ein Provisioningschema mit verwalteten Daten-
tragern und Shared Image Gallery. Weitere Informationen finden Sie unter Kurzlebige Azure-
Datentrager.

Verbesserte Leistung fiir per MCS verwaltete VDAs in Azure. Citrix Virtual Apps and Desktops Ser-
vice verbessert die Leistung fiir VDAs, die mit Maschinenerstellungsdienste (MCS) in Azure verwal-
tet werden. Der Standardwert fiir Gleichzeitige Aktionen - absolut fiir die Hostingverbindung betragt
jetzt 500 und derjenige flir Hochstanzahl neue Aktionen pro Minute betragt 2000. Zur Nutzung dieser
Verbesserung ist keine manuelle Konfiguration erforderlich. Weitere Informationen finden Sie unter
Azure-Drosselung.
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Neue Features in Cloud Health Check. Cloud Health Check wurde aktualisiert. Zu den Features
gehoren:

+ Automatisches Erkennen von VDA-Maschinen. Die Cloud-Integritatspriifung kann VDAs jetzt
automatisch in Citrix Virtual Apps and Desktops Service-Bereitstellungen erkennen und aus
diesen abrufen. Weitere Informationen finden Sie unter Abrufen von VDA-Maschinen.

+ Planenvon Integritatspriifungen. Mit der Cloud-Integritatspriifung konnen Sie jetzt Zeitplane
zur Durchfiihrung regelmaRiger Integritatspriifungen einrichten. Weitere Informationen finden
Sie unter Zeitplaner fur Cloud-Integritatsprifung.

« Versionsinformationen fiir die Cloud-Integritatspriifung. Sie konnen jetzt Uberpriifen,
welche Version der Cloud-Integritatspriifung Sie verwenden. Klicken Sie hierfiir auf das
Zahnradsymbol oben rechts im Hauptfenster der Cloud-Integritatsprifung.

+ Automatischer Fix. Die Cloud-Integritatspriifung unterstiitzt jetzt die automatische Erken-
nung und Behebung bestimmter Probleme auf den Maschinen, auf denen sie ausgefiihrt wird.
Weitere Informationen finden Sie unter Automatischer Fix.

Hinweis:

Automatischer Fix ist als Vorschau verfligbar.

April 2021
Neue und erweiterte Features

Abrufen dynamischer Instanzen iiber AWS-API. Der Citrix Virtual Apps and Desktops Ser-
vice ruft Instanztypen jetzt bei AWS ab. Dadurch wird die Erstellung einer benutzerdefinierten
InstanceTypes.xml-Datei fiir Kunden uberflissig, die MaschinengroRen verwenden mochten,
die iber die in Citrix Virtual Apps and Desktops Service definierten GrolRen hinausgehen. Diese Infor-
mationen wurden zuvor von liber die InstanceTypes. xml-Datei bereitgestellt. Zur Erleichterung
des dynamischen Zugriffs auf die verfligbaren AWS-Instanztypen miissen die Berechtigungen des
Dienstprinzipals um die Berechtigung ec2:DescribeInstanceTypes erweitert werden. Zur
Gewahrleistung von Abwartskompatibilitat fir Kunden, die die Berechtigungen des Dienstprinzi-
pals nicht aktualisieren mochten, werden die in der Datei InstanceTypes.xml aufgefiihrten
AWS-Instanztypen verwendet. Dabei wird eine Warnmeldung im MCS-CDF-Protokoll generiert.

Hinweis:

Citrix Studio zeigt die Warnmeldung des CDF-Protokolls nicht an.

Weitere Informationen zu Berechtigungen finden Sie unter Definieren von IAM-Berechtigungen und
Informationen zu AWS-Berechtigungen.
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Neues Feature in Web Studio. Das folgende Feature ist jetzt in der webbasierten Konsole verflig-
bar:

+ In Studio werden jetzt Datum und Uhrzeit der lokalen Zeitzone angezeigt. Bisher wurden
Datum und Uhrzeit in Studio auf Basis der Systemuhr und Zeitzone angezeigt. Studio unter-
stlitzt jetzt die Anzeige des Datums und der Uhrzeit der lokalen Zeitzone beim Zeigen mit der
Maus auf ein Ereigniselement. Die Zeit wird in Form der koordinierten Weltzeit angegeben.

MCS-E/A-Unterstiitzung fiir Azure-VMs ohne temporaren Speicher. MCS-E/A unterstiitzt jetzt die
Erstellung von Maschinenkatalogen fiir VMs, die keine temporaren Datentrager oder angefiigte Spe-
icher haben. Dies bedeutet:

+ Der Snapshot (verwalteter Datentrager) wird von der Quell-VM ohne tempordren Speicher
abgerufen. Die VMs im Maschinenkatalog haben keinen temporaren Speicher.

« Der Snapshot (verwalteter Datentrager) wird von der Quell-VM mit temporarem Speicher
abgerufen. Die VMs im Maschinenkatalog haben einen temporaren Speicher.

Weitere Informationen finden Sie unter MCS-Speicheroptimierung.

Neues Feature in Web Studio. Das folgende Feature ist jetzt in der webbasierten Konsole verfiig-

bar:

+ Erzwingen von Abmeldungen. Mit Autoscale kdnnen Sie jetzt Sitzungen auf Maschinen bei Er-
reichen der festgelegten Frist zwangsweise abmelden, sodass die Maschinen heruntergefahren
werden konnen. Dadurch kann Autoscale Maschinen schneller abschalten und so die Kosten
reduzieren. Sie konnen Benachrichtigungen an Benutzer senden, bevor diese abgemeldet wer-
den. Weitere Informationen finden Sie unter Autoscale.

Neues Update fiir automatische Konfiguration. Die automatische Konfiguration wurde auf eine
neue Version aktualisiert. Zu den Features gehoren:

« Zusammenfiihren von Sites: Sie kdnnen mehrere Sites zu einer zusammenfiihren und durch
Verwendung von Prafixen und Suffixen Namenskonflikte vermeiden. Weitere Informationen
finden Sie unter Zusammenfiihren mehrerer Sites.

+ Siteaktivierung: Sie konnen auswahlen, ob die On-Premises- oder die Cloud-Bereitstellung
Ressourcen wie Neustartplane und Energieschemata steuern soll. Weitere Informationen zum
Aktivieren von Sites finden Sie unter Aktivieren von Sites.

Weitere Neuerungen der automatischen Konfiguration sind:
+ Migration von Administratorrollen und -bereichen.

+ Parameter Quiet fir ausgewahlte Cmdlets zur Unterdriickung der Konsolenprotokollierung.

+ Parameter SecurityFileFolder zum Speichern der Datei CvadAcSecurity.yml in einer
sicheren Netzwerkdateifreigabe, die Authentifizierung erfordert.
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« Filtern nach Maschinennamen in Maschinenkatalogen und Bereitstellungsgruppen.

« Verbesserte Parameter zur Komponentenauswahl durch Switch-Parameter-Methode, die keine
Angabe von $true nach Komponentennamen erfordert.

+ Neues Cmdlet (New-CvadAcZipInfoForSupport) zum Komprimieren der Protokoll-
dateien vor der Ubermittlung an den Citrix Support.

Herunterladen der automatischen Konfiguration von Citrix Downloads. Weitere Informationen zur
automatisierten Konfiguration finden Sie unter Migrieren in die Cloud.

Beibehalten von GCP-Instanzen iiber Energiezyklen hinweg. Nicht persistente GCP-Instanzen
(Google Cloud Platform) werden beim Ausschalten nicht mehr geléscht. Stattdessen werden diese
Instanzen Uiber Energiezyklen hinweg beibehalten. Wenn eine nicht persistente Instanz ausgeschaltet
wird, wird der Betriebssystemdatentrager getrennt und geloscht. Wird die Instanz eingeschaltet, wird
der Betriebssystemdatentrager vom Basisdatentrager neu erstellt und an die Instanz angefiigt.

Unterstiitzung fiir Azure Gen2-Images. Sie kdnnen jetzt per Snapshot oder verwalteten Daten-
trager (jeweils der zweiten Generation) einen VM-Katalog der zweiten Generation bereitstellen, um
die Startzeitleistung zu verbessern. Weitere Informationen finden Sie unter Erstellen von Maschi-
nenkatalogen. Die folgenden Betriebssysteme werden fiir Azure-Images der zweiten Generation
unterstitzt:

« Windows Server 2019, 2016,2012 und 2012 R2
« Windows 10

Hinweis:

Das Erstellen eines Maschinenkatalogs der zweiten Generation mit einem Snapshot oder
verwalteten Datentrager der ersten Generation wird nicht unterstiitzt. Umgekehrt wird das
Erstellen eines Maschinenkatalogs der ersten Generation mit einem Snapshot oder verwalteten
Datentrager der zweiten Generation ebenfalls nicht unterstitzt. Weitere Informationen finden
Sie unter Unterstiitzung fiir VMs der zweiten Generation in Azure

Deaktivieren von Tabellenspeicherkonten. Maschinenerstellungsdienste (MCS) erstellt fiir Kata-
loge, die zum Provisioning von VDAs in Azure verwaltete Datentrager verwenden, keine Tabellenspe-
icherkonten mehr. Weitere Informationen finden Sie unter Azure-Tabellenspeicher.

Eliminierung von Sperren in Speicherkonten. Wenn Sie einen Katalog in Azure mit einem verwal-
teten Datentrager erstellen, wird kein Speicherkonto mehr erstellt. Fur bestehende Kataloge erstellte
Speicherkonten bleiben unverandert. Diese Anderung gilt nur fiir verwaltete Datentrager. Fiir nicht
verwaltete Datentrager gilt die Anderung nicht. Maschinenerstellungsdienste (MCS) erstellt weiterhin
Speicherkonten und Sperren.

Neue Features in Web Studio. Die folgenden Features sind jetzt in der webbasierten Konsole verfiig-
bar:
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« Verwenden eines vom Kunden verwalteten Schliissels zur Verschliisselung von Daten
auf Maschinen. In Studio gibt es jetzt die Einstellung Vom Kunden verwalteter Verschliis-
selungsschliissel auf der Seite Maschinenkatalogerstellung > Datentragereinstellungen.
Mit der Einstellung konnen Sie wahlen, ob Daten auf den im Katalog bereitzustellenden
Maschinen verschliisselt werden sollen. Weitere Informationen finden Sie unter Vom Kunden
verwalteter Verschlusselungsschliissel.

« Studio unterstiitzt jetzt die Beschrankung von Autoscale auf Maschinen mit Tag. Bisher
mussten Sie PowerShell zum Beschranken von Autoscale auf bestimmte Maschinen in einer
Bereitstellungsgruppe verwenden. Jetzt konnen Sie auch Studio verwenden. Weitere Informa-
tionen finden Sie unter Einschranken von Autoscale auf bestimmte Maschinen in einer Bereit-
stellungsgruppe.

Marz 2021
Neue und erweiterte Features

Dedizierte Azure-Hosts. Dedizierte Azure-Hosts ermoglichen das Provisioning virtueller Maschinen
auf Hardware, die nur fiir einen Kunden verwendet wird. Bei Verwendung eines dedizierten Hosts
gewahrleistet Azure, dass die virtuellen Maschinen als einzige auf dem Host ausgefiihrt werden. Die
Kunden profitieren so von mehr Kontrolle und Transparenz und kdnnen eventuelle gesetzliche bzw.
interne Sicherheitsanforderungen erfiillen. Bei Verwendung des Parameters HostGroupId ist eine
vorkonfigurierte Azure-Hostgruppe in der Region der Hostingeinheit erforderlich. AulRerdem ist die
automatische Platzierung von Azure erforderlich. Weitere Informationen finden Sie unter Dedizierte
Azure-Hosts.

Tipp:

Wenn Sie dedizierte Azure-Hosts verwenden, hat die Auswahl der Azure-Verfiighbarkeitszone
keine Auswirkungen. Virtuelle Maschinen werden per automatischer Azure-Platzierung platziert.

Unterstiitzung fiir serverseitige Azure-Verschliisselung. Citrix Virtual Apps and Desktops Service
unterstitzt vom Kunden verwaltete Schliissel fiir verwaltete Azure-Datentrager. Mit dieser Unter-
stiitzung konnen Sie Thre Unternehmens- und Compliance-Anforderungen verwalten, indem Sie die
verwalteten Datentrager des Maschinenkatalogs mit lhrem eigenen Schliissel verschlisseln. Weitere
Informationen finden Sie unter Azure-serverseitige Verschlisselung.

Provisioning von Maschinen in spezifischen Verfiigbarkeitszonen in Azure. Sie konnen Maschi-
nen jetzt in spezifischen Verfligbarkeitszonen in Azure-Umgebungen bereitstellen. Mit dieser Funk-
tionalitat ist Folgendes moglich:

+ Sie konnen eine oder mehrere Verfligbarkeitszone in Azure angeben. Maschinen sind gleich-
malig auf alle Zonen verteilt, wenn mehr als eine angegeben wird.
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+ Die virtuelle Maschine und der zugehorige Datentrager werden in der angegebenen Zone (bzw.
in den angegebenen Zonen) platziert.

+ Sie konnen Verfiigbarkeitszonen nach einem bestimmten Serviceangebot oder einer Region
durchsuchen.  Giiltige Verfligbarkeitszonen werden mit PowerShell-Befehlen angezeigt.
Anzeigen der Elemente des Serviceangebots mit Get-Item.

Weitere Informationen finden Sie unter Provisioning von Maschinen in spezifischen Verfligbarkeitszo-
nenin Azure.

Neue Features in Web Studio. Die folgenden Features sind jetzt in der webbasierten Konsole verfiig-
bar:

+ Studio unterstiitzt jetzt das Verkniipfen von Apps mit benutzerdefinierten Symbolen.
Bisher mussten Sie PowerShell verwenden, um benutzerdefinierte Symbole fiir veroffentlichte
Anwendungen hinzuzufiigen. Jetzt konnen Sie hierfir auch Studio verwenden. Weitere
Informationen finden Sie unter Verwalten von Anwendungsgruppen.

+ Studio unterstiitzt jetzt das Anwenden von Tags auf Maschinenkataloge. Bisher konnten
Sie mit Studio Tags fiir einen Katalog erstellen oder l[6schen. Um Tags auf den Katalog anzuwen-
den, mussten Sie jedoch PowerShell verwenden. Jetzt kdnnen Sie wie bei Bereitstellungsgrup-
pen Studio verwenden, um Tags auf einen Katalog anzuwenden oder um sie aus einem Katalog
zu entfernen. Weitere Informationen finden Sie unter Anwenden von Tags auf Maschinenkata-
loge.

« Studio unterstiitzt jetzt den Wechsel zwischen dem horizontalen und dem vertikalen Las-
tenausgleich. Zuvor war dieser Wechsel nur mit PowerShell moglich. Studio bietet jetzt mehr
Flexibilitat bei der Steuerung des Lastausgleichs flir Multisitzungs-0S-Maschinen. Weitere In-
formationen finden Sie unter Lastausgleich bei Maschinen.

« Studio unterstiitzt jetzt das Einbinden von Maschinen im Wartungsmodus in Neustartzeit-
plane. Bisher konnten Sie geplante Neustarts fiir Maschinen im Wartungsmodus nur mit Pow-
erShell konfigurieren. Jetzt kdnnen Sie auch mit Studio steuern, ob diese Maschinen in einen
Neustartzeitplan aufzunehmen sind. Weitere Informationen finden Sie unter Erstellen eines
Neustartzeitplans.

+ Studio unterstiitzt jetzt das Konfigurieren von Wake-On-LAN fiir Remote-PC-Zugriff.
Bisher mussten Sie PowerShell verwenden, um Wake-On-LAN fiir Remote-PC-Zugriff zu konfig-
urieren. Jetzt konnen Sie das Feature auch mit Studio konfigurieren. Weitere Informationen
finden Sie unter Konfigurieren von Wake-On-LAN.

+ Studio unterstiitzt jetzt das Anwenden von AWS-Instanzeigenschaften und Tagging von
Betriebsressourcen. Wenn Sie einen Katalog zum Bereitstellen von Maschinen in AWS {iber
die Maschinenerstellungsdienste erstellen, konnen Sie festlegen, ob Sie auf diese Maschi-
nen die IAM-Rolle und Tag-Eigenschaften anwenden. Auflerdem kdnnen Sie festlegen, ob
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Sie Maschinen-Tags auf Betriebsressourcen anwenden. Die folgenden zwei Optionen sind
verfligbar:

- Maschinenvorlageneigenschaften auf virtuelle Maschinen anwenden
- Maschinen-Tags auf Betriebsressourcen anwenden

Weitere Informationen finden Sie unter Anwenden von AWS-Instanzeigenschaften und Tagging
von Betriebsressourcen

Azure Shared Image Gallery. Citrix Virtual Apps and Desktops Service unterstiitzt die Azure Shared
Image Gallery als veroffentlichtes Imagerepository fiir Maschinen, die mit MCS in Azure bereitgestellt
werden. Administratoren haben die Moglichkeit, ein Image im Katalog zu speichern, um das Erstellen
und die Hydration von Betriebssystemdatentragern zu beschleunigen. Dieser Prozess verkirzt die
System- und Anwendungsstartzeiten fiir nicht-persistente VMs. Weitere Informationen zu diesem Fea-
ture finden Sie unter Azure Shared Image Gallery.

Hinweis:

Die Shared Image Gallery-Funktion ist mit verwalteten Datentragern kompatibel. Sieist nicht fur
Legacy-Maschinenkataloge verfligbar.

Storage-Buckets, die in derselben Google Cloud Platform-Region wie der Maschinenkatalog er-
stellt wurden. In friiheren Versionen erstellte MCS beim Provisioning temporare Storage-Buckets
wahrend des Datentrager-Uploads. Diese Buckets umfassten mehrere Regionen, von Google definiert
als groles geografisches Gebiet mit zwei oder mehr geografischen Orten. Diese temporaren Buckets
befanden sich stets in den USA, unabhéangig davon, wo der Katalog bereitgestellt wurde. MCS erstellt
jetzt Storage-Buckets in der gleichen Region, in der Sie Ihre Kataloge bereitstellen. Storage-Buckets
werden nicht mehrtemporar angelegt, sondern verbleiben nach Abschluss des Provisioningsin lhrem
Google Cloud Platform-Projekt. Zukiinftige Provisioningvorgange nutzen den vorhandenen Storage-
Bucket (sofern es eines in der Region gibt). Wenn in der angegebenen Region kein Storage-Bucket
existiert, wird eines erstellt.

Februar 2021
Neue und erweiterte Features

Unterstiitzung fiir Azure Gen2-Images. Sie konnen jetzt verwaltete Datentrager unter Einsatz
von VMs der zweiten Generation in Azure-Umgebungen bereitstellen, um die Startzeitleistung zu
verbessern. Folgende Betriebssysteme werden unterstiitzt:

« Windows Server 2019, 2016,2012 und 2012 R2
« Windows 10
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Hinweis:

Die Unterstiitzung gilt nur flr eine Teilmenge von VMs. Manche VMs kénnen sowohl zur ersten
als auch zur zweiten Generation gehoren, wahrend andere nur Generation 1 angehodren. Weitere
Informationen finden Sie unter Unterstltzung fiir VMs der zweiten Generation in Azure

Zeitplane fiir den Maschinenneustart. Citrix Studio enthalt jetzt die Option Starten Sie alle Maschi-
nen nach dem Draining der Sitzungen neu im Men(i Neustartdauer. Uber die Option kénnen Sie
auswabhlen, ob alle Maschinen nach dem Draining aller Sitzungen neu gestartet werden sollen. Bei Er-
reichen der Neustartzeit werden Maschinen in den Drainingzustand versetzt und neu gestartet, sobald
alle Sitzungen abgemeldet sind. Weitere Informationen finden Sie unter Erstellen eines Neustartzeit-
plans.

Neue Features in Web Studio. Die folgenden Features sind jetzt in der webbasierten Konsole verfiig-
bar:

+ Studio unterstiitzt jetzt die Verwendung von CSV-Dateien, um grof3e Mengen von Maschi-
nen zu einem Katalog hinzuzufiigen. Mit diesem Feature kdnnen Sie eine CSV-Datei fiir Fol-
gendes verwenden:

- Massenhinzufiigen von Maschinen zu einem Multisitzungs-0S- oder Einzelsitzungs-OS-
Katalog, wobei keine Energieverwaltung der Maschinen liber Studio erfolgt.

- Massenhinzufiigen von Maschinen zu einem Remote-PC-Zugriff-Katalog. Bisher mussten
Sie Organisationseinheiten auswahlen, um groBe Mengen von Maschinen zu einem
Remote-PC-Zugriff-Katalog hinzuzufiigen. In Szenarios mit Einschrankungen der Organ-
isationseinheitsstruktur ist dies jedoch nicht einfach. Das Feature bietet lhnen mehr
Flexibilitdt beim Massenhinzufiigen von Maschinen. Sie kdnnen entweder nur Maschinen
hinzufiigen (zur Verwendung mit automatischen Benutzerzuweisungen) oder Maschinen
und Benutzerzuweisungen gemeinsam hinzufiigen.

Weitere Informationen finden Sie unter Erstellen von Maschinenkatalogen und Verwalten von
Maschinenkatalogen.

+ Erweiterter Support fiir Citrix Managed Azure. Citrix Managed Azure ist jetztin den folgenden
Editionen von Citrix Virtual Apps and Desktops Service verfligbar: Standard fiir Azure, Advanced,
Premium und Workspace Premium Plus.

+ Unterstiitzung fiir das Platzieren von Masterimages in der Azure Shared Image Gallery.
Studio bietet Ihnen jetzt die Moglichkeit, Masterimages in der Azure Shared Image Gallery
(SIG) zu platzieren. SIG ist ein Repository zum Verwalten und Freigeben von Images. Damit
konnen Sie Images in lhrer gesamten Organisation verfiigbar machen. Wir empfehlen
Ilhnen, beim Erstellen groRer nicht-persistenter Maschinenkataloge ein Masterimage in
SIG zu speichern, da sich VDA-Betriebssystemdatentrager dadurch schneller zuriicksetzen
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lassen. Weitere Informationen finden in dem Artikel zu Microsoft Azure Resource Manager-

Virtualisierungsumgebungen.

- Beibehalten des Systemdatentragers fiir MCS-Maschinenkataloge in Azure. Mit Studio kon-
nen Sie jetzt steuern, ob bei Energiezyklen Systemdatentrager flir VDAs beibehalten werden
sollen. Normalerweise werden Systemdatentrager beim Herunterfahren geléscht und beim
Starten neu erstellt. Dies stellt sicher, dass der Datentragercache immer in bereinigtem Zus-
tand ist, der Neustart von VMs dauert jedoch langer. Wenn Systemschreibvorgange zum Cache
umgeleitet und auf den Cachedatentrager zuriickgeschrieben werden, bleibt der Systemdaten-
trager unverandert. Zur Vermeidung unnotiger Datentrager-Neuerstellungen verwenden Sie
die Option Systemdatentriager wahrend Energiezyklen beibehalten auf der Seite Maschi-
nenkatalogerstellung > Datentragereinstellungen. Die Aktivierung dieser Option verringert
die NeustartdauerfiirVMs, erhoht allerdings auch die Speicherkosten. Die Option kannin Umge-
bungen mit Neustart-empfindlichen Workloads niitzlich sein. Weitere Informationen finden Sie
unter MCS-Speicheroptimierung.

+ Studio unterstiitzt jetzt das Erstellen von MCS-Maschinenkatalogen mit persistentem
Datentrager fiir Zuriickschreibcache. Bisher konnten Sie nur PowerShell zum Erstellen
eines Katalogs mit persistentem Zurlickschreibcachedatentrager verwenden. Sie konnen
jetzt beim Erstellen eines Katalogs liber Studio steuern, ob der Zuriickschreibcachedaten-
trager fiir die in Azure bereitgestellten VMs erhalten bleibt. Wenn die Option “Persistenter
Datentrager fiir Zuriickschreibcache”deaktiviert ist, wird der Datentrager bei Energiezyklen
geloscht und alle an ihn umgeleiteten Daten gehen verloren. Um die Daten zu behalten,
aktivieren Sie die Option Persistenter Datentrager fiir Zuriickschreibcache auf der Seite
Maschinenkatalogerstellung > Datentridgereinstellungen. Weitere Informationen finden
Sie unter MCS-Speicheroptimierung.

App-Schutz-Unterstiitzung fiir Citrix Virtual Apps and Desktops Service mit StoreFront. Weitere
Informationen finden Sie unter App-Schutz.

Januar 2021

Neue Features in Web Studio. Die folgenden Features sind jetzt in der webbasierten Konsole verflig-
bar:

« Studio unterstiitzt jetzt das Verkniipfen von Apps mit benutzerdefinierten Symbolen.
Bisher mussten Sie PowerShell verwenden, um benutzerdefinierte Symbole fiir veroffentlichte
Anwendungen hinzuzufiigen. Jetzt kdnnen Sie hierfir auch Studio verwenden. Weitere
Informationen finden Sie unter Verwalten von Anwendungsgruppen.

+ Studio unterstiitzt jetzt das Anwenden von Tags auf Maschinenkataloge. Bisher konnten
Sie mit Studio Tags fiir einen Katalog erstellen oder l6schen. Um Tags auf den Katalog anzuwen-

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 104


https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#create-a-machine-catalog-using-an-azure-resource-manager-image
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create/create-machine-catalog-citrix-azure.html#create-a-machine-catalog-using-an-azure-resource-manager-image
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create.html#enabling-mcs-storage-optimization-updates
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create.html#enabling-mcs-storage-optimization-updates
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/secure/app-protection.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/application-groups-manage.html#add-change-or-remove-an-application-icon-in-an-application-group

Citrix DaaS

den, mussten Sie jedoch PowerShell verwenden. Jetzt kdnnen Sie wie bei Bereitstellungsgrup-
pen Studio verwenden, um Tags auf einen Katalog anzuwenden oder um sie aus einem Katalog
zu entfernen. Weitere Informationen finden Sie unter Anwenden von Tags auf Maschinenkata-
loge.

« Studio unterstiitzt jetzt den Wechsel zwischen dem horizontalen und dem vertikalen Las-
tenausgleich. Zuvor war dieser Wechsel nur mit PowerShell méglich. Studio bietet jetzt mehr
Flexibilitat bei der Steuerung des Lastausgleichs flir Multisitzungs-0S-Maschinen. Weitere In-
formationen finden Sie unter Lastausgleich bei Maschinen.

« Studio unterstiitzt jetzt das Einbinden von Maschinen im Wartungsmodus in Neustartzeit-
plane. Bisher konnten Sie geplante Neustarts fiir Maschinen im Wartungsmodus nur mit Pow-
erShell konfigurieren. Jetzt kdnnen Sie auch mit Studio steuern, ob diese Maschinen in einen
Neustartzeitplan aufzunehmen sind. Weitere Informationen finden Sie unter Erstellen eines
Neustartzeitplans.

« Studio unterstiitzt jetzt das Konfigurieren von Wake-On-LAN fiir Remote-PC-Zugriff.
Bisher mussten Sie PowerShell verwenden, um Wake-On-LAN fiir Remote-PC-Zugriff zu konfig-
urieren. Jetzt kdnnen Sie das Feature auch mit Studio konfigurieren. Weitere Informationen
finden Sie unter Konfigurieren von Wake-On-LAN.

+ Studio unterstiitzt jetzt das Anwenden von AWS-Instanzeigenschaften und Tagging von
Betriebsressourcen. Wenn Sie einen Katalog zum Bereitstellen von Maschinen in AWS {iber
die Maschinenerstellungsdienste erstellen, konnen Sie festlegen, ob Sie auf diese Maschi-
nen die IAM-Rolle und Tag-Eigenschaften anwenden. AulRerdem konnen Sie festlegen, ob
Sie Maschinen-Tags auf Betriebsressourcen anwenden. Die folgenden zwei Optionen sind
verfligbar:

- Maschinenvorlageneigenschaften auf virtuelle Maschinen anwenden
- Maschinen-Tags auf Betriebsressourcen anwenden

Weitere Informationen finden Sie unter Anwenden von AWS-Instanzeigenschaften und Tagging
von Betriebsressourcen

+ Dedizierter AWS-Host: In Citrix Studio gibt es jetzt die Option Dedizierten Host verwenden
auf der Seite Maschinenkatalogerstellung > Sicherheit. Diese Einstellung eignet sich fiir Bere-
itstellungen mit Lizenzbeschrankungen oder Sicherheitsanforderungen, die die Verwendung
eines dedizierten Hosts erfordern. Ein dedizierter Host wird ausschlieBlich fiir Sie verwendet
und nach Stunden in Rechnung gestellt. Bei einem solchen Host konnen Sie ohne zusatzliche
Kosten so viele EC2-Instanzen einrichten, wie der Host zuldsst. Weitere Informationen finden
Sie unter AWS-Tenancy.

« Studio unterstiitzt jetzt das sofortige Ausfiihren eines Neustartzeitplans. In Studio kdnnen
Sie einen Neustartzeitplan sofort ausfiihren, um die enthaltenen Maschine neu zu starten. Weit-
ere Informationen finden Sie unter Sofortiges Ausfiihren eines Neustartzeitplans.
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+ Autoscale. Autoscale bietet die folgenden neuen Features und Verbesserungen:

- Studio unterstiitzt jetzt die Anzeige von Maschinen im Drainingzustand. Zuvor war
dies nur mit PowerShell moglich. Sie konnen jetzt Studio verwenden, um Maschinen im
Drainingzustand zu identifizieren. Weitere Informationen finden Sie unter Anzeigen von
Maschinen im Drainingzustand.

- Studio unterstiitzt jetzt das Definieren von Spitzenzeiten auf einer Detailebene
von 30 Minuten fiir VDI-Bereitstellungsgruppen. Bisher mussten Sie PowerShell
verwenden, um die Spitzenzeiten fiir die Tage in einem Zeitplan auf einer Detailebene
von 30 Minuten flr VDI-Bereitstellungsgruppen zu definieren. Jetzt konnen Sie hierfiir
auch Studio verwenden. Sie kdnnen die Mindestanzahl ausgefiihrter Maschinen in einer
VDI-Bereitstellungsgruppe fiir jede halbe Stunde des Tages separat festlegen.

Azure Shared Image Gallery. Citrix Virtual Apps and Desktops Service unterstitzt die Azure Shared
Image Gallery als veroffentlichtes Imagerepository fir Maschinen, die mit MCS in Azure bereitgestellt
werden. Administratoren haben die Moglichkeit, ein Image im Katalog zu speichern, um das Erstellen
und die Hydration von Betriebssystemdatentragern vom Masterimage zu beschleunigen. Dieser
Prozess verkirzt die System- und Anwendungsstartzeiten fiir nicht-persistente VMs.

Der Katalog enthalt die folgenden drei Elemente:

+ Katalog. Hier werden Images gespeichert. MCS erstellt je eine Gallery fiir jeden Maschinenkata-
log.

+ Katalogimagedefinition. Diese Definition enthalt Informationen zum Masterimage (Betriebssystemtyp/-
zustand, Azure-Region). MCS erstellt eine Imagedefinition fiir jedes Masterimage, das fiir den
Katalog erstellt wurde.

+ Katalogimageversion. Jedes Image in einer Shared Image Gallery kann mehrere Versionen
haben, und jede Version kann mehrere Replikate in verschiedenen Regionen haben. Jedes
Replikat ist eine vollstandige Kopie des Masterimages. Citrix Virtual Apps and Desktops
Service erstellt immer fiir jedes Image eine Standard_LRS-Imageversion (Version 1.0.0) mit der
entsprechenden Anzahl von Replikaten in der Region des Katalogs. Diese Konfiguration basiert
auf der Maschinenanzahl im Katalog, der konfigurierten Replikatquote und der konfigurierten
Anzahl maximaler Replikate.

Hinweis:

Die Shared Image Gallery-Funktion kann nur mit verwalteten Datentragern verwendet werden.
Sie ist nicht fur Legacy-Maschinenkataloge verfligbar.

Weitere Informationen zu diesem Feature finden Sie unter Konfigurieren der Shared Image Gallery.

Storage-Buckets, die in derselben Google Cloud Platform-Region wie der Maschinenkatalog er-
stellt wurden. In friiheren Versionen erstellte MCS beim Provisioning temporare Storage-Buckets
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wahrend des Datentrager-Uploads. Diese Buckets umfassten mehrere Regionen, von Google definiert
als groRes geografisches Gebiet mit zwei oder mehr geografischen Orten. Diese temporaren Buckets
befanden sich stets in den USA, unabhéangig davon, wo der Katalog bereitgestellt wurde. MCS erstellt
jetzt Storage-Buckets in der gleichen Region, in der Sie lhre Kataloge bereitstellen. Storage-Buckets
werden nicht mehr temporar angelegt, sondern verbleiben nach Abschluss des Provisioningsin lhrem
Google Cloud Platform-Projekt. Zukiinftige Provisioningvorgange nutzen den vorhandenen Storage-
Bucket. Wenn in der angegebenen Region kein Storage-Bucket existiert, wird ein neuer Bucket er-
stellt.

PowerShell-Option, die festlegt, dass standardmiaBig gepoolte VDAs wahrend eines Ausfalls
wiederverwendet werden. Die neue PowerShell-Befehlsoption -DefaultReuseMachinesWithoutShutdc
erweitert die standardmaRige Wiederverwendung von Desktop-VDAs, die wahrend eines Ausfalls

nicht heruntergefahren wurden. Siehe Unterstitzung flir Anwendungen und Desktops.

Google Cloud Platform —bedarfsgesteuertes Provisioning. Citrix Virtual Apps and Desktops Ser-
vice aktualisiert das Bereitstellen von Maschinenkatalogen in Google Cloud Platform (GCP). Beim Er-
stellen eines Maschinenkatalogs wird die entsprechende Maschineninstanz nicht in GCP erstellt und
der Energiezustand wird auf Aus gesetzt. Maschinen werden nicht beim Erstellen des Katalogs bereit-
gestellt, sondern beim ersten Einschalten der Maschinen. Nachdem Sie beispielsweise einen Katalog
erstellt haben, wird der VM-Energiezustand auf Aus gesetzt:

Single-session OS Machines (0] | Multi-session OS Machines (1) | Sessions (0]

Name: + | Machine Catalog Deiivery Group

scaleTma-0l.mesgep.local

Dezember 2020
Neue und erweiterte Features

Web Studio ist als Vorschau verfiigbar. Eine neue webbasierte Konsole ist jetzt verfiigbar. Wir sind
dabei, samtliche Studio-Funktionen von der Legacykonsole zu der neuen webbasierten Konsole zu
migrieren. Die webbasierte Konsole reagiert in der Regel schneller als die Legacykonsole. Standard-
malig erfolgt die Anmeldung automatisch bei der webbasierten Konsole. Sie konnen uber die Regis-
terkarte Verwalten muhelos zwischen der webbasierten Konsole und der Legacykonsole wechseln,
um Konfigurations- oder Siteverwaltungsaufgaben zu erledigen. Klicken Sie auf den Abwartspfeil
neben Verwalten und wahlen Sie eine Option aus:

« Web Studio (Preview). Fiihrt zur neuen webbasierten Konsole.
+ Vollstandige Konfiguration. Fiihrt zur Legacykonsole.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 107


https://cloud.google.com/storage/docs/locations
https://docs.citrix.com/de-de/citrix-daas/manage-deployment/local-host-cache.html#application-and-desktop-support

Citrix DaaS
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Die folgenden Features sind nur in der webbasierten Konsole verfiigbar:

« Unterstiitzung von Standard-SSD-Datentrdgern fiir Azure. Studio unterstiitzt jetzt stan-
dardmaRige SSD-Datentrager. Azure-Standard-SSDs sind eine kostengiinstige Speicheroption,
die fiir Workloads optimiert ist, die eine gleichmaRige Leistung bei niedrigeren I0PS-Raten
erfordern. Weitere Informationen finden Sie unter Erstellen eines Maschinenkatalogs unter
Verwendung eines Azure Resource Manager-Masterimages.

+ Studio unterstiitzt jetzt die Konfiguration einer Ausschaltverzogerung fiir statische
VDI-Bereitstellungsgruppen. Bisher konnten Sie die Ausschaltverzégerung fiir statische
VDI-Bereitstellungsgruppen nur lber das PowerShell-SDK konfigurieren. Mit Studio kon-
nen Sie jetzt die Ausschaltverzogerung in der Autoscale-Benutzeroberflache fiir statische
VDI-Bereitstellungsgruppen konfigurieren. Weitere Informationen finden Sie unter Autoscale.

Oktober 2020
Neue und erweiterte Features

Verwerfen mehrerer Hypervisorwarnungen: Citrix Monitor unterstiitzt jetzt das automatische Ver-
werfen von Hypervisorwarnungen, die alter als einen Tag sind. Weitere Informationen finden Sie unter
Uberwachung von Hypervisor-Warnungen.

Externe IP-Adresse entfernen. Eine externe IP-Adresse auf temporaren virtuellen Maschinen, die
zur Vorbereitung eines bereitgestellten Images in Google Cloud Platform (GCP) verwendet werden,
ist nicht mehr erforderlich. Uber die externe IP-Adresse kénnen temporare virtuelle Maschinen auf
die 6ffentliche Google-API zugreifen, um das Provisioning abzuschlieRen.
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Aktivieren Sie den privaten Google-Zugriff, damit eine VM auf die 6ffentliche Google-API direkt aus
dem Subnetz zugreifen kann. Weitere Informationen finden Sie unter Aktivieren des privaten Google-
Zugriffs.

Neues Modell zur Verwaltung von Maschinenidentitaten. In Maschinenkatalogen verwendete
Maschinenidentitaten wurden mit Active Directory verwaltet. Alle von MCS erstellten Maschinen
werden nun Active Directory hinzugefiigt. Das neue Modell von Citrix Virtual Apps and Desktops
Service verandert die Verwaltung von Maschinenidentitdten. Das Modell ermoglicht die Erstellung
von Maschinenkatalogen unter Verwendung von Maschinen in Arbeitsgruppen oder solchen, die nicht
zur Domane gehoren.

Tipp:

Diese Funktion unterstiitzt den neuen Identitatsdienst (FMA-Vertrauensstellung), der Citrix Cloud
fur nicht zur Domane gehorende Maschinen hinzugefugt wurde.

MCS kommuniziert mit dem neuen FMA-Dienst fir die Identitatsverwaltung. Identitatsinformationen
werden auf dem Identitatsdatentrager in Form eines GUID-/privater Schliissel-Paars gespeichert
(anstelle der in Active Directory (iblichen Doméanen-SID plus Maschinenkonto). VDAs, die nicht zur
Domane gehoérende Maschinen verwenden, verwenden die Kombination aus GUID und privatem
Schliissel fiir die Brokerregistrierung. Weitere Informationen finden Sie unter Konfigurieren der
Unterstiitzung fiir nicht zur Doméne gehorende Kataloge.

Direkter Upload fiir Azure Managed Disks. In diesem Release konnen Sie beim Erstellen verwalteter
Datentrager in einer Azure-Umgebung einen direkten Upload verwenden. Die Funktion reduziert die
mit zusatzlichen Speicherkonten verbundenen Kosten. Sie missen fiir die virtuelle Festplatte nicht
mehr ein Staging in ein Speicherkonto durchfiihren, bevor Sie sie in einen verwalteten Datentrager
konvertieren. Durch den direkten Upload ist es aulerdem nicht mehr erforderlich, einer virtuellen
Maschine einen leeren verwalteten Datentrager anzufiigen. Der direkte Upload in Azure Managed
Disks vereinfacht den Workflow, da virtuelle On-Premises-Festplatten direkt zur Verwendung als ver-
waltete Datentrager kopiert werden konnen. Unterstiitzt werden die Ebenen HDD Standard, SSD Stan-
dard und SSD Premium.

Weitere Informationen zu dem Feature finden Sie im Microsoft Azure-Blog.
Weitere Informationen zu verwalteten Azure-Datentragern finden Sie auf der Dokumentationsseite.

Einzelne Ressourcengruppe in Azure. Sie kdnnen jetzt eine einzelne Azure-Ressourcengruppe zum
Aktualisieren und Erstellen von Katalogen in Citrix Virtual Apps and Desktops erstellen und verwenden.
Diese Erweiterung gilt fir Dienstprinzipale mit vollem und mit eingeschranktem Giiltigkeitsbereich.
Die bisherige Beschrankung auf 240 VMs pro 800 verwaltete Datentrager pro Azure-Ressourcengruppe
gibt es nicht mehr. Es gibt keine Beschrankung mehr fiir die Anzahl der virtuellen Maschinen, verwal-
teten Datentrager, Snapshots und Images pro Azure-Ressourcengruppe.

Weitere Informationen finden in dem Artikel zu Microsoft Azure Resource Manager-Virtualisierungsumgebungen.
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September 2020
Neue und erweiterte Features

Quick Deploy. Das neue Feature Quick Deploy ersetzt das friihere Azure Quick Deploy. Das neue Fea-
turebietet einen schnellen Einstiegin den Citrix Virtual Apps and Desktops Service mit Microsoft Azure.
Mit Quick Deploy kénnen Sie Desktops und Apps bereitstellen und den Remote-PC-Zugriff konfiguri-
eren.

Sitzungsadministrator (integrierte Rolle). Citrix Studio fiigt den Sitzungsadministrator als
neue integrierte Rolle hinzu. Die Rolle ermdglicht es Administratoren, Bereitstellungsgruppen
anzuzeigen und die zugehorigen Sitzungen und Maschinen auf der Seite Filter der Registerkarte
Uberwachen zu verwalten. Mit dieser Funktion kdnnen Sie die Zugriffsberechtigungen vorhandener
oder eingeladener Administratoren an ihre Rolle in der Organisation angleichen. Weitere Informa-
tionen zur integrierten Rolle finden Sie unter Integrierte Rollen und Bereiche. Informationen zum
Zuweisen der integrierten Rolle zu einem Administrator finden Sie unter Delegierte Administration
und Uberwachung.

Um eine genauere Kontrolle tiber den Zugriff auf die Seite Filter fiir Sitzungen und Maschinen zu er-
halten, erstellen Sie eine benutzerdefinierte Rolle und wahlen eine der folgenden Optionen fiir das
Director-Objekt: Filterseite anzeigen —Nur Maschinen, Filterseite anzeigen —Nur Sitzungen. Weit-
ere Informationen zum Erstellen einer benutzerdefinierten Rolle finden Sie unter Erstellen und Ver-
walten von Rollen.

Unterstiitzung fiir einen neuen Maschinentyp. Dieses Release unterstiitzt nun AMD-Maschinen des
Typs NV v4 und DA v4, wenn Premium-Datentrager fiir einen Maschinenkatalog konfiguriert werden.
Weitere Informationen finden Sie unter Bereitstellungsgruppen erstellen.

August 2020
Neue und erweiterte Features

Eingeschrankter Zugriff auf das Remote PowerShell SDK bei Ausfall. Bisher konnten Sie
PowerShell-Befehle bei einem Ausfall nicht verwenden. Der lokale Hostcache ermdglicht nun
wahrend eines Ausfalls eingeschrankten Zugriff auf das Remote PowerShell SDK. Siehe Auswirkungen
eines Ausfalls.

Unterstiitzung fiir zwei neue Citrix Virtual Apps and Desktops Service-Editionen. Citrix Monitor
unterstitzt jetzt zwei neue Citrix Virtual Apps and Desktops Service-Editionen: Citrix Virtual Apps
Advanced Service und Citrix Virtual Apps and Desktops Advanced Service. Weitere Informationen
finden Sie in der Featurekompatibilitatsmatrix fuir Citrix Monitor.
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Unterstiitzung freigegebener virtueller privater Clouds (VPCs) in Google Cloud Platform. Citrix
Virtual Apps and Desktops Service unterstiitzt jetzt freigegebene VPCs auf Google Cloud Platform als
Hostressource. Sie kdnnen Maschinenerstellungsdienste (MCS) verwenden, um Maschinen in einer
freigegebenen VPC bereitzustellen und die Maschinen mit Citrix Studio verwalten. Informationen zu
freigegebenen VPCs finden Sie unter Freigegebene virtuelle private Cloud.

Unterstiitzung fiir die Zonenauswabhl fiir Google Cloud Platform. Citrix Virtual Apps and Desktops
Service unterstitzt die Zonenauswahl auf Google Cloud Platform. Mit diesem Feature kénnen Admin-
istratoren eine oder mehrere Zonen innerhalb einer Region fiir die Katalogerstellung angeben.

Fiir Einzelmandanten-VMs konnen Administrator liber die Zonenauswahl Einzelmandantenknoten
in Zonen ihrer Wahl platzieren. VMs anderen Typs als Einzelmandanten-VMs kénnen mit der Zone-
nauswahl deterministisch liber Zonen verteilt werden und eine Bereitstellung so flexibler gestaltet
werden. Informationen zur Konfiguration finden Sie unter Aktivieren der Zonenauswahl.

AuRerdem:

+ Die Einzelmandantenfahigkeit bietet exklusiven Zugriff auf einen Knoten fiir einzelne Mandan-
ten, bei dem es sich um einen physischen Compute Engine-Server handelt, der ausschlief3lich
VMs Ihres Projekts hostet. Mit diesen Knoten kdnnen Sie Ihre VMs auf derselben Hardware grup-
pieren oder von VMs in anderen Projekten trennen.

+ Knoten fiir einzelne Mandanten konnen dazu beitragen, die Anforderungen beziiglich dedi-
zierter Hardware in Bring Your Own License (BYOL)-Szenarien zu erfiillen. Sie ermdglichen
aulerdem die Erflillung von Richtlinien zur Netzwerkzugriffssteuerung und Sicherheit sowie
von Datenschutzanforderungen wie etwa HIPAA.

Hinweis:

Die Nutzung der Einzelmandantenfahigkeit ist die einzige Moglichkeit der Bereitstellung
einer Windows 10-VDI in Google Cloud. Auch die Server-VDI unterstiitzt diese Methode.
Eine detaillierte Beschreibung der Einzelmandantenfahigkeit finden Sie auf der Google-
Dokumentationsseite.

Verbesserte Startleistung fiir Azure-Systemdatentrdger. Dieses Release unterstiitzt eine
verbesserte Startleistung fiir Citrix Cloud-Implementierungen mit Azure, wenn MCSIO aktiviert ist.
Mit dieser Unterstiitzung kdnnen Sie den Systemdatentrager beibehalten. Die Vorteile:

+ Der Startvon VMs und Anwendungen erfolgt jetzt mit einer dem Gold-Image dhnlichen Leistung.
+ Gesenkter API-Kontingentverbrauch beim Loschen und Erstellen des Systemdatentragers und
geringere Zustandsiibergangsverzégerung beim Loschen einer VM,

Verwenden Sie zum Beispiel die benutzerdefinierte PowerShell-Eigenschaft Persist0SD1iskim Be-
fehl New-ProvScheme, um dieses Feature zu konfigurieren:
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-CustomProperties '<CustomProperties xmlns="http://schemas.citrix.com
/2014 /xd/machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"

/>

<Property xsi:type="StringProperty" Name='"StorageAccountType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="ResourceGroups" Value="
benvaldev5RG3" />

<Property xsi:type="StringProperty" Name="PersistOsDisk" Value="true"
/>

</CustomProperties>'

<!--NeedCopy-->

Weitere Konfigurationsinformationen finden Sie unter Verbessern der Startleistung.

Juli 2020
Neue und erweiterte Features

Unterstiitzung fiir granularen, rollenbasierten Zugriff auf die Seite “Filter”. Citrix Studio bietet
jetzt eine gezieltere Zugriffssteuerung fiir die Seite Uberwachung > Filter bei Erstellung einer be-
nutzerdefinierten Rolle. Sie kdnnen einer benutzerdefinierten Rolle Berechtigungen zum Anzeigen
einer beliebige Kombination von Maschinen, Sitzungen, Verbindungenund Anwendungsinstanzen
zuweisen. Es gibt folgende vier zusatzliche Optionen fiir das Objekt Director im Fenster Rolle er-
stellen:

+ Filterseite anzeigen —Nur Anwendungsinstanzen
+ Filterseite anzeigen —Nur Verbindungen

« Filterseite anzeigen —Nur Maschinen

+ Filterseite anzeigen —Nur Sitzungen

Weitere Informationen zum Erstellen von Rollen finden Sie unter Erstellen und Verwalten von
Rollen.

Unterstiitzung der Ausschaltverzogerung fiir zugewiesene VDI-Maschinen (nur PowerShell).
In friiheren Versionen wurde die Ausschaltverzogerung nur auf nicht zugewiesene Maschinen
angewendet. Ab diesem Release gilt die Ausschaltverzogerung sowohl fiir zugewiesene als auch
nicht zugewiesene Maschinen. Weitere Informationen finden Sie unter Energieverwaltung von
Maschinen durch Autoscale.

Unterstiitzung fiir Windows Client-Lizenzen. Citrix Virtual Apps and Desktops Service unterstiitzt
jetztdie Verwendungvon Windows-Clientlizenzen zum Bereitstellen von VMsin Azure. Zum Ausfiihren
von Windows 10-VMs in Azure vergewissern Sie sich, dass Ihre Volumenlizenzvereinbarung mit Mi-
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crosoft diese Verwendung autorisiert. Weitere Informationen finden Sie unter Erstellen eines Maschi-
nenkatalogs unter Verwendung eines Azure Resource Manager-Masterimages.

Mai 2020
Neue und erweiterte Features

Zeitplane fiir den Maschinenneustart. Sie konnen nun angeben, ob sich ein Neustartzeitplan auf
Maschinen im Wartungsmodus auswirkt. Dieses Feature ist nur Giber PowerShell verfiigbar. Weitere
Informationen finden Sie unter Geplante Neustarts flir Maschinen im Wartungsmodus.

Ressourcenverfiigbarkeit Sie konnen jetzt die Ressourcenverfiigbarkeit wahrend eines Ausfalls
sicherstellen, ohne Ressourcen in jeder Zone (jedem Ressourcenstandort) veroffentlichen zu miissen.
Weitere Informationen finden Sie unter Ressourcenverfligbarkeit.

April 2020
Neue und erweiterte Features

Planungsgranularitidt fiir VDI-Bereitstellungsgruppen (nur PowerShell) verbessert. Au-
toScale unterstitzt jetzt das Festlegen von Spitzenzeiten fiir die Tage in einem Zeitplan auf einer
Detailebene von 30 Minuten. Sie kdnnen die Mindestanzahl ausgefiihrter Maschinen in einer VDI-
Bereitstellungsgruppe fiir jede halbe Stunde separat festlegen. AulRerdem kann AutoScale jetzt
die Anzahl der eingeschalteten Maschinen in VDI-Bereitstellungsgruppen auf halbstiindlicher statt
stiindlicher Basis nach oben oder unten skalieren. Weitere Informationen finden Sie unter Broker
PowerShell SDK-Befehle.

MTU-Discovery. Das Citrix Protokoll Enlightened Data Transport (EDT) verfiigt nun tber MTU-
Discovery. Mit der MTU-Discovery kann EDT die NutzlastgroRe einer Sitzung automatisch erkennen
und festlegen. Das Feature erméglicht es der ICA-Sitzung, sich an Netzwerke mit nicht standard-
maRigen Anforderungen an die maximale Ubertragungseinheit bzw. SegmentgroRe (MTU bzw.
MSS) anzupassen. Durch dies Anpassung wird eine Paketfragmentierung vermieden, die zu einer
Leistungsminderung oder einem Fehler beim Einrichten einer ICA-Sitzung fiihren kann. Das Update
erfordert mindestens die Citrix Workspace-App 1911 fir Windows. Bei Verwendung von Citrix
Gateway ist mindestens Citrix ADC-Firmware-Version 13.0.52.24 oder 12.1.56.22 erforderlich. Weitere
Informationen finden Sie unter MTU-Discovery durch EDT.
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Marz 2020
Neue und erweiterte Features

Metriken der PVS-Zielgerdte. Die Seite “Maschinendetails”der Citrix Uberwachung bietet nun
einen Bereich fur PVS-Zielgerate. In dem Bereich wird der Status der Provisioning-Zielgerate fiir
Einzelsitzungs-OS- und Multisitzungs-0S-Maschinen angezeigt. In diesem Bereich stehen Metriken
flr Netzwerk, Start und Cache zur Verfligung. Mit diesen Metriken kdnnen Sie PVS-Zielgerate
Uberwachen und Probleme beheben, um den ordnungsgemalen Betrieb zu gewahrleisten. Weitere
Informationen finden Sie unter Metriken der PVS-Zielgerate.

Erfassung der AWS-Instanzeigenschaft. MCS liest jetzt Eigenschaften aus der Instanz, aus der das
AMI stammt, und wendet die IAM-Rolle und -Tags der Maschine auf die fiir einen bestimmten Kata-
log bereitgestellten Maschinen an. Wenn Sie dieses optionale Feature verwenden, findet der Kata-
logerstellungsprozess die ausgewahlte AMI-Quellinstanz und liest einen begrenzten Satz von Eigen-
schaften. Diese Eigenschaften werden dannin einer AWS-Startvorlage gespeichert, mit der Maschinen
fir den Katalog bereitgestellt werden. Alle Maschinen im Katalog erben die erfassten Instanzeigen-
schaften. Weitere Informationen finden Sie unter Erfassung der AWS-Instanzeigenschaft.

Tagging von AWS-Betriebsressourcen. Dieses Release enthalt eine neue Option fiir das Tagging von
durch Citrix Komponenten beim Provisioning erstellten Ressourcen. Jedes Tag ist ein Kennzeichen
bestehend aus einem vom Kunden definierten Schliissel und einem optionalen Wert, mit dem Sie
Ressourcen verwalten, suchen und filtern konnen. Weitere Informationen finden Sie unter Tagging
von AWS-Betriebsressourcen.

Sichere Ubertragung in Azure-Speicher. Maschinenerstellungsdienste (MCS) bietet eine Er-
weiterung fiir Speicherkonten, die von per MCS bereitgestellten Katalogen in Azure Resource
Manager erstellt wurden. Diese Erweiterung ermdglicht automatisch die Eigenschaft “Sichere
Ubertragung erforderlich”. Diese Option erhéht die Sicherheit des Speicherkontos, indem nur
Anforderungen von sicheren Verbindungen zugelassen werden. Weitere Informationen finden Sie
unter Erzwingen einer sicheren Ubertragung fur sichere Verbindungen auf der Microsoft-Website.

Aktivieren Sie die Eigenschaft Sichere Ubertragung erforderlich beim Erstellen eines Speicherkon-
tosin Azure:
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Create storage account X

Basics Advanced Tags Review + create

SECURITY

Secure transfer required @ I:I Disabled Iél Enabled

VIRTUAL NETWORKS

Allow access from 'él All networks ':' Selected network

B Al networks will be able to access this storage account. Learn more

DATA LAKE STORAGE GEMZ [PREVIEW)

Hierarchical namespace @ 'él Disabled ':' Enabled

Unterstiitzung fiir mit Azure verwaltete SSD-Datentrager. Maschinenerstellungsdienste (MCS) un-
terstiitzt standardmaRige verwaltete SSD-Datentrager fiir virtuelle Azure-Maschinen. Dieser Daten-
tragertyp bietet konsistente Leistung und eine bessere Verfligbarkeit als HDD-Datentrager. Weitere In-
formationen finden Sie unter Standard-SSD-Datentrager fur virtuelle Azure-Maschinenworkloads.

Verwenden Sie die benutzerdefinierte PowerShell-Eigenschaft StorageAccountType im Befehl
New-ProvScheme oder Set-ProvScheme, um dieses Feature zu konfigurieren:
<Property xsi:type='"StringProperty " Name='"UseManagedDisks " Value=""
true'" /><Property xsi:type=""StringProperty " Name='"
StorageAccountType " Value=""StandardSSD_LRS " /><Property xsi:type
=""StringProperty " Value=""Windows_Server " />
<!--NeedCopy-->

Hinweis:

Dieses Feature ist nur verfligbar, wenn verwaltete Datentrager verwendet werden, d. h. die be-
nutzerdefinierte EigenschaftUseManagedD-isks ist auf true festgelegt. Bei nicht verwalteten
Datentragern werden nur Standard- und Premium-SSD unterstitzt.
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Januar 2020
Neue und erweiterte Features

Sprachenleiste in Citrix Studio hinzugefiigt. Ab dieser Version bietet Citrix Studio eine Sprachen-
leiste zum leichteren Zugriff auf das korrekte Tastaturlayout.

+ Wenn Citrix Cloud oder die Browseranzeige die Sprache Englisch oder Japanisch verwendet,
wird die Sprachenleiste nicht angezeigt.

« Wenn Citrix Cloud oder die Browseranzeige die Sprache Deutsch, Spanisch oder Franzosisch
verwendet, wird die Sprachenleiste nach dem Anmelden bei Citrix Studio angezeigt. In der
Sprachenleiste sind zwei Sprachoptionen aufgelistet. Wahlen Sie die Sprache aus, die in den
Browsereinstellungen an erster Position steht.

Tipp:

- Settings that you configure for the language bar might not
take effect. In this case, log out and log back on.

- You might fail to 1input certain symbols and localized
characters by using the language bar. To resolve the -dissue,
you need to configure the language of Citrix Cloud, the
display language of your browser, and the local keyboard
layout. For more information, see Knowledge Center article
[CTX310743] (https://support.citrix.com/article/CTX310743).

Timer fiir maximale Verzogerung bei Neustarts (nur PowerShell). Fiir geplante Neustarts von
Maschinen in einer Bereitstellungsgruppe, die aufgrund eines Ausfalls der Standortdatenbank nicht
beginnen, konnen Sie angeben, wie lange liber die geplante Startzeit hinaus gewartet werden soll.
Wenn die Datenbankverbindung wahrend dieses Zeitraums wiederhergestellt wird, beginnt der
Neustart. Wenn die Verbindung wahrend des Zeitraums nicht wiederhergestellt wird, beginnen die
Neustarts nicht. Weitere Informationen finden Sie unter Verzogerung geplanter Neustarts aufgrund
eines Datenbankausfalls.

Vertikaler Lastausgleich (nur PowerShell). Der Service verwendete zuvor den horizontalen Lastaus-
gleich fur alle RDS-Starts, bei dem die eingehende Last der am wenigsten belasteten RDS-Maschine
zugewiesen wird. Dies bleibt weiterhin Standardeinstellung. In der neuen Version kdnnen Sie mit
PowerShell den vertikalen Lastausgleich sitelibergreifend aktivieren.

Wenn der vertikale Lastausgleich aktiviert ist, weist der Broker die eingehende Last der am starksten
belasteten Maschine zu, die noch keinen oberen Schwellenwert erreicht hat. Dadurch werden vorhan-
dene Maschinen vollstandig genutzt, bevor zu neuen Maschinen gewechselt wird. Wenn Benutzer die
Verbindung trennen und Maschinen freigeben, wird diesen Maschinen neue Last zugewiesen.

StandardmaRig ist der horizontale Lastausgleich aktiviert. Zum Anzeigen, Aktivieren oder Deak-
tivieren des vertikalen Lastenausgleichs unterstiitzen die Cmdlets Get-BrokerSite und Set
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-BrokerSite jetzt die Einstellung UseVerticalScalingForRdsLaunches. Weitere
Informationen finden Sie unter Lastverwaltung von Maschinen in Bereitstellungsgruppen.

Dezember 2019
Neue und erweiterte Features

Service fiir Citrix Service Providers (CSP). CSPs konnen jetzt das Onboarding von Mandantenkun-
den im Virtual Apps and Desktops Service ausfiihren, den Zugriff der Kundenadministratoren auf den
Service konfigurieren und den Benutzern der Kunden liber Verbunddomanen gemeinsame und dedi-
zierte Workspaces bereitstellen. Weitere Informationen finden Sie unter Citrix Virtual Apps and Desk-
tops Service fiir Citrix Service Provider.

Ermittlung des Grundes, aus dem eine Maschine im Wartungsmodaus ist (nur PowerShell). Mit
PowerShell kénnen Sie nun ermitteln, warum sich eine Maschine im Wartungsmodus befindet. Ver-
wenden Sie dazu den Parameter —MaintenanceModeReason. Anhand dieses Features konnen Ad-
ministratoren Probleme mit Maschinen im Wartungsmodus beheben. Einzelheiten finden Sie unter
https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/Broker/Get-
BrokerMachine/.

Autoscale. Autoscale bietet nun die Moglichkeit, Maschinen dynamisch zu erstellen und zu l6schen.
Sie konnen das Feature mit einem PowerShell-Skript nutzen. Mit dem Skript konnen Sie die Anzahl
der Maschinen in einer Bereitstellungsgruppe basierend auf aktuellen Lastbedingungen dynamisch
nach oben oder unten skalieren. Weitere Informationen finden Sie unter Dynamische Bereitstellung
von Maschinen mit Autoscale.

Dezember 2019
Neue und erweiterte Features

Unterstiitzung fiir GroomStartHour. Die Uberwachung unterstiitzt jetzt GroomStartHour, eine
neue Konfiguration, mit der die Uhrzeit fiir den Start der Bereinigung festgelegt werden kann. Weitere
Informationen finden Sie in der Dokumentation zum Citrix Virtual Apps and Desktops SDK.

OData-Paginierung. Die Uberwachung unterstiitzt jetzt OData-Paginierung. Alle OData v4-
Endpunkte geben maximal 100 Datensatze pro Seite mit einem Link zu den nachsten 100 Datensatzen
in der Antwort zurlick. Weitere Informationen finden Sie unter Accessing Monitor Service data using
the OData v4 endpoint in Citrix Cloud.
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Oktober 2019
Neue und erweiterte Features

App-V. App-V-Funktionalitat ist jetzt in Citrix Cloud verfligbar. Sie kdnnen dem Delivery Controller
in lhrer Citrix Cloud-Konfiguration App-V-Pakete im Einzel- und Dualverwaltungsmodus hinzufiigen.
Das Virtual Apps and Desktops Service-Modul zur App-V-Paketdiscovery steht auf Citrix Downloads zur
Verfligung und ermoglicht den Import von App-V-Paketen sowie die Registrierung von Microsoft App-
V-Servern. Die enthaltenen Apps stehen dann den Benutzern zur Verfiigung. Mit diesem PowerShell-
Modul kdnnen Sie Microsoft App-V-Verwaltungsserver und -Verdffentlichungsserver tiber DNS-URLs
registrieren. Dadurch wird vermieden, dass Server in Lastausgleichsgruppen liber ihre Maschinen-
URL registriert werden miissen. Weitere Informationen finden Sie unter Citrix Virtual Apps and Desk-
tops —Discovery fiir App-V-Pakete und Server.

Google Cloud Platform Citrix Virtual Apps and Desktops unterstiitzt jetzt die Verwendung der
Maschinenerstellungsdienste (MCS) fiir das Provisioning von Maschinen auf der Google Cloud Plat-
form (GCP). Weitere Informationen finden Sie unter Google Cloud Platform-Virtualisierungsumgebungen.

September 2019
Neue und erweiterte Features

VDA-Unterstiitzung fiir Azure Virtual Desktop. Informationen zu unterstiitzten Betriebssystemen
und VDA-Versionen siehe VDAs in einer Azure Virtual Desktop-Umgebung.

Verbesserte Energierichtlinie. In friiheren Versionen blieben VDI-Maschinen beim Ubergang in
einen Zeitraum, in dem eine Aktion (Trennaktion = Anhalten oder Herunterfahren) erforderlich war,
eingeschaltet. Das Szenario trat auf, wenn eine Maschine wahrend eines Zeitraums (Spitzen- oder
Nebenzeit) getrennt wurde, in der keine Aktion (Trennaktion = Nething) erforderlich war.

Ab diesem Release wird die Maschine nach Ablauf der festgelegten Trennzeit von Autoscale angehal-
ten oder ausgeschaltet (je nach der fiir den Zielzeitraum konfigurierten Trennaktion). Weitere Infor-
mationen finden Sie unter Energieverwaltung von VDI-Maschinen beim Ubergang in einen anderen
Zeitraum mit getrennten Sitzungen.

Maschinenkataloge: Tags. Sie konnen jetzt mit PowerShell Tags auf Maschinenkataloge anwenden.
Weitere Informationen finden Sie unter Anwenden von Tags auf Maschinenkataloge.

Sitzungsstartdauer. In “Uberwachen”wird nun die Dauer von Sitzungsstarts in Workspace-App-
und VDA-Phasen angezeigt. Anhand dieser Daten kdnnen Sie Verzogerungen beim Sitzungsstart auf
den Grund gehen und beheben. Dariiber hinaus lassen sich anhand der Angaben zur Zeitdauer der
einzelnen Sitzungsstartphasen Probleme mit diesen Phasen gezielt beheben. Wenn beispielsweise
die Dauer der Laufwerkzuordnung lang ist, kdnnen Sie Uberpriifen, ob alle giiltigen Laufwerke im
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Gruppenrichtlinienobjekt oder Skript korrekt zugeordnet sind. Dieses Feature ist ab VDA-Version
1903 verfligbar. Weitere Informationen finden Sie unter Diagnostizieren von Problemen beim
Sitzungsstart.

August 2019
Neue und erweiterte Features

Automatische Sitzungswiederverbindung. Die Seite “Sitzungen”auf der Registerkarte “Trends”
enthalt jetzt Informationen zur Anzahl der automatischen Wiederverbindungen. Automatische
Wiederverbindungen werden versucht, wenn die Richtlinie “Sitzungszuverlassigkeit”’oder “Au-
tomatische Wiederverbindung von Clients”aktiviert sind. Die Informationen zur automatischen
Wiederverbindung ermdglichen die Anzeige und Problembehandlung von Netzwerkverbindungen
mit Unterbrechungen und die Analyse von Netzwerken mit nahtloser Erfahrung.

Der Drilldown bietet zusatzliche Informationen wie Sitzungszuverldssigkeit oder automatische
Wiederverbindung von Clients, Zeitstempel, IP-Adresse und Name des Endpunkts, auf dem die
Workspace-App installiert ist. Das Feature ist fiir die Citrix Workspace-App flir Windows, die Citrix
Workspace-App fiir Mac, Citrix Receiver fiir Windows und Citrix Receiver fiir Mac verfligbar. Dieses
Feature erfordert VDAs der Version 1906 oder hoher. Weitere Informationen:

« Sitzungen
+ Automatische Wiederverbindung von Clients - Richtlinieneinstellungen
« Sitzungszuverlassigkeit - Richtlinieneinstellungen

» Automatische Sitzungswiederverbindung

Juli 2019
Neue und erweiterte Features

Konfigurationsprotokollierung. Sie konnen jetzt das Remote PowerShell SDK verwenden, um den
Inhalt der Konfigurationsprotokollierungsdatenbank regelmaRig zu l6schen. Weitere Informationen
finden Sie unter Periodische Datenloschung planen.

Autoscale. Autoscale bietet jetzt die Flexibilitat, die Energieverwaltung nur fiir eine Teilmenge der
Maschinen in einer Bereitstellungsgruppe durchzufiihren. Diese Funktion kann in Anwendungsfallen
nitzlich sein, in denen Sie On-Premises-Ressourcen verwenden mochten, um Workloads zu verar-
beiten, bevor cloudbasierte Ressourcen andere Anforderungen (d. h. Burstworkloads) erfiillen. Weit-
ere Informationen finden Sie unter Einschranken von Autoscale auf bestimmte Maschinen in einer
Bereitstellungsgruppe.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 119


https://docs.citrix.com/de-de/citrix-daas/monitor/troubleshoot-deployments/user-issues/session-startup.html
https://docs.citrix.com/de-de/citrix-daas/monitor/troubleshoot-deployments/user-issues/session-startup.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/manage-deployment/sessions.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/auto-client-reconnect-policy-settings.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/session-reliability-policy-settings.html
https://docs.citrix.com/de-de/citrix-daas/monitor/site-analytics/trends.html#available-trends
https://docs.citrix.com/de-de/citrix-daas/manage-deployment/configuration-logging.html#schedule-periodic-data-deletion
https://docs.citrix.com/de-de/citrix-daas/manage-deployment/autoscale/autoscale-tagged-machines.html
https://docs.citrix.com/de-de/citrix-daas/manage-deployment/autoscale/autoscale-tagged-machines.html

Citrix DaaS

Lokaler App-Zugriff und URL-Umleitung. Mit Citrix Studio konnen Sie nun mit dem Power-
Shell SDK fiir Ihre Site die Option “Anwendung fiir lokalen App-Zugriff hinzufligen”der Studio-
Benutzeroberflache hinzufiigen. Weitere Informationen finden Sie unter Zugriffsbeschrankung auf
veroffentlichte Anwendungen.

Anderungen am Betriebssystemnamen. Die Betriebssystemnamen auf den Seiten Maschinenkat-
alog erstellen > Maschinenkatalogerstellung > Betriebssystem und Uberwachen wurden geén-
dert:

+ Multisitzungs-0S (friiher “Serverbetriebssysteme”): Der Maschinenkatalog mit Betriebssyste-
men fiir mehrere Sitzungen stellt gehostete, freigegebene Desktops fiir grolvolumige Bereit-
stellungen von standardisierten Windows-Betriebssystemen fiir mehrere Sitzungen oder Linux-
0S-Maschinen bereit.

+ Einzelsitzungs-0OS (friiher “Desktopbetriebssysteme”): Der Maschinenkatalog fiir Einzelsitzungs-
OS bietet VDI-Desktops, die sich ideal fiir diverse Benutzer eignen.

Citrix Profilverwaltung —Verarbeitungsdauer. Unter “Uberwachen”wird nun die Dauer der Pro-
filverarbeitung im Balken “Profilladezeit”des Anmeldedauerdiagramms angezeigt. Dabei handelt
es sich um die von der Citrix Profilverwaltung fiir die Verarbeitung von Benutzerprofilen benétigte
Zeit. Anhand dieser Informationen ist eine gezieltere Problembehandlung bei langer Profilladedauer
moglich. Diese Erweiterungist bei VDAs der Version 1903 und héher verfligbar. Weitere Informationen
finden Sie unter Profilladezeit.

Desktoptests. Desktoptests sind ein Feature von Citrix Virtual Apps and Desktops Service. Es au-
tomatisiert das Uberpriifen der Integritat der in einer Site veroffentlichten virtuellen Desktops und
verbessert so die Benutzererfahrung. Installieren Sie Citrix Probe Agent auf mindestens einem End-
punkt und konfigurieren Sie den Agent, um die Desktoptests zu beginnen. Desktoptests stehen fiir
Sites mit Premium-Lizenz zur Verfligung. Fir dieses Feature ist Citrix Probe Agent 1903 oder hoher
erforderlich. Weitere Informationen finden Sie unter Anwendungs- und Desktoptests.

Hinweis:

Citrix Probe Agent unterstiitzt jetzt TLS 1.2.

Juni 2019
Neue und erweiterte Features

Beschranken nach Tags. Tags sind Zeichenfolgen zur Identifizierung von Elementen wie z. B. Maschi-
nen, Anwendungen, Desktops, Anwendungsgruppen und Richtlinien. Durch Erstellen und Hinzufligen
von Tags konnen Sie festlegen, dass bestimmte Vorgange nur an Elementen stattfinden, die ein spez-
ifisches Tag haben. Weitere Informationen finden Sie unter Anwendungsgruppen und Tags.
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E-Mail-Benachrichtigungen.  Der Citrix Virtual Apps and Desktops Service sendet E-Mail-
Benachrichtigungen im Zusammenhang mit Warnungen und Tests direkt. Dadurch ist die Kon-
figuration des SMTP-E-Mail-Servers uberflissig. Das Feld Benachrichtigungseinstellungen ist
standardmalig aktiviert und Citrix Cloud sendet Benachrichtigungen an die E-Mail-Adressen, die
im Abschnitt Benachrichtigungseinstellungen angegeben wurden. Stellen Sie sicher, dass die
E-Mail-Adresse donotreplynotifications@citrix.com in lhrer E-Mail-Bereitstellung auf
der Positivliste steht.

Mai 2019
Neue und erweiterte Features

Autoscale. Autoscale ist ein Feature fiir Citrix Virtual Apps and Desktops Service zur konsistenten
und proaktiven Verwaltung Ihrer Maschinen. Es zielt auf eine Balance zwischen Kosten und Benutzer-
erfahrung ab. Autoscale integriert die veraltete Smart Scale-Technologie in die Energieverwaltung
von Studio. Weitere Informationen finden Sie unter Autoscale. Sie kdnnen die Kennzahlen von mit Au-
toscale verwalteten Maschinen auf den Seiten “Trends”der Registerkarte Monitor iiberwachen. Weit-
ere Informationen finden Sie unter Uberwachen von mit Autoscale verwalteten Maschinen,

Februar 2019
Neue und erweiterte Features

Uberwachen von Hypervisorwarnungen. Warnungen von Citrix Hypervisor und VMware vSphere
werden jetzt auf der Registerkarte Uberwachen > Warnungen zur Uberwachung der folgenden
Zustande/Parameter des Hypervisors angezeigt:

« CPU-Nutzung

+ Speichernutzung

+ Netzwerknutzung

+ Hypervisorverbindung nicht verfligbar

« Datentragernutzung (nur vSphere)

+ Hostverbindung oder Energiezustand (nur vSphere)

Weitere Informationen finden Sie im Abschnitt zum Uberwachen von Hypervisor-Warnungen unter
Warnungen und Benachrichtigungen.

Kommunikation mit dlteren TLS- Versionen. Um die Sicherheit des Service weiter zu erhéhen, wird
ab dem 15. Marz 2019 jede Kommunikation liber TLS 1.0 und 1.1 von Citrix blockiert. Zulassig ist nur
TLS 1.2. Weitere Informationen finden Sie unter TLS-Versionen. Ausfiihrliche Erlauterungen finden
Sie unter CTX247067.
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Anwendungsgruppen. Uber Anwendungsgruppen kdnnen Sie Anwendungssammlungen verwalten.
Sie kdnnen Anwendungsgruppen fiir Anwendungen erstellen, die in verschiedenen Bereitstellungs-
gruppen oder von einer Benutzerteilgruppe innerhalb einer Bereitstellungsgruppe verwendet wer-
den. Weitere Informationen finden Sie unter Erstellen von Anwendungsgruppen.

Anmeldeleistung —Profildrilldown. Unter Anmeldedauer im Bereich Benutzerdetails der
Registerkarte Uberwachen werden jetzt Drilldown-Informationen zur Profilladephase beim An-
meldeprozess angezeigt. Der Profildrilldown bietet nltzliche Informationen zu Benutzerprofilen der
aktuellen Sitzung, anhand derer Administratoren Lastprobleme in Bezug auf Profile beheben konnen.
Es wird ein Tooltipp mit folgenden Benutzerprofilinformationen angezeigt:

+ Anzahl Dateien
+ ProfilgroRe
+ Anzahl groRer Dateien

Ein detaillierter Drilldown liefert Informationen zu einzelnen Ordnern, deren GroRe und der Anzahl
der Dateien. Dieses Feature ist ab VDA-Version 1811 verfiigbar. Weitere Informationen finden Sie unter
Diagnose von Benutzeranmeldeproblemen.

Microsoft RDS-Lizenzstatus. Der Lizenzstatus von Microsoft RDS (Remotedesktopdienste) kann im
Fenster Maschinendetails auf den Seiten “Maschinendetails”und “Benutzerdetails”fiir Serverbe-
triebssystemmaschinen iberwacht werden. Der Lizenzstatus wird in Form einer Meldung angezeigt.
Durch Zeigen auf das Infosymbol kénnen Sie weitere Details anzeigen. Weitere Informationen finden
Sie unter Microsoft RDS-Lizenzstatus.

Anwendungstests. Das Feature automatisiert die Untersuchung der Integritat virtueller, in einer Site
veroffentlichter Apps.

Starten der Anwendungstests:

« Installieren Sie auf mindestens einer Endpunktmaschine den Citrix Application Probe Agent.

+ Konfigurieren Sie den Citrix Application Probe Agent mit den Anmeldeinformationen fiir Citrix
Workspace und Citrix Virtual Apps and Desktops Service.

+ Konfigurieren Sie die zu testenden Anwendungen, die Endpunktmaschinen, auf denen der Test
ausgefiihrt werden soll, und den Zeitplan unter Uberwachen > Konfiguration in Citrix Virtual
Apps and Desktops Service.

Der Agent testet den Start ausgewahlter Anwendungen tiber Citrix Workspace und meldet das Ergeb-
nis auf der Registerkarte Uberwachen von Citrix Virtual Apps and Desktops Service:

+ Seite “Anwendungen”: Daten der letzten 24 Stunden und Seite Trends > Anwendung-
stestergebnisse

+ Die historischen Testdaten sowie die Phase, in denen Fehler aufgetreten sind: Workspaceerre-
ichbarkeit, Workspaceauthentifizierung, Workspaceenumeration, ICA-Download oder Anwen-
dungsstart
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Der Fehlerbericht wird per E-Mail an die konfigurierten Adressen gesendet. Sie konnen die Durch-
fiihrung von Anwendungstests flir aulRerhalb der Spitzenzeiten in mehreren geografischen Regionen
planen. So kdnnen Sie die Testergebnisse nutzen, um Probleme bei Anwendungen, Hostmaschinen
oder Verbindungen zu beheben, bevor sie sich bei den Benutzern bemerkbar machen. Weitere Infor-
mationen finden Sie unter Anwendungs- und Desktoptests.

Januar 2019
Neue und erweiterte Features

Delegierte Administration mit benutzerdefiniertem Bereich. Die Uberwachung unterstiitzt jetzt
benutzerdefinierte Bereiche flir integrierte, delegierte Administratorrollen. Weitere Informationen zu
den verfligbaren integrierten Rollen fiir die Uberwachung und zu ihrer Zuweisung finden Sie unter
Delegierte Administratoren.

Dezember 2018
Neue und erweiterte Features

Das Datum, nach dem Citrix die Kommunikation tiber TLS (Transport Layer Security) 1.0 und 1.1 block-
iert, wurde vom 31. Dezember 2018 auf den 31. Januar 2019 verschoben. Weitere Informationen
finden Sie unter Einstellung der Unterstiitzung von TLS-Versionen.

November 2018
Neue und erweiterte Features

Historische Maschinendaten iiber OData-API verfiigbar: Historische Maschinenanalysedaten sind
jetzt Uber die OData-API verfiigbar. Die Daten werden stiindlich erfasst und pro Tag angegeben.

+ Anzahl der eingeschalteten Maschinen (bei Maschinen mit Energieverwaltung)
+ Anzahl der registrierten Maschinen

» Anzahl der Maschinen im Wartungsmodus

+ Gesamtanzahl der Maschinen

Die Daten werden fiir den Zeitraum des Ausfiihrens des Uberwachungsdiensts aggregiert. Weitere
Informationen zur Verwendung der OData-API und entsprechende Beispiele finden Sie unter Citrix
Monitor Service 7 1808. Das Datenbankschema finden Sie unter Monitor Service Schema.
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Anmeldungsleistung: Drilldown fiir interaktive Sitzungen: Der Bereich Anmeldedauer in den
Benutzer- und Sitzungsdetails enthalt jetzt Informationen zur interaktiven Sitzungsphase des An-
meldeprozesses. Die fiir die drei Teilphasen Pre-userinit, Userinit und Shell benétigte Zeit wird auf
der Leiste Interaktive Sitzungen als Quickinfo angezeigt. Dies ermdglicht eine detailliertere Prob-
lembehandlung dieser Anmeldungsphase. Es werden auflerdem die kumulative Verzdgerung zwis-
chendenTeilphasen und ein Link zur Dokumentation angezeigt. Das Featureist ab Delivery Controller-
Version 7 1808 verfiigbar. Die Leiste Interaktive Sitzungen zeigt nur die Zeitdauer fiir die aktuelle
Sitzung an. Weitere Informationen finden Sie unter Diagnose von Benutzeranmeldeproblemen.

Anmeldungsleistung: GPO-Drilldown: Der Bereich Anmeldedauer in den Benutzer- und Sitzungs-
details enthalt Informationen zur GPO-Anwendungsdauer. Dabei handelt es sich um die Zeit, die
das Anwenden der Gruppenrichtlinienobjekte auf die virtuelle Maschine wahrend der Anmeldung
gedauert hat. Sie kdnnen jetzt einen Drilldown fiir jede gemafl? CSE (clientseitige Erweiterung)
angewendete Richtlinie in Form einer Quickinfo auf der GPO-Leiste sehen. Der Drilldown umfasst
Status und Dauer fiir jede Richtlinienanwendung. Diese zusatzlichen Informationen erleichtern die
Problembehandlung bei einer exzessiven GPO-Anwendungsdauer. Die Zeitangaben im Drilldown
reprasentieren nur die CSE-Verarbeitungszeit und nicht die gesamte GPO-Dauer. Das Feature ist ab
Delivery Controller-Version 7 1808 verfligbar. Weitere Informationen finden Sie unter Diagnose von
Benutzeranmeldeproblemen.

Fixes

Beim Uberwachen gespeicherte Abfragen fiir benutzerdefinierte Berichte sind nach einem Cloud-
Upgrade nicht verfiigbar. [DNA-23420]

October 2018
Neue und erweiterte Features

Anwendungen: Limit pro Maschine Sie kdnnen jetzt die Zahl der Anwendungsinstanzen pro Mas-
chine begrenzen. Das Limit gilt fiir alle Maschinen der Site. Das Limit gilt zusatzlich zum bestehenden
Anwendungslimit fiir die Benutzer einer Bereitstellungsgruppe und zum Limit pro Benutzer. Diese
Funktion ist nur Gber PowerShell und nicht in Studio verfiigbar. Weitere Informationen finden Sie
unter Konfigurieren von Anwendungslimits.

Windows Server 2019. Sie konnen VDAs flir Multisitzungs-0S (zuvor “VDAs fiir Serverbetriebssys-
teme”) jetzt wie unter Systemanforderungen beschrieben auf Maschinen mit Windows Server 2019
installieren.
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September 2018
Neue und erweiterte Features

Delegierte Administration. Mit der Delegierten Administration kdnnen Sie die Zugriffsberechtigun-
gen aller Administratoren gemaR ihrer Rolle in der Organisation konfigurieren. Weitere Informatio-
nen finden Sie unter Delegierte Administration. Die Uberwachung unterstiitzt die Zuweisung inte-
grierter Rollen. Integrierte Rollen sind mit vollem Bereich verfligbar. Weitere Informationen zu den
integrierten Rollen fiir die Uberwachung und zu ihrer Zuweisung finden Sie unter Delegierte Adminis-
tratoren.

Konfigurationsprotokollierung. Mit der Konfigurationsprotokollierung kdnnen Administratoren
Konfigurationsanderungen und Administratoraktivitaten liberwachen. Weitere Informationen finden
Sie unter Konfigurationsprotokollierung.

Mehrere bislang deaktivierte PowerShell-Cmdlets in der Remote PowerShell SDK sind jetzt fiir die Ver-
wendung mit der Konfigurationsprotokollierung aktiviert:

+ Log:GetLowLevelOperation
+ Log:GetHighLevelOperation
» Log:GetSummary
» Log:GetDataStore
Log:ExportReport

Lokaler Hostcache. Der Lokale Hostcache ist jetzt vollstéandig verfligbar. Der lokale Hostcache er-
moglicht das fortgesetzte Verbindungsbrokering, wenn ein Cloud Connector an einem Ressourcen-
standort nicht mit Citrix Cloud kommunizieren kann. Weitere Informationen finden Sie unter Lokaler
Hostcache.

Citrix Provisioning. Zur Bereitstellung von VDAs kdnnen Sie jetzt das Citrix Provisioning oder vorhan-
dene Maschinenerstellungsdienste (MCS) verwenden. Spezielle Informationen zum Citrix Provision-
ing fiir die Cloudumgebung finden Sie unter Citrix Provisioning managed by Citrix Cloud.

Fixes

In friiheren Versionen wurden bei Verwendung des bedarfsgesteuerten Provisionings von Azure alle
VMs beim Ausschalten geloscht. Jetzt werden nur gepoolte VMs geloscht. Persistente (dedizierte) VMs
werden beim Ausschalten nicht geldscht.

August 2018

* Neue Produktnamen
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Wenn Sie eine Zeit lang Kunde oder Partner von Citrix waren, werden Sie in unseren Produk-
ten und in dieser Produktdokumentation neue Namen bemerken. Wenn Sie mit diesem Citrix
Produkt noch nicht vertraut sind, sehen Sie moglicherweise unterschiedliche Namen fiir ein
Produkt oder eine Komponente.

Die neuen Produkt- und Komponentennamen stammen aus der wachsenden Citrix Portfolio-
und Cloudstrategie. Artikel in dieser Produktdokumentation verwenden auch die folgenden
Namen.

- Citrix Virtual Apps and Desktops: Citrix Virtual Apps and Desktops ist eine Losung fiir
virtuelle Apps und Desktops, die in der Cloud oder lokal bereitgestellt wird und dem
Personal von Unternehmen die Moglichkeit bietet, tiberall auf jedem Gerat zu arbeiten
und gleichzeitig zur Senkung der IT-Kosten beitragt. Stellen Sie Windows-, Linux-, Web-
und SaaS-Anwendungen oder vollstandige virtuelle Desktops aus jeder Cloud bereit:
offentlich, im eigenen Rechenzentrum oder hybrid. Virtual Apps and Desktops hiel®
vorher XenApp und XenDesktop.

- Citrix Workspace-App: Die Citrix Workspace-App umfasst vorhandene Citrix Receiver-
Technologie und anderen Citrix Workspace-Clienttechnologien. Sie wurde um weitere
Funktionen erweitert, die Endbenutzern eine einheitliche, kontextbezogene Erfahrung
bieten, in der sie mit allen erforderlichen Apps, Dateien und Geraten fiir ihre Arbeit
interagieren konnen. Weitere Informationen finden Sie in diesem Blogbeitrag.

- Citrix SD-WAN: NetScaler SD-WAN, eine wichtige Technologie fiir unsere Kunden und Part-
ner, die ihre Zweigstellennetzwerke und WANs mit Cloudtechnologie transformieren, ist
jetzt Citrix SD-WAN.

- Citrix Secure Web Gateway: Im Rahmen der Erweiterung des Citrix Networking-
Portfolios bieten wir unseren robusten Citrix Secure Web Gateway-Service an, der zuvor
NetScaler Secure Web Gateway hief3.

- Citrix Gateway: Das robuste NetScaler Unified Gateway bietet einen sicheren, kontextab-
hangigen Zugriff auf Apps und Daten und heif3t jetzt Citrix Gateway.

- Citrix Content Collaboration und Citrix Files fiir Windows: Die erweiterten ShareFile-
Features fiir Zugriff, Zusammenarbeit, Workflows, Rechteverwaltung und Integration ste-
hen jetzt tiber die Citrix Content Collaboration-Komponente des sicheren, kontextbezo-
genen und integrierten Citrix Workspace zur Verfligung. Citrix Files fiir Windows bietet
in einer nativen Windows Explorer-Umgebung direkten Zugriff auf Content Collaboration-
Dateien (iber ein zugeordnetes Laufwerk.

- Citrix Hypervisor: Die auf dem XenProject-Hypervisor basierende Technologie von
XenServer fiir die Virtualisierungsinfrastruktur heiRt jetzt Citrix Hypervisor.

Kurze Zusammenfassung:
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Jetzt Vorher

Citrix Virtual Apps and Desktops XenApp und XenDesktop

Citrix Workspace-App Umfasst Citrix Receiver und umfangreiche
Erweiterungen

Citrix SD-WAN NetScaler SD-WAN

Citrix Secure Web Gateway NetScaler Secure Web Gateway

Citrix Gateway NetScaler Unified Gateway

Citrix Content Collaboration ShareFile

Citrix Files fiir Windows ShareFile Desktop App, ShareFile Sync,
ShareFile Drive Mapper

Citrix Hypervisor XenServer

Citrix Provisioning Citrix Provisioning Services

Die Implementierung dieser Umstellung in unsere Produkte und deren Dokumentation ist ein

konti

nuierlicher Prozess.

Produktinhalte verwenden moglicherweise noch die friiheren Namen. Beispielsweise
konnen Sie Instanzen der friiheren Namen in Konsolentext, Meldungen und Verzeichnis-
/Dateinamen sehen.

Esistmoglich, dass einige Elemente (z. B. Befehle und MSls) ihre friiheren Namen beibehal-
ten, damit vorhandene Kundenskripts auch weiter funktionieren.

Die zugehorige Produktdokumentation und andere Ressourcen (z. B. Videos und Blog-
posts), zu denen es Links in dieser Produktdokumentation gibt, verwenden moglicher-
weise weiterhin die friheren Namen.

Citrix Hypervisor: Der neue Name wird seit September 2018 auf der Citrix Website und
in Infomaterial zum Produkt verwendet. Der neue Name erscheint auflerdem in den Ver-
waltungskonsolen einiger Citrix Produkte, z. B. Citrix Virtual Apps and Desktops. In der
XenServer-Produktversion und der technischen Dokumentation wird bis Anfang 2019 weit-
erhin die Bezeichnung “XenServer 7.x”verwendet.

Wir danken Ihnen fiir Ihre Geduld wahrend dieser Umstellung.

Weitere Informationen zu den neuen Namen finden Sie unter https://www.citrix.com/about/c

itrix-product-guide/.

+ Gednderte Versionsnummern fiir Produkte und Komponenten

Citrix installiert und verwaltet die meisten Citrix Virtual Apps and Desktops-Komponenten, so-

dass

Sie sich mit diesen Versionsnummern nicht befassen mussen. Bei der Installation von
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Cloud Connectors und beim Installieren oder Aktualisieren von VDAs in Ressourcenstandorten
werden jedoch moglicherweise Versionsnummern angezeigt.

Citrix Virtual Apps and Desktops-Versionsnummern fiir Produkte und Komponenten haben fol-
gendes Format: JJMM.c.m.b

- JJMM = Jahr und Monat der Freigabe des Produkts oder der Komponente. Ein Release im
September 2018 wird beispielsweise mit “1809”angezeigt.

- c=Citrix Cloud-Releasenummer fiir den Monat.

- m=Wartungsversion (falls zutreffend).

- b = Buildnummer. Dieses Feld wird nur auf der Infoseite der Komponente und im
Dialogfeld des Betriebssystems zum Entfernen oder Andern von Programmen angezeigt.

Citrix Virtual Apps and Desktops 1809.1.0 zeigt beispielsweise an, dass die Komponente im
September 2018 verdffentlicht wurde. Der Release ist mit dem Citrix Cloud Release 1 dieses
Monats verknupft und ist keine Wartungsversion. In einigen Anzeigen erscheinen nur Jahr und
Monat der Version, beispielsweise Citrix Virtual Apps and Desktops 1809.

In friiheren Produktversionen (bis 7.18) wurden Versionsnummern im Format “7.version”
dargestellt, wobei sich der Wert “version”mit jeder Version um eins erhohte. Auf VDA-Release
nach XenApp und XenDesktop 7.17 folgte beispielsweise 7.18. Das Format von alteren Releases
(bis 7.18) wird nicht aktualisiert.

+ Einstellung der Unterstiitzung von TLS-Versionen. Um die Sicherheit von Citrix Virtual Apps
and Desktops weiter zu erhohen, wird nach dem 31. Dezember 2018 jede Kommunikation tiber
TLS 1.0 und 1.1 von Citrix blockiert. Weitere Informationen finden Sie unter Einstellung der Un-
terstutzung von TLS-Versionen.

+ Google Cloud Platform-Virtualisierungsumgebung. Der Citrix Virtual Apps and Desktops-
Service unterstiitzt den manuellen Neustart von Virtual Apps and Desktop-VMs auf der
Google Cloud Platform (GCP). Weitere Informationen finden Sie unter Google Cloud Platform-
Virtualisierungsumgebungen.

Juli 2018

« Export von Filterdaten. Sie konnen jetzt Echtzeit-Uberwachungsdaten (iber die Registerkarte
Uberwachen > Filter in eine CSV-Datei exportieren. Die Exportfunktion ist auf den Seiten
“Maschinen”, “Sitzungen”, “Verbindungen”und “Anwendungsinstanzen”verfligbar. Sie kdnnen
einen vordefinierten Filter oder eigene Filterkriterien sowie die erforderlichen Tabellenspalten
auswahlen und die Daten exportieren. Daten von bis zu 100.000 Datensatzen konnen exportiert
werden. Die CSV-Exportdateien bieten einen umfassenden Uberblick tiber die Echtzeitdaten
und erleichtern die Analyse grofier Datenmengen.
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Juni 2018

+ Azure Resource Manager-Verbindungen. Im Studio-Assistenten fiir die Verbindungserstel-
lung enthalt die Azure-Umgebungsauswahl auf der Seite Verbindung alle Azure-Clouds, die
flir lhr Azure-Abonnement giiltig sind. Die allgemeine Verfligbarkeit der Azure US Govern-
ment Cloud und der Azure Deutschland-Cloud ersetzt die Vorschauversionen dieser beiden
Umgebungen in frilheren Versionen.

Mai 2018

+ Azure Quick Deploy. Wenn lhr Ressourcenstandort Maschinen mit Azure Resource Manager
zum Bereitstellen von Anwendungen und Desktops verwendet, haben Sie die Wahl zwischen
folgenden Bereitstellungsmethoden:

- Vollstandige Konfiguration: Mit dieser Methode erstellen Sie mit der Studio-Verwaltungskonsole
zundchst einen Maschinenkatalog und anschlielRend eine Bereitstellungsgruppe.

- Azure Quick Deploy: Diese neue Option beschleunigt die Bereitstellung von Apps und Desk-
tops durch eine vereinfachte Benutzeroberflache.

« Link zu Citrix Health Assistant. Nicht registrierte Maschinen haben jetzt in der Uberwachungskon-
sole auf der Seite “Maschinendetails”die Schaltflache Health Assistant. Aktuell bietet die
Schaltflache einen Link zu den Artikeln Problembehandlung bei Maschinen und Citrix Health
Assistant - Troubleshoot VDA Registration and Session Launch im Knowledge Center, wo Sie
das Tool herunterladen konnen. Citrix Health Assistant ist ein Tool zum Beheben von Konfigura-
tionsproblemen bei nicht registrierten VDAs. Durch mehrere automatisierte Systemdiagnosen
wird die mogliche Ursache haufiger Konfigurationsprobleme bei der VDA-Registrierung, beim
Sitzungsstart und bei der Zeitzonenumleitung gesucht.

« Drilldown fiir interaktive Sitzungen. In der Uberwachungskonsole enthilt der Bereich
Benutzerdetails > Anmeldedauer jetzt Informationen zur interaktiven Phase des Anmelde-
prozesses. Um Probleme in dieser Phase der Anmeldung detaillierter zu behandeln und zu
beheben, gibt es fiir die interaktive Sitzung jetzt drei Unterphasen: Pre-userinit, Userinit
und Shell. In dieser Version wird durch Zeigen auf Interaktive Sitzung eine Quickinfo mit
den Unterphasen und einem Link zur Dokumentation angezeigt. Eine Beschreibung der
Unterphasen und Informationen zur Verbesserung der Leistung jeder Phase finden Sie unter
Diagnose von Benutzeranmeldeproblemen.

Marz 2018

« Anwendungsinstanzprognose (Vorschaufunktion). Dies ist das erste Uberwachungsfeature,
das auf dervorhersagenden Analyse basiert. Prognosen zu Mustern bei der Ressourcennutzung
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sind fiir Administratoren von Bedeutung, um Ressourcen und die erforderliche Anzahl von
Lizenzen fiir jede Ressource festzulegen. Die Anwendungsinstanzprognose gibt an, wie viele
gehostete Anwendungsinstanzen voraussichtlich im Laufe der Zeit pro Site oder Bereitstel-
lungsgruppe gestartet werden. Die Prognose wird Uber selbstlernende Algorithmen berechnet,
deren Datenmodelle auf vorhandenen Verlaufsdaten basieren. Der Toleranzbereich gibt die
Prognosequalitat an.

Weitere Informationen finden Sie im Kapitel “Director’unter Anwendungsinstanzprognose.
Posten Sie Feedback zu Nutzen und Benutzerfreundlichkeit dieses Features im Citrix Cloud-
Diskussionsforum.

« Bereitstellungsgruppen-APIs (Preview)

Die Preview zu Bereitstellungsgruppen-APls umfasst eine Reihe von REST-APIs, mit denen Sie
die Verwaltung von Bereitstellungsgruppen automatisieren kdnnen. Das vollstandige Angebot
verfligbarer APIs kann in der Citrix Cloud API-Dokumentation unter https://developer.cloud.co
m/ angezeigt und getestet werden.

+ Web Studio-Authentifizierung

Die Service-Verwaltungskonsole in Citrix Cloud verwendet jetzt einen Bearertoken zur Authen-
tifizierung von Kunden. Der Bearertoken wird bendtigt, um den Zugriff auf die REST-API der
Bereitstellungsgruppen zu authentifizieren.

« Zugriff auf Uberwachungsdienstdaten mit Version 4 der OData-API(Vorschaufunktion)

Sie konnen mit dem OData V.4-Endpunkt eigene Dashboards zur Uberwachung und Berichter-
stellung auf Basis der Daten des Uberwachungsdiensts erstellen. Version 4 von OData basiert
auf der ASP.NET-Web-API und unterstutzt Aggregationsabfragen. Verwenden Sie lhren Citrix
Cloud-Benutzernamen und den Bearertoken, um auf die Daten mit dem V4-Endpunkt zuzu-
greifen. Weitere Informationen und Beispiele finden Sie unter Access Monitor Service data
using the OData v4 endpoint in Citrix Cloud.

Hinterlassen Sie Feedback zum Nutzen dieses Features im Citrix Cloud-Diskussionsforum.
Fixes

+ Sie kdnnen Anwendungsordner umbenennen, verschieben und l6schen. [#STUD-2376]

Januar 2018

+ Priifung auf RDS-Lizenz. Beim Erstellen von Maschinenkatalogen mit Windows-Serverbetriebssystemmasc
erfolgt jetzt eine automatische RDS-Lizenzpriifung. Jegliche RDS-Lizenzprobleme werden
angezeigt, damit Sie geeignete Malinahmen ergreifen kdnnen, um eine Serviceunterbrechung
zu vermeiden. Weitere Informationen finden Sie unter Erstellen von Maschinenkatalogen.
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« Zugriff auf die Maschinenkonsole iiber die Uberwachung. Uber den Bereich “Maschinende-
tails”in der Uberwachung ist jetzt Zugriff auf die Konsolen von Maschinen méglich, die auf dem
XenServer Hypervisor Version 7.3 gehostet werden. Sie konnen Probleme in VDAs jetzt direkt
von der Uberwachung aus beheben. Weitere Informationen finden Sie im Abschnitt Zugriff auf
Maschinenkonsolen unter “Problembehandlung bei Maschinen”.

Dezember 2017
Neue und erweiterte Features

« Citrix Workspace. Citrix Workspace steht jetzt flir neue XenApp und XenDesktop Service-
Kunden zur Verfligung. Weitere Informationen finden Sie unter Workspacekonfiguration.

+ Anwendungsanalyse. Sie konnen die Leistung von Anwendungen jetzt in Director lber die
neue Seite “Application Analytics”, die iber die Registerkarte Uberwachung > Anwendungen
aufgerufen wird, effizient analysieren und tiberwachen. Die Seite bietet eine konsolidierte Uber-
sicht Uber Integritat und Nutzung aller in lhrer Site veroffentlichten Anwendungen. Die Ansicht
enthalt die Zahl der Instanzen pro Anwendung und dhnliche Kennzahlen sowie Informationen
zu Fehlern bei veroffentlichten Anwendungen. Dieses Feature erfordert VDAs der Version 7.15

oder hoher.

Weitere Informationen finden Sie unter Anwendungsanalyse in dem Artikel zur Uberwachung.

November 2017
Neue und erweiterte Features

+ Lokaler Hostcache. Der lokale Hostcache ermdglicht das fortgesetzte Verbindungsbrokering,
wenn ein Cloud Connector an einem Ressourcenstandort nicht mit Citrix Cloud kommunizieren
kann. Weitere Informationen finden Sie unter Lokaler Hostcache.

+ Azure Managed Disks. Azure Managed Disks werden jetzt standardmaRig fiir mit MCS bere-
itgestellte VMs in Azure Resource Manager-Umgebungen verwendet. Optional konnen Sie
herkdmmliche Speicherkonten verwenden. Weitere Informationen finden Sie unter Microsoft
Azure Resource Manager-Virtualisierungsumgebungen.

+ Helpdeskadministrator: Bei der Verwaltung von Service-Administratoren fiir ein Citrix Cloud-
Kundenkonto gibt es jetzt die neue Option “Helpdeskadministrator”. Ein Helpdeskadministra-
tor kann auf die Uberwachungsfunktionen des Service zugreifen. Weitere Informationen finden

Sie unter Verwalten.
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Fixes

+ Sie konnen jetzt mit dem Assistenten der Service-Verwaltungskonsole Remote-PC-Zugriff-
Maschinenkataloge erstellen. In fritheren Versionen musste hierfiir ein PowerShell-Cmdlet
verwendet werden (siehe CTX220737). AnschlieBend musste eine Bereitstellungsgruppe liber
die Verwaltungskonsole erstellt werden. Jetzt konnen Sie Katalog und Bereitstellungsgruppe
nacheinander liber die Verwaltungskonsole erstellen.

+ Flr mit MCS erstellte Kataloge kdnnen bestehende Active Directory-Maschinenkonten verwen-
det werden. [#DNA-24566]

« Wenn Sie beim Uberwachen einer Bereitstellung in einer sortierten Trends > Sitzungen-Tabelle
scrollen, werden die exakten Ergebnisse angezeigt. [DNA-51257]

Weitere Informationen

« Bekannte Probleme.
« Informationen zu Drittanbietersoftware, die im Service enthalten ist, finden Sie unter Hinweise
zu Drittanbietern.

Bekannte Probleme

March 6, 2024

Bei Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service) bestehen die folgenden bekannten
Probleme:

« Wenn Sie beim Erstellen einer Hostingverbindung zu Azure lber die Benutzeroberflache
“Vollstandige Konfiguration”die Option Verwaltung in Azure AD eingebundener Gerite
aktivieren auswahlen oder auf der Seite Verbindungsdetails auf Dienstprinzipal erstellen
und dann auf Weiter klicken, wird moglicherweise eine Fehlermeldung angezeigt. Um das
Problem zu beheben, lassen Sie Drittanbietercookies im Browser zu. [STUD-24463]

+ Ineinerauf AWS gehosteten VMware-Umgebung schlagt die Erstellung des MCS-Maschinenkatalogs
fehl, wenn das Masterimage vTPM-aktiviert ist. Informationen zum VMware-Support finden Sie
unter Get Support. [PMCS-37603]

« Uberwachungsbildschirme werden mdglicherweise nicht geladen, wenn die Pendo-URL

https: gesperrtist.
[DIR-18482]

+ Sie erhalten eine Fehlermeldung, wenn Sie einen Befehl mit XDHyp : \ im Remote PowerShell
SDK ausfiihren. Losen des Problems:
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1. Fiihren Sie einen Befehl mit Hyp aus. Beispiel: Get-HypServiceStatus
2. Fihren Sie einen Befehl mit XDHyp:\ aus. Beispiel: Get-ChildItem XDHyp:\
Connections\

[BRK-13723]

« Nach Anderungen an der Citrix DaaS-Architektur in Version 2209 wurden die Standardsymbole
flir Windows-Desktops und fiir Anwendungen, die vor diesem Release bereitgestellt werden, in
generische PC-Desktopsymbole gedndert. Diese Anderung gilt nur fiir Desktops und Anwen-
dungen, die auf das Standardsymbol verweisen. Um Symbole zuriick zum Standardsymbol der
Windows-Anwendung zu andern, fiihren Sie das folgende Skript mit dem Remote PowerShell
SDK aus:

Get-BrokerApplication -IconUid 1 | Set-BrokerApplication -IconUid
0.

« Der Versuch, den Betriebssystemtyp fiir Azure-Kataloge unter Verwalten > Vollstiandige Kon-
figuration zu dndern, schlagt fehl und es wird eine Fehlermeldung angezeigt. Die Anderung des
Betriebssystemtyps fiir Azure-Kataloge wird nicht mehr unterstitzt, auch nicht mit PowerShell.
[STUD-19819]

« Werden in einer Microsoft Azure-Umgebung der kurzlebige Azure-Betriebssystemdatentrager
und MCS-E/A gleichzeitig aktiviert, kann kein Maschinenkatalog erstellt werden. Bestehende
Maschinenkataloge konnen Sie jedoch weiterhin aktualisieren und l6schen und ihnen VMs
hinzufiigen bzw. VMs aus ihnen l6schen. [PMCS-21698]

« Das Dropdown-Pfeilsymbol fiir die Schaltflichen “Durchschnittliche 10PS”, “Sitzungss-
teuerung”und “Energieverwaltung”wird auf den Seiten Benutzerdetails und Maschinen-
details moglicherweise nicht angezeigt. Die Funktion funktioniert jedoch einwandfrei. Um
alle Elemente im Meni anzuzeigen, klicken Sie auf eine beliebige Stelle der Schaltflache.
[DIR-11875]

« Wenn Sie Azure AD-Domanendienste verwenden: Anmelde-UPNs fiir Workspace oder
StoreFront miissen den Domanennamen enthalten, der beim Aktivieren der Azure AD-
Domanendienste angegeben wurde. Anmeldungen kdnnen keine UPNs einer benutzerdefinierten,
von lhnen erstellten Doméane verwenden, selbst wenn diese benutzerdefinierte Domane als
primar gekennzeichnet ist.

« Wenn Sie bei einer Bereitstellung in Azure einen MCS-Katalog ab Version 7.9 mit aktiviertem
Zuriickschreibcache erstellen und auf dem Masterimage ein VDA 1811 oder friiher installiert
ist, tritt ein Fehler auf. AuRerdem konnen Sie nichts in Bezug auf Personal vDisk fiir Microsoft
Azure erstellen. Wahlen Sie als Workaround eine andere Katalogversion fiir die Bereitstellung
in Azure oder deaktivieren Sie den Zurlickschreibcache. Um den Zurtickschreibcache beim Er-
stellen eines Katalogs zu deaktivieren, wahlen Sie auf der Seite Maschinen die Kontrollkadstchen
Dem Cache zugewiesener Speicher und GroBe des Datentragercache ab.
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« Der Link Konsole unter Uberwachen > Maschinendetails startet in Microsoft Edge 44 und Fire-
fox ESR 68 nicht die Maschinenkonsole. [DIR-8160]

« Wenn Sie versuchen, die Neustart-Option in Workspace App fiir Web oder Desktop zu verwen-
den, wird das Neustart-Dialogfeld nicht wieder geschlossen und es wird kein Erfolg gemeldet.
Der Hypervisor zeigt an, dass die Maschine heruntergefahren aber nicht wieder gestartet wurde.
Schlieflen Sie als Workaround nach einiger Zeit das Neustart-Dialogfeld und starten Sie den
Desktop. Dieser wird zwangsweise gestartet. [BRK-5564]

Informationen zu Problemen mit aktuellen VDAs finden Sie unter Bekannte Probleme.

Einstellung von Features und Plattformen

March 6, 2024

Dieser Artikel bietet friihzeitige Informationen tiber Features von Citrix DaaS (ehemals Citrix Virtual
Apps and Desktops Service), die ausgemustert werden, sodass Sie rechtzeitig Geschaftsentscheidun-
gen treffen konnen. Citrix Giberwacht die Nutzung von Features und Feedback, um den geeigneten
Zeitpunkt fiir eine AuRerbetriebnahme zu wéhlen. Diese Informationen unterliegen Anderungen in
nachfolgenden Releases und enthalten ggf. nicht jedes veraltete Element. Informationen zum Pro-
duktlebenszyklussupport finden Sie unter Product Lifecycle Support Policy.

Hinweis:

Informationen zur Einstellung von Features und Plattformen bei Citrix Virtual Apps and Desktops
sind in einem gesonderten Artikel unter Einstellung von Features und Plattformen enthalten.

Veraltete und entfernte Produkte und Features

Diein derfolgenden Liste aufgefiihrten Features von Citrix DaaS sind veraltet oder wurden entfernt:

Veraltete Elemente werden nicht sofort entfernt. Citrix setzt den Support fort, aber die Elemente wer-
den in einem zukiinftigen Release entfernt.

Entfernte Elemente wurden entfernt oder werden in Citrix DaaS nicht mehr unterstiitzt. Datum-
sangaben in Fettdruck kennzeichnen die neuesten Updates.
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Element

Unterstiitzung fiir die
Konfiguration des
Zuriickschreibcache,
sodass er nur einen
Datentragercache und
keinen Speichercache
enthalt

Unterstitzung fir
Azure-Kataloge, die vor
der Funktion zur
bedarfsgesteuerten
Bereitstellung erstellt
wurden (“dltere”
Kataloge)
Unterstltzung fir
Citrix Connector 3.1 fir
System Center
Configuration Manager
Unterstiitzung fiir die
Verwendung eines
Masterimages in einer
anderen Region als der
Region, in der der
Katalog erstellt wurde
Unterstitzung fir
AWS-Volumeworker

Unterstitzung fir
Leave user
management to
Citrix Cloud bei
der Erstellung von
Bereitstellungsgrup-
pen

Einstellung der
Unterstiitzung
angekiindigt

Februar 2024

Februar 2024

Dezember 2023

Dezember 2023

November 2023

September 2023

Entfernt

September 2023

Alternative

Verwenden Sie die
Konfigurationsoption
fiir die Grof3e des
Speichercaches und
geben Sie eine Grofie
ungleich Null an.

Erstellen Sie dltere
Azure-Katalog-VMs
neu. Die Kataloge
werden nach Bedarf
bereitgestellt und
helfen, Speicherkosten
zu sparen.

Flhren Sie das Image-
oder
Anwendungsupdate
manuell durch.
Verwenden Sie Azure
Compute Gallery, um
das Masterimage in die
gewiinschte Region zu
replizieren.

Verwenden Sie den
direkten Disk-Upload
und -Download. Siehe
Direkter Disk-Upload
und -Download.
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Einstellung der
Unterstiitzung
Element angekiindigt

Unterstiitzung fir die  August 2023
Verwendungvon
AwsCaptureInstanceProperties
in AWS-Umgebungen

Unterstiitzung fiir
VMware vSphere 6.7

PowerShell-Befehl April 2023
Schedule-
ProvVMUpdate

PowerShell-Befehl April 2023
Request-
ProvVMUpdate

PowerShell-Befehl April 2023
Cancel-
ProvVMUpdate

Parameter Marz 2023
DedicatedTenancy

, verwendet im Befehl
New-ProvScheme

Nicht verwalteter Juni 2022
Datentrager zum

Erstellen einer VM in

der Azure-Umgebung

Entfernt

Juni 2023

Alternative

Verwenden Sie ein
Maschinenprofil. Siehe
Katalog mithilfe eines
Maschinenprofils
erstellen.

Verwenden Sie hohere
Versionen fiir VMware
vSphere.

Verwenden Sie den
Befehl Set-
ProvVMUpdateTimeWindow

Verwenden Sie den
Befehl Set-
ProvVMUpdateTimeWindow
mit den Parametern
-StartsNowund -
DurationInMinutes

-1.
Verwenden
SiedenBefehlClear-
ProvVMUpdateTimeWindow

Verwenden Sie den
Parameter
TenancyType.
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Einstellung der
Unterstiitzung
Element angekiindigt Entfernt

Unterstiitzung fur vier ~ May 2022
AWS-spezifische

Befehle: Revoke-
HypSecurityGroupIngress
Revoke-
HypSecurityGroupEgress
Grant-
HypSecuritygroupegress
und

Grant-
HypSecurityGroupIngress

Parameter April 2022
StorageAccountType
in Azure-Umgebungen
Legacy-Konsole Juli 2021 November 2021
(MMC-basierte
Konsole)
Azure Quick Deploy September 2020

Alternative

Verwenden Sie
StorageType.

Verwenden Sie
Verwalten >
Vollstandige
Konfiguration, um auf
das gesamte Spektrum
der Konfigurations-
und
Verwaltungsaktionen
zuzugreifen.
Verwenden Sie Quick
Deploy.
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Einstellung der

Unterstiitzung
Element angekiindigt Entfernt Alternative
Importieren von Citrix ~ August 2020 Februar 2021 Verwenden Sie den
Provisioning- Citrix Provisioning-
Zielgeraten, um Assistenten zum
Kataloge in Citrix Exportieren von
Studio zu erstellen. Geraten, um Citrix
Provisioning-VMs zur
Katalogerstellung an
Delivery
Controller/MCS zu
Ubergeben. Siehe
Assistent zum
Exportieren von
Geraten.
Systemanforderungen

March 6, 2024

Einfiihrung

Nicht in diesem Dokument aufgefiihrte Systemanforderungen (z. B. Citrix Workspace-App und Citrix
Provisioning) werden in der jeweiligen Dokumentation beschrieben.

Spezifische Empfehlungen fiir die Dimensionierung von VMs, die Desktops und Anwendungen bere-
itstellen, konnen aufgrund der Komplexitat und Dynamik des Hardwareangebots nicht gegeben wer-
den. Jede Bereitstellung hat individuelle Anforderungen. Im Allgemeinen werden VMs auf der Ba-
sis der Hardware und nicht der Benutzerarbeitslasten dimensioniert. Ausnahme bildet der RAM, der
grofler sein muss, wenn RAM-intensive Anwendungen verwendet werden. Aktuelle Informationen zur
VDA-Dimensionierung finden Sie in der Citrix Tech Zone.

Wichtig:

Die in diesem Artikel aufgefiihrten VDA-Versionen unterliegen dem Citrix Produktlebenszyklus.
Weitere Informationen finden Sie in der Produktmatrix auf der Citrix Website.
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Informationen zur Verwendung von LTSR-VDAs mit Citrix Daa$S finden Sie unter CTX205549.

Nicht vergessen: In einer Bereitstellung von Citrix DaaS (ehemals Citrix Virtual Apps and Desktops
Service) missen Sie die Kernkomponenten (Delivery Controller, Sitedatenbank, Verwaltungs-
/Uberwachungskonsolen) nicht installieren oder verwalten. Informationen zur Installation von
Virtual Delivery Agents finden Sie unter:

« VDAs installieren
« Installieren von VDAs Uber die Befehlszeile.

Cloud Connectors

Details siehe Technische Daten zu Citrix Cloud Connector.

VDAs in Azure-Umgebungen

Unterstiitzte Betriebssysteme:

+ Windows 11 (Multisitzungs-0S)

« Windows 11 (Einzelsitzungs-0S)

+ Windows 10 (Multisitzungs-0S)

+ Windows 10 (Einzelsitzungs-0S)

« Windows Server 2022 (erfordert mindestens VDA 2106)
« Windows Server 2019

« Windows Server 2016

Alle VDAs, die das Ende ihrer Lebensdauer noch nicht erreicht haben, werden fiir die Verwendung mit
Citrix DaaS unterstiitzt. Citrixempfiehlt, LTSR-VDAs mit dem neuesten kumulativen Update zu verwen-
den. Weitere Informationen zum Lebenszyklus von VDAs finden Sie in der Citrix Produktmatrix.

Windows Server 2012 R2 wird nur mit VDA 1912 (und hohere CUs) unterstiitzt.
Windows Server erfordert Microsoft RDS-Lizenzierung.

Informationen zu Azure Virtual Desktop finden Sie in der Microsoft-Dokumentation.

VDA fiir Einzelsitzungs-0S

Die folgenden Informationen gelten fiir das neueste VDA-Release.

Unterstiitzte Betriebssysteme:

« Windows 11
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« Windows 10

- Informationen zur Unterstlitzung von Editionen finden Sie unter CTX224843. Dieser Ar-
tikel enthalt auch Links zu bekannten Citrix Problemen mit den unterstiitzten Windows-
Versionen.

- Desktopgestaltungsumleitung und Legacy-Grafikmodus werden unter Windows 10 nicht
unterstutzt.

Anforderungen:

« Microsoft .NET Framework 4.8 wird automatisch installiert, wenn es (bzw. eine neuere Version)
nicht bereits installiert ist.

« Microsoft Visual C++ 2015-2019 Redistributable.

- Wenn die Maschine eine friihere Version dieser Laufzeit enthalt (z. B. 2015-2017), wird
diese vom Citrix Installationsprogramm aktualisiert.

- Wenn die Maschine eine Version vor 2015 enthalt, installiert Citrix die neuere Version par-
allel.

Remote-PC-Zugriff verwendet diesen VDA, den Sie auf physischen Bliro-PCs installieren. Dieser VDA
unterstitzt den sicheren Start fiir Citrix Virtual Desktops-Remote-PC-Zugriff.

Mehrere Multimediabeschleunigungsfunktionen (z. B. HDX MediaStream-Windows Media-Umleitung)
erfordern, dass Microsoft Media Foundation auf dem Computer installiert wird, auf dem der VDA in-
stalliert ist. Wenn Media Foundation nicht installiert ist, wird die Multimediabeschleunigung nicht in-
stalliert und funktioniert nicht. Entfernen Sie Media Foundation nicht nach der Installation der Citrix
Software von der Maschine. Andernfalls konnen sich die Benutzer nicht an der Maschine anmelden.
Bei den meisten Editionen von Windows-Desktopbetriebssystemen ist Media Foundation bereits in-
stalliert und kann nicht entfernt werden. N-Editionen enthalten jedoch einige medienbezogene Tech-
nologien nicht. Sie kdnnen diese Software von Microsoft oder einem Drittanbieter beziehen.

Weitere Informationen:

« Informationen zum Linux VDA finden Sie in der Dokumentation zum Linux Virtual Delivery Agent.

+ Zur Verwendung des Server-VDI-Features konnen Sie liber die Befehlszeilenschnittstelle einen
Einzelsitzungs-VDA auf einer unterstiitzten Windows-Maschine installieren. Weitere Informatio-
nen finden Sie im Artikel Server-VDI.

« Informationen zum Installieren eines VDA auf einer Maschine mit &lterer Windows-Version

finden Sie unter Altere Betriebssysteme.

+ Siehe auch VDAs in einer Azure Virtual Desktop-Umgebung.
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VDA fiir Multisitzungs-0S

Die folgenden Informationen gelten fiir das neueste VDA-Release.

Unterstiitzte Betriebssysteme:

« Windows Server 2022 (erfordert mindestens VDA 2106)
« Windows Server 2019, Standard und Datacenter Edition
« Windows Server 2016, Standard und Datacenter Edition
« Windows 11

« Windows 10 (64-Bit), alle unterstitzten Versionen

Das Installationsprogramm stellt automatisch die folgenden Anforderungen bereit:

« Microsoft .NET Framework 4.8 wird automatisch installiert, wenn es (bzw. eine neuere Version)
nicht bereits installiert ist.

+ Microsoft Visual C++2015-2019 Redistributable.

- Wenn die Maschine eine friihere Version dieser Laufzeit enthalt (z. B. 2015-2017), wird
diese vom Citrix Installationsprogramm aktualisiert.

- Wenn die Maschine eine Version vor 2015 enthalt, installiert Citrix die neuere Version par-
allel.

Das Installationsprogramm installiert und aktiviert automatisch die Rollendienste fiir Remotedesk-
topdienste, wenn sie nicht bereits installiert und aktiviert sind. Dies l0st einen Neustart aus.

Mehrere Multimediabeschleunigungsfunktionen (z. B. HDX MediaStream-Windows Media-Umleitung)
erfordern, dass Microsoft Media Foundation auf dem Computer installiert wird, auf dem der VDA in-
stalliert ist. Wenn Media Foundation nicht installiert ist, wird die Multimediabeschleunigung nicht
installiert und funktioniert nicht. Entfernen Sie Media Foundation nicht nach der Installation der
Citrix Software von der Maschine. Andernfalls konnen sich die Benutzer nicht an der Maschine an-
melden. Bei den meisten Windows Server-Versionen wird das Media Foundation-Feature liber den
Server-Manager installiert. N-Editionen enthalten jedoch einige medienbezogene Technologien nicht.
Sie konnen diese Software von Microsoft oder einem Drittanbieter beziehen.

Wenn Media Foundation nicht auf dem VDA vorhanden ist, funktionieren diese Multimediafeatures
nicht:

+ Flash-Umleitung

+ Windows Media-Umleitung

+ HTML5-Videoumleitung

+ HDX RealTime-Webcamumleitung

Weitere Informationen:
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+ Informationen tber den Linux VDA finden Sie in den Artikeln zu Linux Virtual Delivery Agent.

+ Informationen zum Installieren eines VDAs auf einem nicht mehr unterstiitzten Windows-
Betriebssystem finden Sie unter Altere Betriebssysteme.

+ Siehe auch VDAs in einer Azure Virtual Desktop-Umgebung.

Hosts/Virtualisierungsressourcen

Die folgenden Host-/Virtualisierungsressourcen (alphabetisch aufgefiihrt) werden unterstiitzt. Wo
zutreffend werden die folgenden major.minor Versionen unterstiitzt, einschlieflich von Updates fiir
diese Versionen. CTX131239 enthalt aktuelle Hypervisorversionsinformationen sowie Links zu bekan-
nten Problemen.

« Amazon Web Services (AWS)

- Siekonnen Anwendungen und Desktops auf unterstiitzten Windows Server-Betriebssystemen
bereitstellen.
- Amazon Relational Database Service (RDS) wird nicht unterstiitzt.

Weitere Informationen finden Sie unter AWS-Umgebungen.

« XenServer (ehemals Citrix Hypervisor)
CTX131239 enthalt aktuelle Versionshinweise sowie Links zu bekannten Problemen.
Weitere Informationen finden Sie unter XenServer-Virtualisierungsumgebungen.

+ Google Cloud Platform

Weitere Informationen finden Sie unter Google Cloud-Umgebungen und Erste Schritte mit Citrix
DaaS in Google Cloud.

+ Microsoft Azure Resource Manager
Weitere Informationen finden Sie im Artikel Microsoft Azure Resource Manager-Cloudumgebungen.
+ Microsoft System Center Virtual Machine Manager

Enthalt alle Versionen von Hyper-V, die mit den unterstiitzten Versionen von System Center Vir-
tual Machine Manager registriert werden kénnen.

CTX131239 enthalt aktuelle Versionshinweise sowie Links zu bekannten Problemen.

Weitere Informationen finden Sie unter Microsoft System Center Virtual Machine Manager-
Virtualisierungsumgebungen.

« Nutanix Acropolis
CTX131239 enthalt aktuelle Versionshinweise sowie Links zu bekannten Problemen.

Weitere Informationen finden Sie unter Nutanix-Virtualisierungsumgebungen.
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VMware Cloud auf AWS
CTX131239 enthalt aktuelle Versionshinweise sowie Links zu bekannten Problemen.
Weitere Informationen finden Sie unter VMware-Cloud auf Amazon Web Services (AWS)
+ Azure VMware-Losung (AVS)
CTX131239 enthalt aktuelle Versionshinweise sowie Links zu bekannten Problemen.
Weitere Informationen finden Sie unter Integration von Azure VMware Solution (AVS)
+ Google Cloud VMware Engine
CTX131239 enthalt aktuelle Versionshinweise sowie Links zu bekannten Problemen.
Weitere Informationen finden Sie unter Google Cloud VMware Engine.
« VMware vSphere(vCenter + ESXi)
Der “Linked Mode”-Betrieb von vSphere vCenter wird nicht unterstiitzt.
CTX131239 enthalt aktuelle Versionshinweise sowie Links zu bekannten Problemen.
Weitere Informationen finden Sie unter VMware-Virtualisierungsumgebungen.
Hinweis:

Sie durfen die VDA-Software nicht auf einem Citrix DDC- oder StoreFront-Server installieren. Der
VDA muss ein eigenstandiges System sein. Die Installation mehrerer Komponenten auf einer
einzelnen VM ist nur im Rahmen einer Machbarkeitsstudie zulassig, oder wenn Sie die Studio-
Verwaltungskonsole nur fiir Administratoren verdffentlichen. In diesem Fall mussen Sie sicher-
stellen, dass Benutzer ohne Administratorrechte keinen Zugriff auf DDC/StoreFront-VMs haben.

Funktionsebenen von Active Directory

Die folgenden Funktionsebenen werden fiir Active Directory-Gesamtstrukturen und -Doméanen unter-
sttzt:

« Windows Server 2016
« Windows Server 2012
« Windows Server 2008 R2

Weitere Informationen zu Active Directory finden Sie unter In Active Directory eingebunden.

HDX-Technologien

Informationen zu Unterstiitzung und Anforderungen fiir HDX finden Sie unter HDX.
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Universeller Druckserver

Der universelle Druckserver umfasst Client- und Serverkomponenten. Die UpsClient-Komponente ist
in der VDA-Installation enthalten. Die UpsServer-Komponente wird auf jedem Druckserver installiert,
auf dem die freigegebenen Drucker gespeichert sind, die Sie mit dem universellen Druckertreiber von
Citrix in Benutzersitzungen bereitstellen mochten.

Die UpsServer-Komponente wird unter folgenden Betriebssystemen unterstiitzt:

« Windows Server 2019
« Windows Server 2016

Anforderungen:

« Microsoft .NET Framework 4.8 (Mindestversion)
« Microsoft Visual C++2015-2022 Redistributable.
- Wenn die Maschine eine friihere Version dieser Laufzeit enthalt (z. B. 2015-2017), wird
diese vom Citrix Installationsprogramm aktualisiert.

- Wenn die Maschine eine Version vor 2015 enthalt, installiert Citrix die neuere Version par-
allel.

Fir Multisitzungs-OS-VDAs erfordert die Benutzerauthentifizierung bei Druckvorgangen, dass der uni-
verselle Druckserver in der gleichen Domane ist wie der VDA.

Auch eigenstandige Client- und Server-Komponentenpakete stehen zum Download zur Verfligung.

Weitere Informationen finden Sie unter Bereitstellen von Druckern.

Servicekonnektivitat

Informationen zur Internetverbindung finden Sie unter Anforderungen an System und Konnektivitat.
Diese Informationen umfassen Anforderungen, die fiir die meisten Citrix Cloud-Dienste gelten, sowie
spezifische Anforderungen von Citrix DaaS.

Sonstiges

+ Die Microsoft-Gruppenrichtlinien-Verwaltungskonsole (GPMC) ist erforderlich, wenn Sie Citrix
Richtlinieninformationen in Active Directory und nicht in der Sitekonfigurationsdatenbank spe-
ichern. Auf der Maschine, auf der Sie CitrixGroupPolicyManagement_x64.ms1 instal-
lieren, muss Visual Studio 2015 Runtime installiert sein. Informationen hierzu finden Sie in der
Dokumentation von Microsoft.

 Dieses Produkt unterstiitzt die PowerShell-Versionen 3 bis 5.
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« Flr Produktkomponenten und Features, die Sie auf Windows-Servern installieren kdnnen, wer-
den Server Core- und Nano Server-Installationen nicht unterstiitzt, es sei denn, dies wird aus-
driicklich erwahnt.

+ Weitere Informationen zu Ressourcenlimits in einer Bereitstellung finden Sie unter Limits.
+ Informationen zu unterstitzten StoreFront-Versionen finden Sie unter StoreFront-Systemanforderungen.
+ Informationen zur Globalisierung finden Sie unter CTX119253.

« Informationen zu den von Citrix DaaS verwendeten Ports finden Sie unter Von Citrix-

Technologien verwendete Kommunikationsports.

+ Informationen zu den Anforderungen beiVerwendung der Quick Deploy-Verwaltungsschnittstelle
finden Sie unter Anforderungen.

Limits

December 18, 2023

Die Werte in diesem Artikel beziehen sich auf eine einzelne Instanz von Citrix DaaS (ehemals Citrix Vir-
tual Apps and Desktops Service). Diese Limits wurden von Citrix griindlich getestet und werden fiir ein
optimales Endbenutzer- und Administratorerlebnis empfohlen. Es handelt sich um “weiche Limits”
, die nicht technisch durchgesetzt werden (mit Ausnahme der Gesamtzahl der VDAs pro Ressourcen-
standort). Wenn die Anzahl gleichzeitiger Benutzer 125,000 uiberschreitet, kann Citrix mehrere Citrix
DaaS-Instanzen kombinieren, um ein einheitliches Erlebnis fiir jede GroRenordnung zu bieten.

Die Angaben in diesem Artikel sind dynamisch. Schauen Sie regelmafig nach aktuellen Informatio-
nen. Wenn Sie aktuelle Anforderungen haben, die hier nicht erfasst sind, wenden Sie sich so bald wie
moglich an lhren Citrix-Mitarbeiter, um weitere Unterstiitzung zu erhalten.

Konfigurationslimits

Wenn Richtlinien das Limit iberschreiten, empfiehlt Citrix die Verwendung von Workspace Environ-
ment Management Service oder Active Directory-Gruppenrichtlinienobjekten.

Ressource Limit
Active Directory-Domanen 100
Anwendungsordner 1000
Anwendungsgruppen 250
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Ressource Limit
Anwendungen 5000
Kataloge 2000
Bereitstellungsgruppen 2000
Hostverbindungen 200
Ressourcenstandorte 100

Richtlinien fir Verwaltungskonsole (vollstandige 200
Konfiguration)
Tags 10.000

VDAs 100.000

Limits fiir Ressourcenstandorte

Die folgende Tabelle enthalt die Limits fiir Ressourcen auf Ressourcenstandortebene.

Wenn Ihre Anforderungen diese Limits Uiberschreiten, empfiehlt Citrix die Verwendung zusatzlicher

Ressourcenstandorte.

Ressource Limit
Gesamtzahl der VDAs (festes Limit) 10.000
Sitzungen insgesamt 25.000
Active Directory-Domanen 1
Hostverbindungen 40

Citrix Cloud Connectors werden Ressourcenstandorten zugewiesen und verkniipfen Workloads mit
Citrix DaaS. Informationen zu Cloud Connector-Limits finden Sie unter Uberlegungen zur Skalierung
und GroRe fiir Cloud Connectors.

Provisioning-Limits
Die Provisioning-Limits in der folgenden Tabelle sind die von Citrix empfohlenen Maximalwerte fiir
ein Abonnement eines 6ffentlichen Anbieters.

Die Quotengrenzen lhres Cloudanbieters sind wahrscheinlich niedriger. Wenden Sie sich in diesem
Fall an den Anbieter, um Ihr Abonnementkontingent zu erhéhen. Fiir groRere Bereitstellungen emp-
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fiehlt Citrix ein Hub and Spoke-Modell, bei dem VDAs liber mehrere Abonnements und Hostverbindun-
gen verteilt sind.

Weitere Informationen finden Sie in den folgenden Referenzarchitekturen:
+ Citrix DaaS auf AWS

« Citrix Virtualisierung in Google Cloud
« Citrix DaaS auf Azure

Ressource Limit
VDAs pro Amazon Web Services-Konto pro 1500
Region
VDAs pro Google Cloud Platform-Projekt 3000
VDAs pro Microsoft Azure-Abonnement und 5000
Region

Hinweis:

Die Grenzwerte sind Empfehlungen von Citrix.

Nutzungslimits

Informationen zu Administratorrollen und deren Unterschieden finden Sie unter:

+ Administratoren fiir Verwaltung (vollstandige Konfiguration)
« Administratoren fir die Uberwachung (Director)

Ressource Limit

Gleichzeitige Volladministratoren fiir die 40
Uberwachung (Director)

Gleichzeitige Helpdeskadministratoren fiir die 200
Uberwachung (Director)

Gleichzeitige Sitzungsadministratoren fiir die 50
Uberwachung (Director)

Gleichzeitige Cloudadministratoren fiir 100
Verwaltung (vollstandige Konfiguration)

Gleichzeitige Helpdeskadministratoren fir 60
Verwaltung (vollstandige Konfiguration)
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Ressource Limit
Gleichzeitige Endbenutzer 125.000
Fiur einen Benutzer veroffentlichte Ressourcen 250
Sitzungsstarts pro Minute 3000

« Uberwachen (Director) unterstiitzt die Aggregation von bis zu vier Citrix DaaS-Mandanten

(Spokes) unter einem einzigen Mandanten (Hub).
« Ein Helpdesk-Administrator auf der Hub-Instanz kann Benutzer, Maschinen, Endpunkte und

Transaktionen von allen aggregierten Instanzen (Hub und Spokes) gemaf} der Konfiguration der

delegierten Administration auf der jeweiligen Instanz liberwachen und Fehler beheben.
+ Die Anzahl der gleichzeitigen Administratoren pro Citrix DaaS-Instanz entspricht dem Wert in

der Tabelle zu Nutzungslimits.

Grenzwert-Anderungsprotokoll

Die folgende Tabelle enthalt Informationen zu den geanderten Konfigurationslimits:

Datum

1. November 2023

1. Dezember 2023

Technische Sicherheit

June 5,2023

Ressource

Active Directory-Domanen

Kataloge

Bereitstellungsgruppen

Ressourcenstandorte

Ressourcenstandort ->
Sitzungen insgesamt
Provisioninglimits -> VDAs pro
Microsoft Azure-Abonnement
und Region

Beschreibung

Das Limit wurde von 85 auf 100

erhoht.
Das Limit wurde von 1000 auf

2000 erhoht.
Das Limit wurde von 1000 auf

2000 erhoht.
Das Limit wurde von 85 auf 100

erhoht.
Das Limit wurde von 20.000 auf

25.000 erhoht.
Das Limit wurde von 2500 auf
5000 erhoht.
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Sicherheitsiiberblick

Dieses Dokument gilt fiir Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service) mit Hosting in
Citrix Cloud. Diese Informationen umfassen Citrix Virtual Apps Essentials und Citrix Virtual Desktops
Essentials.

Citrix Cloud verwaltet den Betrieb der Steuerungsebene von Citrix DaaS-Umgebungen. Zur
Steuerungsebene gehoren die Delivery Controller, die Verwaltungskonsolen, die SQL-Datenbank,
der Lizenzserver sowie optional StoreFront und Citrix Gateway (ehemals NetScaler Gateway). Die
Virtual Delivery Agents (VDAs), auf denen die Apps und Desktops gehostet werden, bleiben unter der
Kontrolle des Kunden in einem entweder in eigenen Datencenter oder in der Cloud angesiedelten
Datencenter seiner Wahl. Diese Komponenten sind Uber einen Agent (“Citrix Cloud Connector”)
mit dem Cloud-Service verbunden. Kunden, die Citrix Workspace verwenden, kdnnen auch den
Citrix Gateway Service verwenden, anstatt Citrix Gateway im eigenen Datencenter auszufiihren. Das
folgende Diagramm zeigt Citrix DaaS und seine Sicherheitsgrenzen.

Citrix Cloud
Citrix Cloud F (operated by Citrix)
HTTPS (port 443)
E——

Cloud Connector

Authentication Proxy Provisioning Identity

| NetScaler Hypenvisors ¥

| Gateway

1_(Qptional) ! Desktop
|m ===~ VDAs
| StoreFront 1

Citrix Cloud und Compliance

&E Customer
managed

Stand Januar 2021: Die Verwendung von Citrix Managed Azure-Kapazitat mit verschiedenen Citrix
DaaS-Editionen und Workspace Premium Plus wurde noch nicht gemaf} Citrix SOC 2 (Typ 1 oder 2),
ISO 27001, HIPAA oder anderen Cloud-Compliance-Anforderungen bewertet. Im Citrix Trust Center
finden Sie weitere Informationen zu Citrix Cloud-Zertifizierungen sowie regelmaRig aktualisierte
Nachrichten.
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Datenfluss

Die VDAs werden nicht von Citrix DaaS gehostet, das Hosting der fiir das Provisioning erforder-
lichen Anwendungsdaten und Images erfolgt daher immer in der Einrichtung des Kunden. Die
Steuerungsebene hat Zugriff auf Metadaten wie Benutzernamen, Maschinennamen und An-
wendungsverknipfungen, wodurch der Zugriff auf das geistige Eigentum des Kunden von der
Steuerungsebene aus eingeschrankt wird.

Die Ubertragung von Daten zwischen Cloud und Kundenstandort erfolgt liber eine sichere TLS-
Verbindung uber Port 443.

Datenisolierung

In Citrix DaaS werden nur Metadaten gespeichert, die fiir die Vermittlung und Uberwachung der An-
wendungen und Desktops bendtigt werden. Vertrauliche Informationen wie Images, Benutzerprofile
und andere Anwendungsdaten verbleiben am Kundenstandort bzw. in einer von diesem bei einem
offentlichen Anbieter abonnierten Cloud.

Serviceeditionen

Die Funktionalitat von Citrix DaaS variiert je nach Edition. Citrix Virtual Apps Essentials unterstiitzt
beispielsweise nur den Citrix Gateway-Service und Citrix Workspace. Die Produktdokumentation en-
thalt weitere Informationen liber die unterstiitzten Funktionen.

ICA-Sicherheit

Citrix Daa$S bietet mehrere Optionen zum Sichern des ICA-Datenverkehrs wahrend der Ubertragung.
Es stehen folgende Optionen zur Verfligung:

+ Basic-Verschliisselung: Standardeinstellung.

+ SecurelCA: Ermdglicht das Verschliisseln von Sitzungsdaten mit RC5-Verschliisselung (128 Bit).

« VDA TLS/DTLS: Ermoglicht die Verwendung von Verschlisselung auf Netzwerkebene mit TL-
S/DTLS.

+ Rendezvous-Protokoll: Nur verfiigbar, wenn Sie Citrix Gateway Service verwenden. Bei
Verwendung des Rendezvous-Protokolls werden ICA-Sitzungen End-to-End mit TLS/DTLS
verschlusselt.
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Basic-Verschliisselung

Bei Verwendung der Basic-Verschliisselung wird der Datenverkehr wie in der folgenden Grafik
dargestellt verschlisselt.
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SecurelCA

Bei Verwendung der SecurelCA-Verschlisselung wird der Datenverkehr wie in der folgenden Grafik
dargestellt verschliisselt.
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Hinweis:

SecurelCA wird bei Verwendung der Workspace-App flir HTML5 nicht unterstiitzt.

VDA TLS/DTLS

BeiVerwendungder VDATLS/DTLS-Verschliisselung wird der Datenverkehrwiein der folgenden Grafik
dargestellt verschlisselt.
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Hinweis:

Bei Verwendung von Gateway Service ohne Rendezvous wird der Datenverkehr zwischen
dem VDA und dem Cloud Connector nicht mit TLS verschliisselt, da der Cloud Connector die
Verbindung zum VDA mit Verschliisselung auf Netzwerkebene nicht unterstutzt.

Weitere Ressourcen

Weitere Informationen zu den ICA-Sicherheitsoptionen und deren Konfiguration finden Sie unter:

+ SecurelCA: Einstellungen der Richtlinie “Sicherheit”
« VDA TLS/DTLS: Transport Layer Security
+ Rendezvous-Protokoll: Rendezvous-Protokoll

Handhabung von Anmeldeinformationen

Citrix DaaS verarbeitet vier Arten von Anmeldeinformationen:

» Benutzeranmeldeinformationen: Bei Einsatz einer vom Kunden verwalteten StoreFront werden
die Benutzeranmeldeinformationen vom Citrix Cloud Connector mit AES-256 und einem zufal-
ligen Einmalschlissel, der fiir jeden Start generiert wird, verschlusselt. Der Schliissel wird nie
in die Cloud ubertragen, sondern nur an die Citrix Workspace-App zurlickgegeben. Der Schlis-
sel wird dann von der Citrix Workspace-App zur Entschliisselung des Benutzerkennworts beim
Sitzungsstart fiir das Single Sign-On an den VDA (ibergeben. Der Ablauf wird in der folgenden
Abbildung dargestellt.

Standardmafig werden Benutzeranmeldeinformationen nicht tGber nicht vertrauenswiirdige
Domanengrenzen weitergeleitet. Wenn ein VDA und StoreFront in einer Domane installiert sind
und ein Benutzer in einer anderen Domane versucht, eine Verbindung zum VDA herzustellen,
schlagt der Anmeldeversuch fehl, wenn keine Vertrauensstellung zwischen den Domanen
hergestellt wurde. Mit dem DaaS PowerShell SDK kdnnen Sie dieses Verhalten deaktivieren

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 152


https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/policies/reference/ica-policy-settings/security-policy-settings.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/secure/tls.html#tls-settings-on-vdas
https://docs.citrix.com/de-de/citrix-daas/hdx/rendezvous-protocol.html

Citrix DaaS

und die Weiterleitung von Anmeldeinformationen zwischen nicht vertrauenswirdigen
Domanen zulassen. Weitere Informationen finden Sie unter Set-Brokersite.

. \

Single Sign-On for

Password Password Windows Logon

Encryption Key / ICA Ticket

« Administratoranmeldeinformationen: Administratoren authentifizieren sich tber Citrix Cloud.
Bei der Authentifizierung wird ein signiertes JSON Web Token (JWT) zur einmaligen Benutzung
generiert, das dem Administrator Zugriff auf Citrix DaaS gewahrt.

« Hypervisorkennworter: Fiir On-Premises-Hypervisors, die ein Kennwort fiir die Authen-
tifizierung benétigen, wird dieses vom Administrator erstellt und in verschlusselter Form direkt
in der SQL-Datenbank in der Cloud gespeichert. Peerschliissel werden von Citrix verwaltet, um
sicherzustellen, dass Hypervisoranmeldeinformationen nur authentifizierten Prozessen zur
Verfligung stehen.

+ Active Directory-Anmeldeinformationen: In Maschinenerstellungsdienste wird der Cloud
Connector zum Erstellen von Maschinenkonten im AD des Kunden verwendet. Da das Maschi-
nenkonto des Cloud Connectors nur Lesezugriff auf Active Directory hat, wird der Administrator
fiir jede Maschinenerstellungs- und Maschinenléschoperation zur Eingabe von Anmeldeinfor-
mationen aufgefordert. Die Anmeldeinformationen werden nur im Arbeitsspeicher und nur fiir
das jeweilige Provisioningereignis gespeichert.

Uberlegungen zur Bereitstellung

Citrix empfiehlt Kunden, bei der Bereitstellung von Citrix Gateway-Anwendungen und VDAs in ihren
Umgebungen auf die Dokumentation zu bewahrten Methoden zurilickzugreifen.

Anforderungen fiir den Citrix Cloud Connector-Netzwerkzugriff

Die Citrix Cloud Connectors erfordern nur ausgehenden Datenverkehr von Port 443 zum Internet und
konnen hinter einem HTTP-Proxy gehostet werden.
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« In Citrix Cloud wird fiir die HTTPS-Kommunikation TLS verwendet. (Siehe Einstellung der Un-
terstiitzung von TLS-Versionen.)

+ Im internen Netzwerk muss der Cloud Connector fiir Citrix DaaS auf Folgendes zugreifen kon-
nen:

- VDAs: Port 80, ein- und ausgehend, sowie bei Einsatz von Citrix Gateway Service 1494 und
2598 eingehend

- StoreFront-Server: Port 80, eingehend

- Citrix Gateways, falls diese als STA konfiguriert sind: Port 80, eingehend

- Active Directory-Domanencontroller

- Hypervisors: Nur ausgehend. Informationen zu spezifischen Ports siehe Von Citrix Tech-
nologien verwendete Kommunikationsports.

Der Datenverkehr zwischen den VDAs und Cloud Connectors wird mit Kerberos-Sicherheit auf
Nachrichtenebene verschliisselt.

StoreFront unter Verwaltung des Kunden

Unter Verwaltung des Kunden bietet StoreFront Konfigurationsoptionen fir mehr Sicherheit und Flexi-
bilitat fir die Bereitstellungsarchitektur, einschliefllich der Moglichkeit, Benutzeranmeldeinformatio-
nen on-premises zu verwalten. StoreFront kann hinter dem Citrix Gateway gehostet werden, um einen
sicheren Remotezugriff zu ermdglichen, eine Multifaktorauthentifizierung zu erzwingen und weitere
Sicherheitsfeatures zu nutzen.

Citrix Gateway Service

Durch die Verwendung des Citrix Gateway-Service muss Citrix Gateway nichtim Datencenter des Kun-
den bereitgestellt werden.

Weitere Informationen finden Sie unter Citrix Gateway Service.

Alle TLS-Verbindungen zwischen Cloud Connector und Citrix Cloud werden vom Cloud Connector
an Citrix Cloud initiiert. Es ist keine Firewallportzuordnung fiir eingehenden Datenverkehr erforder-
lich.

XML-Vertrauenseinstellung

Diese Einstellung ist unter Vollstandige Konfiguration > Einstellungen > XML-Vertrauen aktivieren
verfligbar und standardmaRig deaktiviert. Alternativ kdnnen Sie die XML-Vertrauensstellung mit dem
Remote PowerShell-SDK von Citrix DaaS verwalten.

Die XML-Vertrauensstellung gilt fir Bereitstellungen, die Folgendes verwenden:
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+ Eine On-Premises-Installation von StoreFront
+ Eine (Benutzer-)Authentifizierungstechnologie fiir Abonnenten ohne erforderliche Kennworter.
Beispiele hierfir sind Losungen mit Domanen-Passthrough, Smartcards, SAML und Veridium.

Wenn Sie die XML-Vertrauensstellung aktivieren, konnen Benutzer Anwendungen erfolgreich authen-
tifizieren und starten. Der Cloud Connector stuft die von StoreFront gesendeten Anmeldeinformatio-
nen als vertrauenswiirdig ein. Aktivieren Sie die XML-Vertrauensstellung nur, wenn die Kommunika-
tion zwischen Citrix Cloud Connectors und StoreFront gesichert ist (durch Firewalls, IPsec oder andere
empfohlene Sicherheitsfunktionen).

Diese Einstellung ist standardmaRig deaktiviert.

Verwalten Sie die XML-Vertrauensstellung mit dem Remote PowerShell-SDK von Citrix DaaS.

« Zum Uberpriifen des aktuellen Werts der XML-Vertrauensstellung fiihren Sie Get-BrokerSite
aus und tberpriifen den Wert fiir TrustRequestsSentToTheXMLServicePort.
« Zum Aktivieren der XML-Vertrauensstellungfilhren Sie Set-BrokerSite -TrustRequestsSentToTh
$true aus.
+ Zum Deaktivieren der XML-Vertrauensstellung fiihren Sie Set-BrokerSite -TrustRequestsSentTo
S$falseaus.

Erzwingen von HTTPS- oder HTTP-Datenverkehr

Um HTTPS- oder HTTP-Datenverkehr iber den XML-Dienst zu erzwingen, konfigurieren Sie einen der
folgenden Registrierungswertsatze auf jedem Cloud Connector.

Nachdem Sie die Einstellungen konfiguriert haben, starten Sie den Remote Brokeranbieterdienst auf
jedem Cloud Connector neu.

InHKLM\Software\Citrix\DesktopServer\:

+ Zum Erzwingenvon HTTPS-Datenverkehr (HTTPignorieren): Legen Sie XmlServicesEnableSs1
auflund XmlServicesEnableNonSs'l auf O fest.

+ Zum Erzwingen von HTTP-Datenverkehr (HTTPSignorieren): Legen Sie XmlServicesEnableNonSs'l
auf 1 und XmlServicesEnableSs1 auf O fest.

Einstellung der Unterstiitzung von TLS-Versionen
Umdie Sicherheit von Citrix DaaS weiter zu erhhen, wird seitdem 15. Marz 2019 jede Kommunikation
Uber TLS 1.0 und 1.1 von Citrix blockiert.

Fiir alle Verbindungen mit Citrix Cloud-Diensten Uber Citrix Cloud Connectors ist TLS 1.2 erforder-
lich.
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Um eine erfolgreiche Verbindung von Benutzergeraten mit Citrix Workspace sicherzustellen, muss die
installierte Citrix Receiver-Version mindestens folgende Version aufweisen.

Receiver Version

Windows 4.2.1000

Mac 12.0

Linux 13.2

Android 3.7

i0S 7.0

Chrome/HTML5 Aktuelle Version (Browser muss TLS 1.2
unterstiitzen)

Fiir ein Upgrade auf die neueste Citrix Receiver-Version gehen Sie zu https://www.citrix.com/product
s/receiver/.

Flihren Sie alternativ ein Upgrade auf die Citrix Workspace-App durch, die TLS 1.2 verwendet. Laden
Sie die Citrix Workspace-App von https://www.citrix.com/downloads/workspace-app/ herunter.

Wenn Sie TLS 1.0 oder 1.1 weiterhin verwenden muissen (z. B. fiir einen Thin Client auf Basis einer
friiheren Version von Receiver fiir Linux), installieren Sie an Ihrem Ressourcenstandort eine StoreFront.
Konfigurieren Sie dann alle Citrix Receiver so, dass sie darauf verweisen.

Weitere Informationen

Die folgenden Ressourcen enthalten Informationen zur Sicherheit:

» Technical security overview for Citrix Managed Azure.

Citrix-Sicherheitssite:

« Sicherheits- und Compliance-Informationen: Uber die Sicherheitsbulletins im Sicherheits- und
Compliance-Center kdnnen Sie sich auf dem Laufenden halten. Das Center bietet auRerdem
Dokumentation zu Standards und Zertifizierungen fiir die Aufrechterhaltung einer sicheren und
konformen IT-Umgebung.

« Der Leitfaden zur sicheren Bereitstellung von Citrix Cloud gibt eine Ubersicht Gber bewahrte
Verfahren zur sicheren Verwendung von Citrix Cloud und beschreibt, welche Daten von Citrix
Cloud erfasst und verwaltet werden. Der Leitfaden enthalt auBerdem Links zu umfassenden
Informationen zum Citrix Cloud Connector.

+ Anforderungen an System und Konnektivitat
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« Bewahrte Methoden und Uberlegungen zur Sicherheit.

« Smartcards.

« Transport Layer Security (TLS).

Hinweis:

Dieses Dokument enthalt einen Uberblick iber die Sicherheitsfunktionen von Citrix Cloud sowie

Informationen zur Verteilung der Zustandigkeiten zwischen Citrix und dem Kunden im Hinblick

auf den Schutz einer Citrix Cloud-Bereitstellung. Es ist nicht als Konfigurations- oder Verwal-

tungsanleitung fir Citrix Cloud oder zugehorige Komponenten und Services gedacht.

Technical security overview for Citrix Managed Azure

April 19,2022

Die folgende Grafik zeigt alle Komponenten einer Citrix DaaS-Bereitstellung (ehemals Citrix Virtual

Apps and Desktops Service), die Citrix Managed Azure verwendet. In diesem Beispiel wird eine VNet-

Peering-Verbindung verwendet.
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Mit Citrix Managed Azure werden die Virtual Delivery Agents (VDAs) des Kunden zur Bereitstellung von
Desktops und Apps und Citrix Cloud Connectors in einem von Citrix verwalteten Azure-Abonnement/-

Mandanten bereitgestellt.
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Citrix Cloud und Compliance

Stand Januar 2021: Die Verwendung von Citrix Managed Azure-Kapazitat mit verschiedenen Citrix
DaaS-Editionen und Workspace Premium Plus wurde noch nicht gemaf} Citrix SOC 2 (Typ 1 oder 2),
ISO 27001, HIPAA oder anderen Cloud-Compliance-Anforderungen bewertet. Im Citrix Trust Center
finden Sie weitere Informationen zu Citrix Cloud-Zertifizierungen sowie regelmaRig aktualisierte
Nachrichten.

Verantwortungsbereich von Citrix
Citrix Cloud Connectors fiir nicht domidnengebundene Kataloge

Bei Verwendung eines Citrix Managed Azure-Abonnements stellt Citrix DaaS mindestens zwei
Cloud Connectors an jedem Ressourcenstandort bereit. Manche Kataloge eines Kunden verwen-
den moglicherweise einen Ressourcenstandort gemeinsam, wenn sie sich in der gleichen Region
befinden.

Citrix ist fuir die folgenden Sicherheitsvorgange an Cloud Connectors fiir nicht domanengebundene
Kataloge verantwortlich:

« Anwenden von Betriebssystemupdates und Sicherheitspatches
+ Installieren und Pflege von Antivirensoftware
« Anwenden von Cloud Connector-Softwareupdates

Die Kunden haben keinen Zugriff auf die Cloud Connectors. Daher ist Citrix vollstandig fiir die Leistung
von Cloud Connectors flir nicht domanengebundene Katalog verantwortlich.

Azure-Abonnement und Azure Active Directory

Citrix ist verantwortlich fiir die Sicherheit des Azure-Abonnements und Azure Active Directory (AAD)
fir den Kunden. Citrix gewahrleistet die Isolierung der Mandanten, sodass jeder Kunde ein eigenes
Azure-Abonnement und AAD hat und kein Austausch zwischen verschiedenen Mandanten stattfindet.
Zugriff auf das AAD haben nur Citrix DaaS und Citrix Betriebspersonal. Der Zugriff von Citrix auf Azure-
Abonnements von Kunden wird tiberwacht.

Kunden mit nicht domanengebundenen Kataloge kénnen das von Citrix verwaltete AAD zur Authen-
tifizierung fiir Citrix Workspace verwenden. Fiir solche Kunden erstellt Citrix Benutzerkonten mit
eingeschrankten Privilegien in dem von Citrix verwalteten AAD. Weder die Benutzer noch die Admin-
istratoren der Kunden konnen Aktionen an dem von Citrix verwalteten AAD ausfiihren. Kunden, die
ihr eigenes AAD verwenden, sind vollstandig fiir dessen Sicherheit verantwortlich.
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Virtuelle Netzwerke und Infrastruktur

Im Citrix Managed Azure-Abonnement des Kunden erstellt Citrix virtuelle Netzwerke zur Isolierung
von Ressourcenstandorten. In diesen Netzwerken erstellt Citrix neben Speicherkonten, Key Vaults
und anderen Azure-Ressourcen virtuelle Maschinen fiir die VDAs, Cloud Connectors und Image-
Builder-Maschinen. Zusammen mit Microsoft ist Citrix fiir die Sicherheit der virtuellen Netzwerke
und virtuellen Netzwerk-Firewalls verantwortlich.

Citrix sorgt dafiir, dass die standardmaRige Azure-Firewallrichtlinie (Netzwerksicherheitsgruppen)
so konfiguriert ist, dass sie den Zugriff auf Netzwerkschnittstellen in VNet-Peering- und SD-WAN-
Verbindungen einschrankt. Im Allgemeinen steuert dies den eingehenden Datenverkehr an VDAs und
Cloud Connectors. Einzelheiten finden Sie in den folgenden Abschnitten:

« Firewall-Richtlinie flir Azure VNet-Peering-Verbindungen
+ Firewallrichtlinie fiir SD-WAN-Verbindungen

Die Kunden konnen die Standard-Firewallrichtlinie nicht andern, sie kdnnen aber zusatzliche Firewall-
regeln auf von Citrix erstellten VDA-Maschinen bereitstellen, z. B. um ausgehenden Datenverkehr teil-
weise einzuschranken. Kunden, die auf von Citrix erstellten VDA-Maschinen VPN-Clients oder andere
Software installieren, die Firewallregeln umgehen kann, haften fiir alle daraus entstehenden Sicher-
heitsrisiken.

Wenn Sie den Image-Builder in Citrix DaaS zum Erstellen und Anpassen eines Maschinenimages ver-
wenden, werden die Ports 3389-3390 voriibergehend im von Citrix verwalteten VNet gedffnet, sodass
der Kunde RDP-Zugriff auf die Maschine mit dem neuen Image erhalt, um dieses anzupassen.

Verantwortungsbereich von Citrix bei Verwendung von Azure VNet-Peering-Verbindungen

Damit VDAs in Citrix DaaS auf on-premises bereitgestellte Doméanencontroller, Dateifreigaben oder
andere Intranetressourcen zugreifen kdnnen, bietet Citrix DaaS einen VNet-Peering-Workflow als
Verbindungsoption. Das von Citrix verwaltete virtuelle Netzwerk des Kunden erhalt eine Peer-
Stellung mit einem vom Kunden verwalteten virtuellen Azure-Netzwerk. Das vom Kunden verwaltete
virtuelle Netzwerk kann Konnektivitat mit den On-Premises-Ressourcen des Kunden Uber eine
Cloud-to-On-Premises-Konnektivitatslosung nach Wahl des Kunden wie etwa Azure ExpressRoute
oder IPsec-Tunnel ermoglichen.

Die Verantwortung von Citrix fiir das VNet-Peering beschrankt sich auf die Unterstiitzung des Work-
flows und der zugehorigen Azure-Ressourcenkonfiguration zur Herstellung einer Peering-Beziehung
zwischen den von Citrix und vom Kunden verwalteten VNets.

Firewall-Richtlinie fiir Azure VNet-Peering-Verbindungen Citrix 6ffnet bzw. schliefl3t die folgen-
den Ports fir tiber eine VNet-Peering-Verbindung ein- und ausgehenden Datenverkehr.
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Von Citrix verwaltetes VNet mit nicht domanengebundenen Maschinen

+ Eingehende Regeln

- Zugelassen: Ports 80, 443, 1494 und 2598, eingehend von VDAs zu Cloud Connectors und
von Cloud Connectors zu VDAs.

- Zugelassen: Ports 49152-65535, eingehend zu VDAs aus einem von der Spiegelung der
Uberwachung verwendeten IP-Bereich. Siehe Von Citrix-Technologien verwendete Kom-
munikationsports.

- Verweigern: samtlicher anderer eingehender Datenverkehr. Dazu gehort VNet-interner
Datenverkehr von VDA zu VDA und VDA zu Cloud Connector.

+ Ausgehende Regeln

- Gesamten ausgehenden Datenverkehr zulassen.

Von Citrix verwaltetes VNet mit domanengebundenen Maschinen

+ Eingehende Regeln:

- Zugelassen: Ports 80, 443, 1494 und 2598, eingehend von VDAs zu Cloud Connectors und
von Cloud Connectors zu VDAs.

- Zugelassen: Ports 4915265535, eingehend zu VDAs aus einem von der Spiegelung der
Uberwachung verwendeten IP-Bereich. Siehe Von Citrix-Technologien verwendete Kom-
munikationsports.

- Verweigern: samtlicher anderer eingehender Datenverkehr. Dazu gehort VNet-interner
Datenverkehr von VDA zu VDA und VDA zu Cloud Connector.

+ Ausgehende Regeln

- Gesamten ausgehenden Datenverkehr zulassen.

Vom Kunden verwaltetes VNet mit domadnengebundenen Maschinen

« Die korrekte Konfiguration des VNets obliegt dem Kunden. Dazu gehort das Offnen der folgen-
den Ports flir den Doméanenbeitritt.
+ Eingehende Regeln:

Zulassen: eingehenden Datenverkehr an Port 443, 1494 und 2598 von den Client-IPs fiir
interne Starts.

Zulassen: eingehenden Datenverkehr an Port 53, 88, 123, 135-139, 389, 445 und 636 von
Citrix VNet (vom Kunden spezifizierter IP-Bereich).

Zulassen: samtlichen eingehenden Datenverkehr an Ports, die mit einer Proxykonfigura-
tion gedffnet werden.

Andere vom Kunden erstellte Regeln.
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+ Ausgehende Regeln:

- Zulassen: ausgehenden Datenverkehr an Port 443, 1494 und 2598 zum Citrix VNet (vom
Kunden spezifizierter IP-Bereich) fiir interne Starts.
- Andere vom Kunden erstellte Regeln.

Verantwortungsbereich von Citrix bei Verwendung von SD-WAN-Konnektivitat

Citrix unterstiitzt eine vollautomatische Bereitstellung virtueller Citrix SD-WAN-Instanzen fiir
Verbindungen zwischen Citrix DaaS und On-Premises-Ressourcen. Citrix SD-WAN-Konnektivitat hat
im Vergleich zum VNet-Peering mehrere Vorteile:

Grol3e Zuverlassigkeit und Sicherheit bei den Verbindungen vom VDA an das Datencenter und VDA-zu-
Branch-Verbindungen (ICA-Verbindungen).

+ Beste Endbenutzererfahrungim Biiro mit erweiterten QoS-Funktionen und VolP-Optimierungen.
+ Integrierte Funktionen zur Prifung und Priorisierung des Citrix HDX-Netzwerkdatenverkehrs
sowie anderer Bereiche der Anwendungsnutzung sowie zur Berichterstellung.

Kunden, die die SD-WAN-Konnektivitat fiir Citrix DaaS nutzen moéchten, missen ihre Citrix SD-WAN-
Netzwerke mit SD-WAN Orchestrator verwalten.

Das folgende Diagramm zeigt die zusatzlichen Komponenten einer Citrix DaaS-Bereitstellung mit Cit-
rix Managed Azure-Abonnement und SD-WAN-Konnektivitat.

Citrix Managed Management Services
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==
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A SD-WAN SD-WAN
VAN Catalog of VDAs \
N - - Resources
Customer responsible for network
Citrix Managed ) . .
Azure AD configuration and version upgrades
Win i (managed via SD-WAN Orchestrator)

Die Citrix SD-WAN-Bereitstellung fiir Citrix DaaS ahnelt der Standardkonfiguration einer Azure-
Bereitstellung fiir Citrix SD-WAN. Weitere Informationen finden Sie unter Bereitstellen einer Citrix
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SD-WAN Standard Edition-Instanz in Azure. In Hochverfligbarkeitskonfigurationen wird ein Aktiv-
/Standby-SD-WAN-Instanzpaar mit Azure Load Balancern als Gateway zwischen dem Subnetz mit
VDAs und Cloud Connectors und dem Internet bereitgestellt. In einer Konfiguration ohne hohe
Verfligbarkeit wird nur eine SD-WAN-Instanz als Gateway bereitgestellt. Den Netzwerkschnittstellen
der virtuellen SD-WAN-Appliances werden Adressen aus einem separaten kleinen Adressbereich
zugewiesen, der in zwei Subnetze aufgeteilt ist.

Bei der Konfiguration der SD-WAN-Konnektivitat nimmt Citrix einige Anderungen an der oben
beschriebenen Netzwerkkonfiguration verwalteter Desktops vor. Inshbesondere wird der gesamte
ausgehende Datenverkehr aus dem VNet, einschliefl3lich des Datenverkehrs in das Internet, durch
die Cloud-SD-WAN-Instanz geleitet. Die SD-WAN-Instanz wird auf3erdem als DNS-Server fiir das von
Citrix verwaltete VNet konfiguriert.

Der Verwaltungszugriff auf die virtuellen SD-WAN-Instanzen erfordert ein Administratorkonto. Jeder
Instanz von SD-WAN ist ein eindeutiges, zufalliges und sicheres Kennwort zugewiesen, das SD-WAN-
Administratoren zur Remote-Anmeldung und Problembehandlung liber SD-WAN Orchestrator, die
Verwaltungs-Ul der virtuellen Appliance und die CLI verwenden konnen.

Wie andere mandantenspezifische Ressourcen sind virtuelle SD-WAN-Instanzen, die in einem Kunden-
VNet bereitgestellt werden, vollstandig von allen anderen VNets isoliert.

Wenn ein Kunde die Citrix SD-WAN-Konnektivitat aktiviert, automatisiert Citrix die Erstbereitstellung
der virtuellen, fiir Citrix DaaS verwendeten SD-WAN-Instanzen, verwaltet zugrundeliegende Azure-
Ressourcen (virtuelle Maschinen, Load Balancer usw.), bietet sichere und effiziente Standardwerte
fir die Erstkonfiguration virtueller SD-WAN-Instanzen und erméglicht die laufende Wartung und Prob-
lembehandlung liber SD-WAN Orchestrator. Citrix ergreift auflerdem angemessene Mafinahmen, um
die SD-WAN-Netzwerkkonfiguration automatisch zu validieren, auf bekannte Sicherheitsrisiken zu
prifen und entsprechende Warnungen tiber SD-WAN Orchestrator anzuzeigen.

Firewallrichtlinie fiir SD-WAN-Verbindungen Citrix verwendet Azure-Firewallrichtlinien (Net-
zwerksicherheitsgruppen) und die Zuweisung offentlicher IP-Adressen, um den Zugriff auf Netzw-
erkschnittstellen virtueller SD-WAN-Appliances zu beschranken:

+ Nur WAN- und Verwaltungsschnittstellen werden o6ffentliche IP-Adressen zugewiesen und bi-
eten ausgehende Konnektivitat mit dem Internet.

+ LAN-Schnittstellen, die als Gateways fiir das von Citrix verwaltete VNet fungieren, konnen nur
Daten mit virtuellen Maschinen im selben VNet austauschen.

+ Bei WAN-Schnittstellen ist der eingehende Datenverkehr auf UDP-Port 4980 (von Citrix SD-WAN
fur virtuelle Pfadkonnektivitat verwendet) beschrankt, ausgehender Datenverkehr an das VNet
wird verweigert.

« Verwaltungsports lassen eingehenden Datenverkehr an Port 443 (HTTPS) und 22 (SSH) zu.
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« Hoch verfligbare Schnittstellen diirfen nur Steuerungsdatenverkehr untereinander aus-
tauschen.

Zugriff auf die Infrastruktur

Citrix kann auf die von Citrix verwaltete Infrastruktur (Cloud Connectors) des Kunden zugreifen,
um bestimmte Verwaltungsaufgaben (z. B. Sammeln von Protokollen einschlieRlich Windows-
Ereignisanzeige, Neustarten von Diensten etc.) auszufiihren, ohne den Kunden zu benachrichtigen.
Citrix ist dafuir verantwortlich, diese Aufgaben sicher und mit minimalen Auswirkungen auf den
Kunden auszufiihren. Citrix ist auBerdem dafiir verantwortlich, dass alle Protokolldateien sicher
abgerufen, transportiert und gehandhabt werden. Auf Kunden-VDAs kann auf diese Weise nicht
zugegriffen werden.

Backups nicht domidnengebundener Kataloge

Citrix ist nicht fir Backups nicht domanengebundener Kataloge zustandig.

Backups von Maschinenimages

Citrix ist fur die Sicherung aller an Citrix DaaS hochgeladenen Maschinenimages zustandig, ein-
schlief3lich derer, die mit dem Image Builder erstellt wurden. Citrix verwendet fiir diese Images lokal
redundanten Speicher.

Bastions fiir nicht domanengebundene Kataloge

Citrix Betriebspersonal kann bei Bedarf eine Bastion flir den Zugriff auf das von Citrix verwaltete Azure-
Abonnement des Kunden erstellen, um Kundenprobleme (ggf. auch proaktiv) zu diagnostizieren und
zu beheben. Citrix bendtigt zum Erstellen einer Bastion keine Zustimmung des Kunden. Citrix erstellt
ein starkes zufallig generiertes Kennwort fiir die Bastion und beschrankt den RDP-Zugriff auf Citrix
NAT-IP-Adressen. Wenn die Bastion nicht mehr benétigt wird, wird sie von Citrix entfernt und das
Kennwort verliert seine Gliltigkeit. Die Bastion und zugehorige RDP-Zugangsregeln werden nach Ab-
schluss des Vorgangs entfernt. Citrix kann liber die Bastion nur auf die nicht domanengebundenen
Cloud Connectors des Kunden zugreifen. Citrix ist nicht in Besitz des Kennworts fiir die Anmeldung
bei nicht domanengebundenen VDAs oder bei domanengebundenen Cloud Connectors und VDAs.

Firewallrichtlinie bei Verwendung von Tools zur Problembehandlung

Wenn ein Kunde die Erstellung einer Bastionmaschine zur Problembehandlung beantragt, werden die
folgenden Sicherheitsgruppen-Anderungen am von Citrix verwalteten VNet vorgenommen:
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 Vorlibergehend wird lber Port 3389 eingehender Datenverkehr von dem vom Kunden
angegebenen IP-Bereich an die Bastion zugelassen.

+ Voriibergehend wird liber Port 3389 eingehender Datenverkehr von der IP-Adresse der Bastion
an beliebige Adressen im VNet (VDAs und Cloud Connectors) zugelassen.

+ RDP-Zugriff zwischen Cloud Connectors, VDAs und anderen VDAs wird weiterhin blockiert.

Wenn ein Kunde RDP-Zugriff zur Problembehandlung ermdoglicht, werden die folgenden Sicherheitsgruppen-
Anderungen am von Citrix verwalteten VNet vorgenommen:

+ Vorlibergehend wird Uber Port 3389 eingehender Datenverkehr von dem vom Kunden

angegebenen IP-Adressbereich an beliebige Adressen im VNet (VDAs und Cloud Connectors)
zugelassen.

+ RDP-Zugriff zwischen Cloud Connectors, VDAs und anderen VDAs wird weiterhin blockiert.

Vom Kunden verwaltete Abonnements

Bei vom Kunden verwalteten Abonnements libernimmt Citrix bei der Bereitstellung der Azure-
Ressourcen die oben genannten Aufgaben. Nach der Bereitstellung fallen samtliche oben genannten
Aufgaben in den Verantwortungsbereich des Kunden als Eigentiimer des Azure-Abonnements.
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Verantwortung des Kunden
VDAs und Maschinenimages

Der Kunde ist fiir alle Aspekte der auf VDA-Maschinen installierten Software verantwortlich:

« Betriebssystem-Updates und Sicherheitspatches

Antiviren- und Antimalwareprogramme

« VDA-Softwareupdates und Sicherheitspatches

+ Zusatzliche Software-Firewallregeln (insbesondere ausgehender Datenverkehr)

« Befolgen der Anweisungen unter Bewahrte Methoden und Uberlegungen zur Sicherheit von Cit-
rix

Citrix stellt ein vorbereitetes Image als Ausgangspunkt bereit. Kunden konnen das Image fiir Mach-
barkeitsstudien, zu Demonstrationszwecken oder als Grundlage fiir die Erstellung eines eigenen Im-
ages verwenden. Citrix haftet nicht fiir die Sicherheit dieses Images. Citrix versucht, das Betriebssys-
tem und die VDA-Software des vorbereiteten Images auf dem neuesten Stand zu halten, und aktiviert
Windows Defender.

Verantwortungsbereich des Kunden bei der Verwendung von VNet-Peering

Der Kunde muss alle unter Vom Kunden verwaltetes VNet mit domanengebundenen Maschinen
angegebenen Ports 6ffnen.

Wenn VNet-Peering konfiguriert ist, ist der Kunde fiir die Sicherheit seines eigenen virtuellen Netzw-
erks und dessen Konnektivitat mit den On-Premises-Ressourcen verantwortlich. Der Kunde ist auch
fir die Sicherheit des aus dem von Citrix verwalteten virtuellen Peer-Netzwerk eingehenden Daten-
verkehrs verantwortlich. Citrix unternimmt keine MaRnahmen, um Datenverkehr vom dem von Citrix
verwalteten virtuellen Netzwerk zu den On-Premises-Ressourcen des Kunden zu blockieren.

Die Kunden kdnnen eingehenden Datenverkehr folgendermaRen beschranken:

+ Vergabe eines IP-Blocks an das von Citrix verwaltete virtuelle Netzwerk, der nicht anderswo im
On-Premises-Netzwerk des Kunden oder in dem vom Kunden verwalteten virtuellen Netzwerk
verwendet wird. Dies ist fiir VNet-Peering erforderlich.

+ Hinzufiigen von Azure-Netzwerksicherheitsgruppen und Firewalls im eigenen virtuellen und On-
Premises-Netzwerk, um den Datenverkehr aus dem von Citrix verwalteten IP-Block zu block-
ieren oder einzuschranken.

+ Implementieren von Eindringschutzsystemen, Softwarefirewalls, Verhaltensanalyse-Engines o.
A.im eigenen virtuellen und On-Premises-Netzwerk, die auf den von Citrix verwalteten IP-Block
abzielen.
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Verantwortungsbereich des Kunden bei Verwendung von SD-WAN-Konnektivitat

Ist SD-WAN-Konnektivitat konfiguriert, konnen die Kunden entsprechend ihren Netzwerkanforderun-
gen flexibel virtuelle SD-WAN-Instanzen zur Verwendung fiir Citrix Daa$S konfigurieren, mit Ausnahme
einiger Elemente, die fiir den einwandfreien SD-WAN-Betrieb im vom Citrix verwalteten VNet erforder-
lich sind. Zu den Aufgaben des Kunden gehort Folgendes:

+ Planung und Konfiguration von Routing- und Firewallregeln, einschlief3lich fliir DNS und Inter-
netbreakout.

+ Wartung der SD-WAN-Netzwerkkonfiguration.

« Uberwachung des Netzwerkbetriebsstatus.

+ Zeitnahe Bereitstellung von Citrix SD-WAN-Softwareupdates oder Sicherheitsfixes. Da alle Cit-
rix SD-WAN-Instanzen im Kundennetzwerk dieselbe Version der SD-WAN-Software ausfiihren
mussen, sind Updates fiir Citrix DaaS-SD-WAN-Instanzen vom Kunden gemaR eigener Netzw-
erkwartungsplane und -beschrankungen zu verwalten.

Ein fehlerhaftes SD-WAN-Routing, falsch konfigurierte Firewallregeln oder schlecht verwaltete SD-
WAN-Verwaltungskennworter bergen Sicherheitsrisiken fiir virtuelle Ressourcen in Citrix DaaS und
fir Giber virtuelle Citrix SD-WAN-Pfade erreichbare On-Premises-Ressourcen. Ein weiteres mogliches
Sicherheitsrisiko besteht im Unterlassen von Updates der Citrix SD-WAN-Software auf das neueste
verflighare Patch-Release. SD-WAN Orchestrator und andere Citrix Cloud-Dienste bieten zwar die
Moglichkeit, solche Risiken zu beheben, doch sind die Kunden letztendlich selbst flir die korrekte
Konfiguration virtueller SD-WAN-Instanzen verantwortlich.

Proxy

Kunden konnen wahlweise einen Proxy fiir ausgehenden Datenverkehr vom VDA verwenden. Wenn
ein Proxy verwendet wird, ist sind die Kunden fiir Folgendes verantwortlich:

+ Konfigurieren der Proxy-Einstellungen auf dem VDA-Image, bzw. bei domanengebundenen
VDAs liber die Active Directory-Gruppenrichtlinie.
+ Wartung und Sicherheit des Proxys.

Fur Citrix Cloud Connectors oder eine andere von Citrix verwaltete Infrastruktur sind Proxys nicht zuge-

lassen.

Katalogresilienz

Citrix bietet drei Arten von Katalogen mit unterschiedlicher Resilienz:

+ Statischer Katalog: Jeder Benutzer ist einem einzelnen VDA zugewiesen. Dieser Katalogtyp bi-
etet keine hohe Verfiigbarkeit. Wenn der VDA eines Benutzers ausfallt, muss er auf einen neuen
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verlegt . Azure bietet ein SLA von 99,5 % fiir Einzelinstanz-VMs. Der Kunde kann das Benutzer-
profil sichern, doch alle am VDA vorgenommenen Anpassungen (z. B. installierte Programme
oder Windows-Konfigurationen) gehen verloren.

« Zufalliger Katalog: Jeder Benutzer wird beim Starten nach dem Zufallsprinzip einem Server-
VDA zugewiesen. Dieser Katalogtyp bietet hohe Verfligbarkeit per Redundanz. Wenn ein VDA
ausfallt, gehen keine Informationen verloren, da sich das Benutzerprofil an anderer Stelle
befindet.

+ Windows 10-Multisitzungskatalog: Dieser Katalogtyp funktioniert wie ein zufalliger Katalog,
mit dem Unterschied, dass Windows 10-Workstation-VDAs anstelle von Server-VDAs verwendet
werden.

Backups fiir domanengebundene Kataloge

Verwendet ein Kunde domanengebundene Kataloge mit VNet-Peering, ist er fiir Backups der Be-
nutzerprofile verantwortlich. Citrix empfiehlt die Einrichtung von On-Premises-Dateifreigaben und
von Richtlinien in Active Directory bzw. VDAs zum Abrufen von Benutzerprofilen aus den Dateifreiga-
ben. Die Kunden sind fiir Backups und Verfiigbarkeit dieser Dateifreigaben verantwortlich.

Notfallwiederherstellung

Bei einem Verlust der Azure-Daten stellt Citrix so viele Ressourcen wie moglich in dem von Citrix ver-
walteten Azure-Abonnement wieder her. Citrix versucht auRerdem eine Wiederherstellung der Cloud
Connectors und VDAs. Kann Citrix diese Elemente nicht wiederherstellen, obliegt es dem Kunden,
einen neuen Katalog zu erstellen. Citrix geht davon aus, dass Maschinenimages gesichert werden und
die Kunden ihre Benutzerprofile gesichert haben, sodass der Katalog neu erstellt werden kann.

Beim Verlust einer gesamten Azure-Region obliegt es dem Kunden, das von ihm verwaltete virtuelle
Netzwerk in einer neuen Region neu aufzubauen und ein neues VNet-Peering oder eine neue SD-WAN-
Instanz in Citrix DaasS zu erstellen.

Gemeinsamer Verantwortungsbereich von Citrix und Kunden
Citrix Cloud Connector fiir domanengebundene Kataloge

Citrix DaaS installiert mindestens zwei Cloud Connectors an jedem Ressourcenstandort. Manche Kat-
aloge eines Kunden verwenden moglicherweise einen Ressourcenstandort gemeinsam, wenn sie sich
in der gleichen Region im gleichen VNet-Peer und in der gleichen Domane befinden. Citrix konfiguri-
ert die doméanengebundenen Cloud Connectors des Kunden fiir die folgenden Standardsicherheitse-
instellungen fiir das Image:
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+ Betriebssystem-Updates und Sicherheitspatches
+ Antivirensoftware
+ Cloud Connector-Softwareupdates

Die Kunden haben normalerweise keinen Zugriff auf Cloud Connectors. Sie konnen jedoch Zugriff
erhalten, indem sie eine Problembehandlung am Katalog ausfiihren und sich mit Domanenanmelde-
informationen anmelden. Die Kunden sind fiir alle Anderungen, die sie bei der Anmeldung per Bastion
vornehmen, verantwortlich.

Die Kunden haben auRBerdem (liber Active Directory-Gruppenrichtlinien Kontrolle tiber die doma-
nengebundenen Cloud Connectors. Die Kunden sind fiir die Angemessenheit und Sicherheit der
fir den Cloud Connector geltenden Gruppenrichtlinien verantwortlich. Deaktiviert ein Kunde
beispielsweise Betriebssystemupdates liber die Gruppenrichtlinie, ist er fiir die Durchfiihrung von Be-
triebssystemupdates an den Cloud Connectors verantwortlich. Die Kunden kdnnen liber die Gruppen-
richtlinie auch strengere Sicherheitseinstellungen als die Cloud Connector-Standardeinstellungen
durchsetzen, z. B. durch Installation einer anderen Antivirensoftware. Generell empfiehlt Citrix die In-
tegration von Cloud Connectors ohne Richtlinien in die eigene Active Directory-Organisationseinheit,
da so die Standardeinstellungen von Citrix problemlos angewendet werden kdnnen.

Problembehandlung

Bei Problemen mit dem Katalog in Citrix DaaS gibt es zwei Moglichkeiten zur Problembehandlung:
Bastion oder RDP-Zugriff. Beide Optionen bergen ein Sicherheitsrisiko fiir den Kunden. Der Kunde
muss vor Nutzung einer der Optionen das Risiko kennen und akzeptieren.

Citrix ist daflir zustandig, die zur Problembehandlung erforderlichen Ports zu 6ffnen und zu schliel3en
und den Zugriff auf Maschinen nach Bedarf einzuschranken.

Sowohl bei Nutzung einer Bastion als auch beim RDP-Zugriff ist der ausflihrende Benutzer fiir die
Sicherheit der Maschinen verantwortlich, auf die zugegriffen wird. Greift der Kunde per RDP auf den
VDA oder Cloud Connector zu und es kommt zu einer Vireninfektion, haftet der Kunde. Wenn Citrix
Support-Mitarbeiter auf diese Maschinen zugreifen, liegt es in der Verantwortung dieser Mitarbeiter,
Vorgange sicher durchzuflihren. Die Verantwortung flir etwaige Schwachstellen, die beim Zugriff auf
die Bastion oder andere Maschinen in der Bereitstellung verursacht werden (z. B. Verantwortung des
Kunden fiir die Aufnahme von IP-Bereichen in die Positivliste, Verantwortung von Citrix zur korrekten
Implementierung von IP-Bereichen) wird an anderer Stelle in diesem Dokument behandelt.

In beiden Fallen ist Citrix fir Erstellung von Firewallausnahmen fiir den RDP-Datenverkehr verant-
wortlich. Citrix ist auch flir den Widerruf der Ausnahmen verantwortlich, nachdem der Kunde die
Bastion entfernt bzw. den RDP-Zugriff liber Citrix DaaS beendet hat.
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Bastions Citrix kann in dem von Citrix verwalteten virtuellen Netzwerk des Kunden innerhalb des
von Citrix verwalteten Abonnements Bastions erstellen, um Probleme proaktiv (ohne Benachrichti-
gung des Kunden) oder nach einer Meldung vom Kunden zu diagnostizieren und zu beheben. Eine
Bastion ist eine Maschine, auf die der Kunde per RDP zugreift und von dort per RDP auf VDAs und (fiir
domaénengebundene Kataloge) Cloud Connectors zugreifen kann, um Protokolle zu erfassen, Dienste
neu zu starten oder andere Verwaltungsaufgaben auszufiihren. Standardmalig wird beim Erstellen
einer Bastion eine externe Firewallregel erstellt, die RDP-Datenverkehr von einem vom Kunden spez-
ifizierten IP-Bereich zur Bastion-Maschine zulasst. AuRerdem wird eine interne Firewallregel erstellt,
die den RDP-Zugriff auf die Cloud Connectors und VDAs erméglicht. Diese Regeln bergen ein grofies
Sicherheitsrisiko.

Der Kunde ist dafiir verantwortlich, ein starkes Kennwort fiir das lokale Windows-Konto einzurichten.
Der Kunde ist auRerdem dafiir verantwortlich, einen externen IP-Adressbereich bereitzustellen, der
RDP-Zugriff auf die Bastion erméglicht. Stellt der Kunde keinen IP-Bereich bereit, sodass jeder RDP-
Zugriff hat, haftet der Kunde fiir jeglichen Zugriff von schadlichen IP-Adressen.

Der Kunde ist dafiir verantwortlich, die Bastion nach Abschluss der Fehlerbehandlung zu l6schen. Der
Bastion-Host legt weitere Angriffsflache frei, weshalb Citrix die Maschine acht Stunden nach dem Ein-
schalten automatisch herunterfahrt. Eine Bastion wird von Citrix jedoch nie automatisch geldscht.
Wenn der Kunde eine Bastion uiber einen langeren Zeitraum verwendet, ist er fiir Patches und Updates
zustandig. Citrix empfiehlt, eine Bastion nur einige Tage lang zu verwenden und sie dann zu l6schen.
Wenn der Kunde eine aktuelle Bastion wiinscht, kann er die aktuelle Bastion [6schen und eine neue
erstellen. Dadurch wird eine neue Maschine mit den neuesten Sicherheitspatches bereitgestellt.

RDP-Zugriff Ist das kundenseitige VNet-Peering fiir domanengebundene Kataloge funktionsfahig,
kann der Kunde den RDP-Zugriff von seinem VNet-Peer auf sein von Citrix verwaltetes VNet aktivieren.
Wenn der Kunde diese Option nutzt, ist er fiir den Zugriff auf die VDAs und Cloud Connectors per
VNet-Peering verantwortlich. Es kdnnen Quell-IP-Adressbereiche angegeben werden, um den RDP-
Zugriff auch im Netzwerks des Kunden weiter einzuschranken. Der Kunde muss Domanenanmeldein-
formationen verwenden, um sich bei diesen Maschinen anzumelden. Arbeitet der Kunde zusammen
mit dem Citrix Support an einer Problembehebung, muss er die Anmeldeinformationen méglicher-
weise an Support-Mitarbeiter weitergeben. Nach Behebung des Problems ist der Kunde fiir die Deak-
tivierung des RDP-Zugriffs zustandig. Bleibt der RDP-Zugriff liber den Netzwerk-Peer oder das On-
Premises-Netzwerk des Kunden bestehen, stellt dies ein Sicherheitsrisiko dar.

Domanenanmeldeinformationen

Entscheidet sich der Kunde fiir die Verwendung eines domanengebundenen Katalogs, muss er Cit-
rix DaaS ein Domanenkonto (Benutzername und Kennwort) mit Berechtigung zum Hinzufiigen von
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Maschinen zur Domane zuweisen. Bei der Bereitstellung von Domanenanmeldeinformationen muss
folgende Sicherheitsprinzipien einhalten:

« Uberpriifbar: Das Konto muss speziell fiir die Verwendung durch Citrix Daa$ erstellt werden,
damit einfach lberpriift werden kann, wofiir es verwendet wird.

+ Bereichsbezogen: Das Konto bendtigt nur die Berechtigung, Maschinen einer Domane
hinzuzuftigen. Es darf kein Volladministrator fiir die Domane sein.

« Sicher: Fiir das Konto muss ein starkes Kennwort eingerichtet werden.

Citrix ist fur die sichere Speicherung des Domanenkontos in einem Azure Key Vault in dem von Citrix
verwalteten Azure-Abonnement des Kunden zustandig. Das Konto wird nur abgerufen, wenn fiir einen
Vorgang das Kennwort des Domanenkontos bendtigt wird.

Weitere Informationen

Weitere Informationen finden Sie unter:

« Leitfaden zur sicheren Bereitstellung fiir die Citrix Cloud-Plattform: Sicherheitsinformationen
fur die Citrix Cloud-Plattform.

« Technische Sicherheit: Sicherheitsinformationen fiir Citrix DaaS

« Hinweise zu Drittanbietern

Bereitstellungsmethoden

December 13, 2022
Eine einzige Bereitstellungsmethode wird wahrscheinlich nicht alle Anforderungen erfiillen.

Es stehen mehrere Methoden fiir die Anwendungsbereitstellung zur Auswahl. Die Auswahl der
geeigneten Methode verbessert Skalierbarkeit, Verwaltung und Benutzererfahrung.

+ Installierte Apps: Solche Apps sind Teil des grundlegenden Desktopimages. Bei der In-
stallation werden DLL-, EXE- und andere Dateien auf das Image-Laufwerk kopiert und
Registrierungsanderungen vorgenommen. Weitere Informationen finden Sie unter Erstellen
von Maschinenkatalogen.

+ Gestreamte Apps (Microsoft App-V): Fiir solche Apps wird eine Profilerstellung durchgefiihrt
und die App werden bei Bedarf auf den Desktops im Netzwerk bereitgestellt. App-Dateien und
Registrierungseinstellungen werden in einem Container auf dem virtuellen Desktop abgelegt
und vom Basisbetriebssystem sowie untereinander isoliert. Diese Aktion erleichtert das Be-
heben von Kompatibilitatsproblemen. Einzelheiten finden Sie unter App-V.
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+ Layer-Apps (Citrix App Layering): Jeder Layer enthélt eine App, einen Agent oder ein Betrieb-
ssystem. Durch die Integration eines Betriebssystemlayers, eines Plattformlayers (z. B. VDA)
und vieler App-Layer kann ein Administrator problemlos neue Images fiir die Bereitstellung er-
stellen. App Layering vereinfacht die Systempflege, da ein Betriebssystem, ein Agent und eine
App auf einem einzelnen Layer ist. Wenn Sie den Layer aktualisieren, werden alle bereitgestell-
ten Images aktualisiert, die diesen Layer enthalten. Siehe Citrix App Layering.

+ Gehostete Windows-App: Eine Anwendung, die auf einem Citrix Virtual Apps-Host mit
mehreren Benutzern installiert ist und als Anwendung und nicht als Desktop bereitgestellt
wird. Benutzer greifen nahtlos liber den VDI-Desktop oder das Endpunktgerat auf gehostete
Windows-Apps zu, ohne dass sie bemerken, dass die App remote ausgefiihrt wird. Weitere
Informationen finden Sie unter Erstellen von Bereitstellungsgruppen.

+ Lokale Apps: auf dem Endpunktgerat bereitgestellte Apps. Die App-Schnittstelle wird in der
gehosteten VDI-Sitzung des Benutzers angezeigt, obwohl die App auf dem Endpunkt ausgefiihrt
wird. Einzelheiten finden Sie unter Lokaler App-Zugriff und URL-Umleitung.

Fiir Desktops kdnnen Sie Uiber Citrix Virtual Apps veroffentlichte Desktops oder VDI-Desktops verwen-
den.

In Citrix Virtual Apps veroffentlichte Apps und Desktops

Verwenden Sie Multisitzungs-0OS-Maschinen zum Bereitstellen von mit Citrix Virtual Apps verof-
fentlichten Anwendungen und Desktops.

Anwendungsfall:

« Gewtinscht wird eine kostenglinstige, serverbasierte Bereitstellung, um die Kosten fiir die
Bereitstellung von Anwendungen fiir zahlreiche Benutzer gering zu halten, und gleichzeitig
eine sichere High-Definition-Benutzererfahrung zu bieten.

+ Die Benutzer fuhren vordefinierte Aufgaben aus, es wird keine Personalisierung oder kein Of-
flinezugriff auf Anwendungen bendtigt. Hierzu konnen aufgabenorientierte Mitarbeiter, wie
z. B. Callcenter- und Einzelhandelsarbeitskrafte gehdren, oder Benutzer, die Arbeitsstationen
gemeinsam verwenden.

« Anwendungstypen: beliebig

Vorteile und Uberlegungen:

+ Verwaltbare und skalierbare Losung fiir das Datenzentrum.

+ Kosteneffektivste Losung fiir die Anwendungsbereitstellung.

+ Gehostete Anwendungen werden zentral verwaltet und Benutzer kdnnen die Anwendung nicht
andern, wodurch eine konsistente, sichere und zuverlassige Benutzererfahrung bereitgestellt
wird.

+ Benutzer miissen online sein, um auf ihre Anwendungen zuzugreifen.
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Benutzererfahrung:

« Benutzerfordern eine oder mehrere Anwendungen von StoreFront iiber ihr Startmenii oder eine
von lhnen vorgegebene URL an.

« Anwendungen werden virtuell bereitgestellt und in High Definition auf Benutzergeraten
angezeigt.

+ Abhdngig von den Profileinstellungen werden Benutzeranderungen gespeichert, wenn die An-
wendungssitzung des Benutzers beendet wird. Andernfalls werden die Anderungen werden
geldscht.

Verarbeiten, Hosten und Bereitstellen von Anwendungen:

+ Die Anwendungsverarbeitung findet auf den Hostingmaschinen statt, nicht auf den Benutzerg-
eraten. Die Hostingmaschine kann eine physische oder eine virtuelle Maschine sein.

« Anwendungen und Desktops sind auf einer Multisitzungs-0S-Maschine gespeichert.

« Maschinen werden liber Maschinenkataloge verfligbar gemacht.

+ Maschinen aus Maschinenkatalogen sind in Bereitstellungsgruppen organisiert, die Benutzer-
gruppen dieselben Anwendungen bereitstellen.

+ Multisitzungs-OS-Maschinen unterstiitzen Bereitstellungsgruppen, die Desktops, Anwendun-
gen oder beides hosten.

Sitzungsverwaltung und -zuweisung:

+ Auf Multisitzungs-OS-Maschinen werden mehrere Sitzungen auf einer einzelnen Maschine aus-
gefiihrt, iiber die mehrere Anwendungen und Desktops an mehrere, gleichzeitig verbundene Be-
nutzer bereitgestellt werden. Jeder Benutzer bendtigt eine einzelne Sitzung, um die gehosteten
Anwendungen auszufiihren.

Beispiel: Ein Benutzer meldet sich an und fordert eine Anwendung an. Eine der Sitzungen auf
dieser Maschine ist fiir die anderen Benutzer nicht mehr verfiigbar. Ein zweiter Benutzer meldet
sich an und fordert eine Anwendung an, die von dieser Maschine gehostet wird. Eine zweite
Sitzung auf derselben Maschine ist damit jetzt nicht verfiigbar. Wenn beide Benutzer weitere An-
wendungen anfordern, werden keine zusatzlichen Sitzungen benétigt, da ein Benutzer mehrere
Anwendungen in der gleichen Sitzung ausflihren kann. Wenn zwei weitere Benutzer sich an-
melden und Desktops anfordern, und zwei Sitzungen auf der Maschine verfligbar sind, hostet
diese eine Maschine nun vier Sitzungen fiir vier verschiedene Benutzer.

+ In der Bereitstellungsgruppe, der ein Benutzer zugewiesen ist, wird eine Maschine auf einem
Server mit der geringsten Last ausgewahlt. Ein Computer mit Sitzungsverfiigbarkeit wird nach
dem Zufallsprinzip zugewiesen und stellt einem Benutzer bei der Anmeldung Anwendungen
bereit.
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VM-gehostete Apps

Bereitstellen VM-gehosteter Anwendungen tiber Einzelsitzungs-OS-Maschinen

Anwendungsfall:

+ Gewiinscht wird eine clientbasierte Anwendungsbereitstellungslosung, die eine sichere, zen-
trale Verwaltung bietet und zahlreiche Benutzer pro Hostserver unterstiitzt. Benutzern sollen
Anwendungen bereitstellt werden, die problemlos in High Definition angezeigt werden.

« Benutzersind interne und externe Auftragnehmer, Partner aus Fremdunternehmen und andere
vorlaufige Teammitglieder. Sie bendtigen keinen Offlinezugriff auf gehostete Anwendungen.

« Anwendungsarten: Anwendungen, die moglicherweise nicht gut mit anderen Anwendungen
funktionieren oder mit dem Betriebssystem interagieren, z. B. .NET Framework. Dieser Typ von
Anwendungen eignet sich gut fiir das Hosting auf virtuellen Maschinen.

Vorteile und Uberlegungen:

« Anwendungen und Desktops auf dem Image werden sicher verwaltet, gehostet und auf Maschi-
nen im Datenzentrum ausgefiihrt, womit eine kosteneffektivere Losung fiir die Anwendungs-
bereitstellung bereitgestellt wird.

+ Benutzer konnen bei der Anmeldung willkiirlich einer Maschine in einer Bereitstellungsgruppe
zugewiesen werden, die fiir das Hosting einer Anwendung konfiguriert ist. Sie kdnnen auch
einem einzelnen Benutzer eine einzelne Maschine fiir die Anwendungsbereitstellung jedes Mal
statisch zuweisen, wenn sich der Benutzer anmeldet. Bei statisch zugewiesenen Maschinen
kann der Benutzer eigene Anwendungen auf der virtuellen Maschine installieren und verwal-
ten.

+ Das Ausfiihren mehrerer Sitzungen auf Maschinen mit Windows-Einzelsitzungs-0S wird nicht
unterstiitzt. Daher beansprucht jeder Benutzer bei der Anmeldung eine einzelne Maschine in-
nerhalb einer Bereitstellungsgruppe und der Zugriff auf die Anwendungen muss online erfol-
gen.

+ Beidieser Methode werden die Serverressourcen fiir die Verarbeitung von Anwendungen sowie
der Speicher fiir die personlichen vDisks der Benutzer moglicherweise erhoht.

Benutzererfahrung:

+ Die gleiche nahtlose Anwendungserfahrung wie mit gehosteten, freigegebenen Anwendungen
auf Maschinen mit Windows-Multisitzungs-0S.

Verarbeiten, Hosten und Bereitstellen von Anwendungen:

+ Wie bei Maschinen mit Windows-Multisitzungs-0S, auRer dass es sich um virtuelle Maschinen
mit Windows-Einzelsitzungs-OS handelt.

Sitzungsverwaltung und -zuweisung:
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« Maschinen mit Windows-Einzelsitzungs-0S flihren eine Desktopsitzung von einer Maschine aus.
Nur beim Zugriff auf Anwendungen: Ein Benutzer kann mehrere Anwendungen verwenden (und
ist nicht auf eine Anwendung eingeschrankt). Das Betriebssystem sieht jede Anwendung als
neue Sitzung an.

« Innerhalb einer Bereitstellungsgruppe erhalten angemeldete Benutzer entweder statischen Zu-
griff auf eine Maschine (d. h. bei jeder Anmeldung die gleiche Maschine) oder es wird ihnen eine
Maschine nach Sitzungsverfligbarkeit zugewiesen.

VDI-Desktops

Verwenden Sie Einzelsitzungs-0S-Maschinen zum Bereitstellen von VDI-Desktops mit Citrix Virtual
Desktops.

VDI-Desktops werden auf virtuellen Maschinen gehostet und bieten jedem Benutzer ein Desktopbe-
triebssystem.

VDI-Desktops benétigen mehr Ressourcen als mit Citrix Virtual Apps veroffentlichte Desktops, aber es
ist nicht erforderlich, dass die auf ihnen installierten Anwendungen serverbasierte Betriebssysteme
unterstitzen. Abhangig vom ausgewahlten Typ des VDI-Desktops konnen Desktops auferdem einzel-
nen Benutzern zugewiesen werden. Dadurch kdnnen sie von Benutzernin hohem Male personalisiert
werden.

Beim Erstellen eines Maschinenkatalogs fiir VDI-Desktops erstellen Sie einen der folgenden Desktop-
typen:

« Zufilliger, nicht bestandiger Desktop (gepoolter VDI-Desktop): Jedes Mal, wenn sich ein
Benutzer bei einem dieser Desktops anmeldet, wird ein Desktop aus einem Pool ausgewahlt.
Der Pool basiert auf einem einzelnen Image. Alle Anderungen an dem Desktop gehen verloren,
wenn die Maschine neu gestartet wird.

+ Statischer, nicht bestandiger Desktop: Wahrend der ersten Anmeldung wird einem Benutzer
ein Desktop aus einem Pool zugewiesen. (Jede Maschine im Pool basiert auf einem einzelnen
Image.) AnschlieBend wird dem Benutzer bei jeder weiteren Anmeldung derselbe Desktop
zugewiesen. Alle Anderungen an dem Desktop gehen verloren, wenn die Maschine neu
gestartet wird.

« Statischer, permanenter Desktop: Im Gegensatz zu anderen VDI-Desktoptypen kdnnen diese
Desktops vollstéandig personalisiert werden. Wahrend der ersten Anmeldung wird einem Be-
nutzer ein Desktop aus einem Pool zugewiesen. Bei nachfolgenden Anmeldungen wird dem
Benutzer derselbe Desktop wie beim ersten Mal zugewiesen. Alle Anderungen an dem Desktop
bleiben erhalten, wenn die Maschine neu gestartet wird.
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Remote-PC-Zugriff

Remote-PC-Zugriff ist eine Funktion von Citrix DaaS (ehemals Citrix Virtual Apps and Desktops
Service), mit der Organisationen ihren Mitarbeitern einfach und sicher Zugriff auf Unternehmen-
sressourcen geben konnen. Die Citrix-Plattform ermdglicht diesen sicheren Zugriff, indem Benutzer
Zugriff auf ihre physischen Bliro-PCs erhalten. Wenn Benutzer auf ihre Biiro-PCs zugreifen kdnnen,
konnen sie auf alle Anwendungen, Daten und Ressourcen zugreifen, die sie fiir ihre Arbeit benétigen.
Mit Remote-PC-Zugriff ist das Einfiihren und Bereitstellen anderer Tools fiir die Telearbeit Giberflissig.
Zum Beispiel virtuelle Desktops oder Anwendungen und die zugehérige Infrastruktur.

Remote-PC-Zugriff verwendet dieselben Citrix DaaS-Komponenten zum Bereitstellen von virtuellen
Desktops und Anwendungen. Daher sind die Anforderungen und der Prozess fir die Bereitstellung
und Konfiguration des Remote-PC-Zugriffs die gleichen wie fiir die Bereitstellung von virtuellen
Ressourcen mit Citrix DaaS. Diese Einheitlichkeit bietet eine konsistente und gemeinsame admin-
istrative Erfahrung. Benutzer erhalten die beste Benutzererfahrung, wenn sie Citrix HDX fiir die
Bereitstellung ihrer Buiro-PC-Sitzungen verwenden.

Informationen finden Sie unter Remote-PC-Zugriff.

Erste Schritte: Planen und Erstellen einer Bereitstellung

March 30, 2024

Wenn Sie mit den Komponenten, der Terminologie und den Objekten von Citrix Daa$S (ehemals Citrix
Virtual Apps and Desktops Service) nicht vertraut sind, finden Sie entsprechende Informationen unter
Citrix DaaS.

Die Customer Journey-Perspektive finden Sie im Citrix Success Center. Das Success Center bietet Un-
terstlitzung bei den fiinf wichtigsten Phasen der Citrix Journey: Planen, Erstellen, Rollout, Verwalten
und Optimieren.

+ Die Informationen im Success Center sind eine wichtige Erganzung dieser Produktdokumenta-
tion.

+ Die Artikel und Leitfaden im Success Center bieten eine weite, [6sungsbasierte Perspektive. Sie
enthalten auch Links zu servicespezifischen Details in der vorliegenden Produktdokumenta-
tion.

Wenn Sie von einer Citrix Virtual Apps and Desktops-Bereitstellung migrieren, lesen Sie Migrieren in
die Cloud.
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Wichtig:

Damit Sie wichtige Informationen tiber Citrix Cloud und die von Ihnen abonnierten Citrix Services
erhalten, stellen Sie sicher, dass Sie alle E-Mail-Benachrichtigungen erhalten.

Erweitern Sie in der oberen rechten Ecke der Citrix Cloud-Konsole das Menti rechts neben den
Feldern “Kundenname”und “Organisations-ID”. Wahlen Sie Kontoeinstellungen. Wahlen Sie
auf der Registerkarte Mein Profil alle Eintrage im Abschnitt E-Mail-Benachrichtigungen aus.

Nutzung dieses Artikels

Fuhren Sie beim Einrichten lhrer Citrix DaaS-Bereitstellung die nachfolgend aufgefiihrten Aufgaben
aus. Zu den Details jeder Aufgabe werden Links bereitgestellt.

Machen Sie sich mit dem gesamten Prozess vertraut, bevor Sie mit der Bereitstellung beginnen, damit
Sie wissen, was zu erwarten ist. Der Artikel enthalt auch Links zu anderen Informationsquellen.

Hinweis:

Wenn Sie die Quick Deploy-Schnittstelle zum Bereitstellen von Microsoft Azure-Maschinen ver-
wenden mochten, folgen Sie den Anweisungen zur Einrichtung unter Erste Schritte mit Quick
Deploy.

Planung und Vorbereitung

Verwenden Sie die Informationen unter Plan im Success Center, um Ziele festzulegen, Anwendungs-
falle und Geschaftsziele zu definieren, potenzielle Risiken zu identifizieren und einen Projektplan zu
erstellen.

In der Citrix Tech Zone-Dokumentation finden Sie einen schrittweisen Leitfaden flir Service-
Machbarkeitsstudien.

Registrierung

Einrichten eines Citrix Kontos und Anfordern einer Citrix DaaS-Demoversion

Ressourcenstandort einrichten

Ein Ressourcenstandort enthalt die Ressourcen zur Bereitstellung von Anwendungen und Desktops
fur Benutzer. Durch das Erstellen von Ressourcenstandorten kann DaaS diese Ressourcen nutzen.
Weitere Informationen zu Ressourcenstandorten finden Sie unter Verbinden mit Citrix Cloud.

Bevor Sie Maschinen erstellen, miissen Sie einen Ressourcenstandort mit DaaS verbinden:
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+ Beidomanengebundenen Maschinen miissen Cloud Connectors am Ressourcenstandort instal-
liert sein. Dies ermoglicht Folgendes:

- On-Premises-Kataloge mit Einbindung in Active Directory erstellen
- Kataloge mit Einbindung in Azure Active Directory erstellen

- Kataloge mit Azure Active Directory-Hybrideinbindung erstellen

Fiir eine hohe Verfligbarkeit empfehlen wir, an jedem Ressourcenstandort zwei Cloud Connec-
tors zu installieren. Siehe Cloud Connector-Installation.

Weitere Informationen:

- Was sind Ressourcenstandorte und Cloud Connectors?

- Video zur Installation von Cloud Connectors:

CIlrIX

+ Nicht domanengebundene Maschinen bendétigen keine Cloud Connectors, erfordern jedoch,
dass Rendezvous V2 aktiviert ist. Durch das Rendezvous-Protokoll kénnen VDAs die Cloud
Connectors umgehen und eine sichere Direktverbindung zu Daa$ herstellen. Siehe Rendezvous
V2. Dies ermoglicht Folgendes:

- Nichtin eine Domane eingebundene Kataloge erstellen

Wenn Sie Azure-VMs mit der Quick Deploy-Schnittstelle bereitstellen, erstellt Citrix den Ressourcen-
standort und Cloud Connectors fir Sie.
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Erstellen einer Verbindung zum Ressourcenstandort

Nachdem Sie einen Ressourcenstandort und Cloud Connectors hinzugefiigt haben, erstellen Sie eine
Verbindung zum Ressourcenstandort lGber die Oberfliche “Vollstandige Konfiguration”von Citrix
Daas.

Dieser Schritt ist in folgenden Fallen nicht notwendig:

+ Sie erstellen eine einfache Machbarkeitsstudie.
+ Sie verwenden die Quick Deploy-Schnittstelle zum Bereitstellen von Azure-VMs.

Weitere Informationen:

« Was sind Hosts?

+ Was sind Hostverbindungen?

VDAs installieren

Auf jeder Maschine, liber die Anwendungen und Desktops bereitgestellt werden, muss ein Citrix Virtual
Delivery Agent (VDA) installiert sein.

« Fir eine einfache Proof of Concept-Bereitstellung laden Sie einen VDA herunter und installieren
Sie ihn auf einer Maschine.

+ Wenn Sie VMs uber ein Image bereitstellen, installieren Sie auf dem Image einen VDA.

« Installieren Sie fiir Remote-PC-Zugriff-Bereitstellungen die Kernversion des VDAs fiir
Einzelsitzungs-0S auf jedem Biiro-PC.

Anleitungen und weitere Informationen:

« Was sind VDAs?
« Vorbereiten und Durchfiihren der Installation
« VDA-Installation tber die Befehlszeile

« Video zum Herunterladen und Installieren eines VDA:
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Katalog erstellen

Nach dem Erstellen einer Verbindung zum Resourcenstandort erstellen Sie einen Katalog. Wenn
Sie die Oberflache “Vollstandige Konfiguration”verwenden, fiihrt Sie der Workflow automatisch zu

diesem Schritt.

Anleitungen und weitere Informationen:

Was sind Kataloge?

Katalog erstellen
+ Verwenden Sie die Quick Deploy-Oberflache zur Bereitstellung eines Katalogs mit Azure-VMs.

+ Video zum Erstellen eines Katalogs mit der Verwaltungsschnittstelle der vollstandigen Konfigu-

ration:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 179


https://www.youtube.com/watch?v=hM-kYK_GTe4
https://docs.citrix.com/de-de/citrix-daas/overview.html#objects-you-configure-to-deliver-desktops-and-applications
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/quick-deploy.html

Citrix DaaS

W s aed (b g e

L

d i
i
-
=
-

Bereitstellungsgruppe erstellen

Wenn Sie den ersten Katalog erstellt haben, werden Sie vom Verwalten-Workflow durch die Erstellung

einer Bereitstellungsgruppe gefihrt.

Dieser Schritt ist nicht erforderlich, wenn Sie die Quick Deploy-Schnittstelle zur Bereitstellung von
Azure-VMs verwenden.

Anleitungen und weitere Informationen:

« Was sind Bereitstellungsgruppen?
« Bereitstellungsgruppe erstellen

+ Video zum Erstellen einer Bereitstellungsgruppe:
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Bereitstellen anderer Komponenten und Technologien

Nachdem Sie die Aufgaben oben ausgefiihrt haben, die die Citrix DaaS-Bereitstellung einrichten,
folgen Sie den Anweisungen im Bereich Build des Citrix Success Centers. Sie finden Informationen
zum Provisioning und zur Konfiguration anderer Komponenten und Technologien der Citrix Losung,
z.B.

« Citrix-Richtlinien

« StoreFront

« App Layering

» Workspace Environment Management (WEM) Service
« Citrix Gateway Service

« Zonen

+ Verbundauthentifizierungsdienst (FAS)

Flihren Sie andere Aufgaben aus, die moglicherweise auf Ihre Konfiguration zutreffen. Wenn Sie
beispielsweise Windows Server-Workloads bereitstellen mochten, konfigurieren Sie einen Microsoft
RDS-Lizenzserver.
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Starten von Anwendungen und Desktops

Nachdem Sie Ihre Bereitstellung konfiguriert haben, erfolgt die Veroffentlichung automatisch. Die
von lhnen konfigurierten Anwendungen und Desktops stehen dann Benutzern in ihrem Citrix Work-
space zur Verfligung. Ein Benutzer gibt einfach seine Workspace-URL ein und wahlt eine Anwendung
oder einen Desktop aus, die danach sofort gestartet werden.

Senden Sie die Workspace-URL an die Benutzer. Sie finden die Workspace-URL an zwei Stellen:

« Klicken Sie in der Citrix Cloud-Konsole im Menii links oben auf Workspacekonfiguration. Die
Registerkarte Zugriff enthalt die Workspace-URL.

« Auf der Seite Ubersicht in Citrix DaaS wird im unteren Seitenbereich die Workspace-URL
angezeigt.

Weitere Informationen:

+ Video zum Starten von Anwendungen und Desktops im Workspace durch Benutzer:

s Workspaoe

clgm

Weitere Informationen

Die Citrix Cloud Learning-Serie bietet Schulungskurse fiir verschiedene Lernpfade:
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« Wenn Sie noch nicht mit Citrix DaaS vertraut sind, lesen Sie den Artikel New to Citrix DaaS Learn-
ing Path.

+ Wenn Sie von einer Bereitstellung von Citrix Virtual Apps and Desktops migrieren, lesen Sie Mi-
grating Citrix DaaS to Citrix Cloud Learning Path.

Registrierung bei Citrix DaaS

May 25, 2022

Einfiihrung

Sie konnen Citrix DaaS uber Citrix oder lUiber Azure Marketplace abonnieren.

Wenn Sie planen, Citrix Managed Azure zu verwenden, kdnnen Sie auch den Citrix Azure Consumption
Fund bestellen (liber Citrix oder iber Azure Marketplace).

+ Bei einer Bestellung uber Citrix konnen Sie Citrix DaaS und Citrix Azure Consumption Fund gle-
ichzeitig bestellen.

+ Bei einer Bestellung tiber Azure Marketplace bestellen Sie zuerst Citrix DaaS. Anschlieflend kon-
nen Sie separat den Citrix Azure Consumption Fund bestellen.

Wenn Sie zunachst nur Citrix DaaS bestellen, konnen Sie den Citrix Azure Consumption Fund spater
Uber Azure Marketplace oder liber Ihren Citrix Kontobetreuer bestellen.

Demos und Testversionen

Sie konnen Citrix DaaS auf Anfrage Uber Citrix evaluieren. Sie kdnnen eine Testversion in ein
kostenpflichtiges Dienstabonnement liberfiihren.

Wahrend Sie eine Testversion verwenden, konnen Sie optional ein Citrix Managed Azure-Abonnement
fiir Kataloge, Images und Netzwerkverbindungen nutzen. Wenn Sie von Citrix verwaltete Ressourcen
verwenden und zu einem kostenpflichtigen Abonnement wechseln, miissen Sie entweder einen Con-
sumption Fund erwerben oder die von Citrix verwalteten Ressourcen l6schen. Wenn Sie keinen Con-
sumption Fund erwerben, werden diese Ressourcen automatisch geléscht, was sich auf Benutzer
auswirken kann.
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Bei vorhandenem Citrix DaaS-Abonnement

Generell kann mit einem Citrix Cloud-Konto nur ein einziger Citrix DaaS-Service (oder nur eine Edition)
pro Citrix OrglID abonniert werden. Sie kdnnen beispielsweise Citrix DaaS Premium Edition ODER Cit-
rix Daa$S Standard fiir Azure abonnieren, aber nicht beides.

Wenn Sie bereits einen Citrix DaaS-Service abonnieren und nun diesen Dienst abonnieren mochten,
haben Sie zwei Moglichkeiten:

« Abonnieren Sie den Dienst Uiber ein anderes Citrix Cloud-Konto (OrgID).
+ Kiindigen Sie das bestehende Citrix DaaS-Abonnement, und bestellen Sie dann diesen Dienst.
Anweisungen zur AuRerbetriebnahme von Diensten finden Sie unter CTX239027.

Bestellen liber Citrix

Sie konnen diesen Dienst (und den Citrix Azure Consumption Fund) tber Citrix Cloud oder tiber lhren
Citrix Kontobetreuer bestellen.

Uber Citrix Cloud:

+ Folgen Sie den Anweisungen unter Bei Citrix Cloud registrieren, um ein Citrix Cloud-Konto und
eine Organisations-ID zu erhalten.

« Sie konnen eine Demoversion von Citrix DaaS anfordern. Klicken Sie auf der Kachel fiir Citrix
DaaS auf Demo anfordern. Geben Sie die angeforderten Informationen an.

Ein Citrix Mitarbeiter wird sich mit lhnen in Verbindung setzen, um lhre Anforderungen, Umge-
bung und Plane zu besprechen. Je nach Einschatzung unseres Vertreters erhalten Sie Zugang
zu einer Administratordemo oder einer Proof-of-Concept-Testversion. Weitere Informationen
finden Sie unter Citrix Cloud Service - Testversionen.

Wenn Sie Zugriff auf die Testversion erhalten, wird auf der Citrix DaaS-Kachel in der Citrix Cloud-
Konsole Verwalten angezeigt.

Bestellen iiber Azure Marketplace

Sie konnen die folgenden Citrix-Angebote liber Azure Marketplace bestellen:

« Citrix Daas fiir Azure

« Citrix DaaS Advanced Edition
« Citrix DaaS Premium Edition
» Workspace Premium Plus
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Wenn Sie planen, Citrix Virtual Apps and Desktops-Workloads auf Microsoft Azure zu hosten und ein
Citrix Managed Azure-Abonnement verwenden mochten, bestellen Sie erst Citrix DaaS oder Work-
space Premium Plus und dann den Citrix Azure Consumption Fund.

Mit dem Citrix Azure Consumption Fund wird Ihnen jeden Monat lhr Verbrauch in Rechnung gestellt,
der je nach Auswahl der gehosteten Ressourcen und Nutzungszeiten variieren kann. Sie konnen lhren
Verbrauch tber Citrix Cloud priifen.

Uber Azure Marketplace:

« Sie konnen Citrix DaaS und den Consumption Fund nicht gleichzeitig bestellen.
« Der Bestellprozess fiir Citrix DaaS und den Citrix Azure Consumption Fund ist zwar im
Wesentlichen identisch, Sie miissen jedoch zuerst Citrix DaaS bestellen.

Voraussetzungen fiir die Bestellung iiber Azure Marketplace

+ Die OrgID lhres Citrix Cloud-Kontos.

- Wenn Sie bereits ein Citrix Cloud-Konto haben, finden Sie die OrgID in der rechten oberen
Ecke der Citrix Cloud-Konsole. Oder priifen Sie die E-Mail, die Sie beim Erstellen des Kon-
tos erhalten haben.

- Wenn Sie noch kein Citrix Cloud-Konto besitzen, befolgen Sie die Anweisungen unter Reg-
istrierung bei Citrix Cloud.

« Ein Azure-Konto und mindestens ein Azure-Abonnement in diesem Konto.

Vorgehensweise fiir die Bestellung iiber Azure Marketplace

Fihren Sie folgende Schritte aus, um Citrix DaaS oder Workspace Premium Plus tGber Azure Market-
place zu bestellen. (Um Citrix Managed Azure zu verwenden, bestellen Sie zuerst Citrix DaaS und dann
in einer zweiten Bestellung den Citrix Azure Consumption Fund.)

1. Melden Sie sich bei Azure Marketplace mit den Anmeldeinformationen Ihres Azure-Kontos an.
2. Suchen Sie nach dem gewiinschten Citrix-Angebot und rufen Sie es auf.
3. Wahlen Sie Jetzt herunterladen.

4. Geben Sie in der Nachricht One more thing... die erforderlichen Informationen ein, aktivieren
Sie das Kontrollkastchen zur Einwilligung und wahlen Sie Weiter.

5. Priifen Sie die Registerkarten mit Informationen zu Produkt, Abonnement, Preisen und Verwen-
dung. Wahlen Sie ein Abonnement aus (falls mehrere verfiigbar sind) und wahlen Sie Set up +
subscribe.

6. Auf der Registerkarte Basics:
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+ Subscription: Anzeige des ausgewahlten Abonnements.

+ Ressourcengruppe: Erstellen Sie eine Ressourcengruppe oder wahlen Sie eine aus.

+ Name: Geben Sie einen Namen fiir lhre Abonnementbestellung ein, damit Sie sie spater
leicht identifizieren konnen.

« Unter Plan wird der Preis des ausgewahlten Abonnements basierend auf dem Abrech-
nungszeitraum angezeigt. Um die Laufzeit des Abonnements zu andern, wahlen Sie
Change plan. Wahlen Sie die gewiinschte Laufzeit und dann Change plan.

7. Priifen Sie auf der Registerkarte Review + subscribe die Kontaktinformationen und aktual-
isieren Sie sie bei Bedarf. Priifen Sie die allgemeinen Abonnementinformationen. Wahlen Sie
Subscribe.

8. Wahlen Sie auf der Seite Subscription in progress die Option Configure account now. (Warten
Sie kurz, falls die Schaltflache deaktiviert ist.) Sie werden zu einer Citrix Aktivierungsseite weit-
ergeleitet.

9. Auf der Aktivierungsseite:

+ Verwenden Sie den Link Anmelden, um sich bei Citrix Cloud anzumelden. Bei einer erfol-
greichen Anmeldung wird das Feld Organisations-ID automatisch ausgefiillt.

+ Anzahl: Geben Sie die Anzahl der Benutzer ein. (Eine Erstbestellung muss mindestens 25
Benutzer umfassen.) Ein geschatzter Preis wird angezeigt.

« Stimmen Sie den Geschaftsbedingungen zu und wahlen Sie Activate Order.

Nach der Bestellung iiber Azure Marketplace

Sobald der Dienst fiir Sie bereitgestellt ist, erhalten Sie eine E-Mail von Citrix. Das Provisioning kann
eine Weile dauern. Sollten Sie bis zum folgenden Tag keine E-Mail erhalten haben, wenden Sie sich
bitte an den Citrix Support. Nachdem Sie die E-Mail von Citrix erhalten haben, kénnen Sie Citrix DaaS
verwenden.

Das Freischalten eines bestellten Citrix Azure Consumption Fund dauert nicht lange. Sobald Citrix
Uber lhre Bestellung informiert ist, wird in der Konsole von Citrix DaaS in einem Banner angezeigt,
dass ein Citrix Managed Azure-Abonnement fiir Sie vorbereitet wird.

Loschen Sie nicht die Citrix DaaS-Ressource in Azure. Durch das Loschen dieser Ressource wird lhr
Abonnement gekiindigt.

Bestellung iiber Google Cloud Marketplace

Sie kénnen die folgenden Citrix-Angebote liber Google Cloud Marketplace bestellen:

« Citrix DaaS Standard fiir Google Cloud
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« Citrix DaaS Premium fiir Google Cloud
Fiir Bestellungen liber Google Cloud Marketplace benétigen Sie Folgendes:

+ Die OrgID lhres Citrix Cloud-Kontos.

- Wenn Sie bereits ein Citrix Cloud-Konto haben, finden Sie die OrgID in der rechten oberen
Ecke der Citrix Cloud-Konsole. Oder priifen Sie die E-Mail, die Sie beim Erstellen des Kon-
tos erhalten haben.

- Wenn Sie noch kein Citrix Cloud-Konto besitzen, befolgen Sie die Anweisungen unter Reg-
istrierung bei Citrix Cloud.

+ Ein Google Cloud-Konto und mindestens ein Google Cloud-Abonnement in diesem Konto.
Schrittfolge zum Aufgeben lhrer Bestellung:

1. Melden Sie sich bei Google Cloud Marketplace an.
2. Folgen Sie den Anweisungen auf der Seite Citrix Daas flir Google Cloud, um lhren Kauf zu tati-
gen.

Sobald der Dienst fiir Sie bereitgestellt ist, erhalten Sie eine E-Mail von Citrix. Das Provisioning kann
eine Weile dauern. Sollten Sie bis zum folgenden Tag keine E-Mail erhalten haben, wenden Sie sich
bitte an den Citrix Support. Nachdem Sie die E-Mail von Citrix erhalten haben, kénnen Sie Citrix DaaS
verwenden.

Loschen Sie nicht die Citrix DaaS-Ressource in Google Cloud. Durch das Loschen dieser Ressource
wird lhr Abonnement gekindigt.

Néachste Schritte

Nachdem Ihre Bestellung bereitgestellt ist, fahren Sie mit den nachsten Schritten in Planen und Er-
stellen einer Bereitstellung fort.

Beispiel:

+ Wenn Sie nicht bereits einen Hypervisor oder Cloudservice, bzw. Active Directory eingerichtet
haben, lesen Sie den Artikel Einrichten des Ressourcenstandorts.

+ Wenn die Hostumgebung und Active Directory eingerichtet sind, lesen Sie den Abschnitt Er-
stellen einer Verbindung.

Citrix HDX Plus fiir Windows 365

November 28, 2022
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Mit Citrix HDX Plus flir Windows 365 konnen Sie Citrix Cloud mit Windows 365 integrieren, um mit Citrix
HDX-Technologien den Einsatz von Windows 365 Cloud-PC besser und sicherer zu gestalten und die
Verwaltbarkeit mit weiteren Clouddienste zu verbessern.

Weitere Informationen finden Sie unter Citrix HDX Plus fir Windows 365.

Citrix Daas fiir Amazon WorkSpaces Core (Preview)

March 31, 2024

Der Preview ist nur fiir die Evaluierung mit Entwicklungs- oder Testworkloads vorgesehen. Sie diirfen
ihn nicht fiir Produktionsworkloads verwenden. Sie diirfen den Preview nicht flr kritischen, produk-
tionstechnischen oder anderweitig wichtigen Code, Daten oder andere Inhalte verwenden.

AWS kann die Funktionen des Previews wahrend und nach der Giltigkeitszeit des Previews nach
eigenem Ermessen oder auf der Grundlage des Feedbacks der Teilnehmer dandern. Die Funktionen,
Features und die Dokumentation des Previews konnen sich wahrend des Giltigkeitszeitraums
andern und sich von allen allgemein verfligbaren Versionen unterscheiden.

Obwohl AWS fiir diesen Preview keine Gebiihren erhebt, sind Sie fiir die Gebiihren verantwortlich, die
flir andere AWS-Services anfallen, die zusammen mit dem Preview genutzt werden. Fiir lhre Nutzung
dieser AWS-Services gelten die Standardpreise.

Sie dirfen den Preview nicht verwenden, um personenbezogene Informationen oder andere
vertrauliche Daten zu verarbeiten oder zu speichern.

Dieser Preview ist nicht HIPAA-zertifiziert und nicht fiir die Verarbeitung oder Speicherung von
Gesundheitsdaten oder -informationen in den USA oder international zertifiziert.

Wenn Sie wahrend der Verwendung dieses Previews Daten von Krankenhausern, Patienten oder
Gesundheitseinrichtungen von Drittanbietern verwenden, stellen Sie sicher, dass Sie alle erforder-
lichen Einwilligungen dieser Drittanbieter einholen, bevor Sie ihnen die Verwendung gestatten.

Einfiihrung

In diesem Artikel wird beschrieben, wie Sie eine Bereitstellung mit Citrix fiir Amazon WorkSpaces Core
vorbereiten und erstellen. Amazon WorkSpaces Core befindet sich in Amazon Web Services (AWS).

Das Folgende ist die Darstellung der AWS-Implementierung und ihrer Verwaltung mit Citrix DaaS:
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Uber diesen Preview

« Wenn Sie wahrend dieses Previews Unterstiitzung benétigen, wenden Sie sich wahrend der
Geschaftszeiten an der US-Ostkiiste an Ihren Citrix-Kundenbetreuer. Wenden Sie sich nicht an
den Citrix Support oder den AWS-Support.

« Umdie Citrix-Umgebung wahrend dieses Previews zu verwalten, verwenden Sie nur die Verwal-
tungskonsole in Citrix DaaS. In diesem Preview werden keine Citrix- oder AWS-APIs unterstiitzt.
(Citrix freut sich tiber Ihr Feedback zu APIs, die Sie in Zukunft verwenden mochten.)

Bereitstellung vorbereiten und erstellen

Die Bereitstellungscheckliste in der Quick Deploy-Benutzeroberflache enthalt Links zu den Verfahren
1-5.

1. Bevor Sie beginnen, erfiillen Sie die Voraussetzungen in Citrix Cloud und AWS.

2. Erstellen Sie einen Ressourcenstandort in Citrix Cloud. (Dieses Verfahren ist ebenfalls als Vo-
raussetzung enthalten.)

3. Verbinden Sie lhr AWS-Konto. Dieses Verfahren aktiviert Berechtigungen, damit Citrix Daa$S eine
Verbindung zu AWS herstellen kann.

4. Erstellen Sie eine Verzeichnisverbindung. Dieses Verfahren konfiguriert eine Verbindung, die
den Zugriff auf das Active Directory Ihrer Organisation ermoglicht.
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5. Importieren Sie ein Image. Mit diesem Verfahren kdnnen Sie eine Benutzeroberflache fiir die
Desktops lhrer Benutzer erstellen.

6. Erstellen einer Bereitstellung. In diesem Verfahren werden die bereitzustellenden Maschinen
und die Benutzer festgelegt, die tber Citrix Workspace darauf zugreifen kénnen.

Vorbereitung

Achten Sie darauf, dass Sie die folgenden Aufgaben abgeschlossen haben, bevor Sie mit der Vorbere-
itung und Erstellung lhrer Bereitstellung beginnen.

Es gibt eine Ausnahme: Das Erstellen eines Ressourcenstandorts in Citrix Cloud ist unter den Voraus-
setzungen aufgefiihrt. Es ist auch das erste Verfahren in der Bereitstellungscheckliste. Wenn Sie also
den Ressourcenstandort als Teil der Voraussetzungen erstellen, tiberspringen Sie dieses Verfahren in
der Reihenfolge der Checkliste. Falls Sie es nicht zuvor getan haben, fiihren Sie es als erstes in der
Checkliste aus.

Zu erfiillende Voraussetzungen in Citrix Cloud

« Erstellen Sie ein Citrix Cloud-Konto und abonnieren Sie Citrix DaaS. lhr Citrix-Vertreter kann
Ihnen dabei helfen. lhr Vertreter aktiviert dieses Preview-Feature auch fiir Sie.

« Erstellen Sie einen Citrix Cloud-Ressourcenstandort. (Dieses Verfahren ist auch in der Quick
Deploy-Benutzeroberflache verlinkt.)

Zu erfiillende Voraussetzungen in AWS

« Erstellen Sie ein AWS-Benutzerkonto, das nicht flir die Produktion bestimmt ist. Das Konto muss
Uber Folgendes verfligen:

- Rollenberechtigungen fiir den Citrix API-Client.

- Berechtigungen fiir den programmgesteuerten Zugriff. Weitere Informationen finden Sie
unter Berechtigungen fiir den programmgesteuerten Zugriff auf AWS-Konten.

- Erstellen Sie die Rolle workspaces_DefaultRole. Weitere Informationen finden Sie unter
Rolle workspaces_DefaultRole erstellen.

« In Threm Active Directory:

- Verwenden Sie die AD Connector-Option, um Informationen zu speichern und zu verwal-
ten. Weitere Informationen finden Sie unter AD Connector.

- Erstellen Sie eine Organisationseinheit, in der VMs erstellt werden. Diese Organisationsein-
heit muss Uber eine Citrix-Richtlinie fir die Kommunikation mit den Cloud Connectors und
Citrix Cloud verfligen. Weitere Informationen finden Sie unter den Querverweisen.
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- Richten Sie eine Gruppenrichtlinie fiir die Citrix Cloud Connector-Konfiguration ein:

1. Laden Sie die neueste Gruppenrichtlinien-Verwaltungskonsole von Citrix (Citrix-
GroupPolicyManagement_64.msi) von der Citrix-Downloadsite herunter.

2. Installieren Sie das MSI (auf diesem Computer muss die Visual Studio 2015-
Runtime installiert sein). Erstellen Sie dann eine Citrix-Richtlinie, die die Controller-
Richtlinieneinstellung enthalt. Diese Einstellung gibt die Cloud Connector-Adressen
an.

« Erstellen oder verwenden Sie ein vorhandenes NAT-Gateway. Weitere Informationen finden Sie
unter NAT-Gateway.

+ Erstellen oder verwenden Sie eine oder mehrere vorhandene Sicherheitsgruppen, die es den
Citrix Cloud Connectors ermoglichen, mit den bereitgestellten VMs zu kommunizieren. Weitere
Informationen finden Sie unter Datenverkehr zu lhren AWS-Ressourcen mit Sicherheitsgruppen
steuern

« Offnen Sie ein AWS-Support-Ticket, um BYOL in Ihrem Konto zu aktivieren. Um zu beginnen,
wenden Sie sich an lhren AWS-Kundenbetreuer, Vertriebsmitarbeiter oder an das AWS Support
Center. Ihr Kontakt wird BYOL verifizieren und aktivieren. Weitere Informationen finden Sie
unter BYOL fiir Ihr Konto fiir BYOL mithilfe der Amazon WorkSpaces-Konsole aktivieren.

Hinweis:
Die Versionen Windows 10 N und Windows 11 N werden derzeit fiir BYOL nicht unterstutzt.

- Durch die Verwendung der Citrix DaaS for Amazon WorkSpaces Core-Funktion wird au-
tomatisch die BYOP-Funktion (Bring Your Own Protocol) in AWS WorkSpaces Core aktiviert.

- Siemussen liber ausreichende Windows 10-Lizenzen fiir die Desktops verfligen, die erstellt
werden. Weitere Informationen finden Sie unter Bring Your Own Windows Desktoplizen-
zen.

Allgemeine Vorbereitung

Uberpriifen Sie jedes Verfahren, bevor Sie beginnen. Vorteil: Dadurch kdnnen die Prozesse einfach
abgeschlossen werden.

Ressourcenstandort erstellen

Sie erstellen einen Ressourcenstandort in Citrix Cloud.

+ Ein Ressourcenstandort enthalt zwei oder mehr Cloud Connectors, die mit Citrix Cloud kom-
munizieren. Die Server, auf denen Sie die Cloud Connectors installieren, miissen sich in einer
EC2-VPC befinden, einer Domane angehdren und Uber eine Internetverbindung verfligen. Die
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Cloud Connectors miissen sich in derselben VPC befinden wie das Verzeichnis, das Sie verwen-
den mochten.

» Weitere Informationen zu Cloud Connectors finden Sie unter Citrix Cloud Connector und dem
Verfahren zu deren Bereitstellung.

+ Der Ressourcenstandort kann auch lhre Active Directory-Server enthalten. Weitere Informatio-
nen finden Sie unter Active Directory mit Citrix Cloud verbinden.

IThr AWS-Konto verbinden

Dieses Verfahren aktiviert Berechtigungen fiir Citrix DaaS, eine Verbindung zu AWS herzustellen.

Gehen Sie folgendermalien vor, um AssumeRole fiir AWS WorkSpaces Core zu erstellen:

1. Klicken Sie in Citrix Daa$S unter Verwalten > Quick Deploy > Konten auf Konto verbinden.

2. Klicken Sie auf der Seite AWS-Konto verbinden unter Voraussetzungen bestatigen auf AWS
CloudFormation-Vorlage herunterladen. Nachdem die Vorlage heruntergeladen wurde,
klicken Sie auf Weiter.

Confirm prerequisites

Before you begin, let's confirm a few things:

1. |have enabled Bring Your Own License (BYOL) support on my AWS account.

If not, please contact AWS support to help get you set up to deliver resources.
2. | have configured a Directory in my AWS account in the region | want to deploy desktops.

3. Create role in AWS which authorizes Citrix to manage your resources.
There are two ways to do this:
« Automate with dynamic script

Download AWS CloudFormation template, and follow the steps provided in the user-manual.

( Download AWS CloudFormation Template )

» Manual
Follow product documentation to complete the required steps.

You will need the following information:

Customer ID / External ID

noxykvummai8

Citrix IAM user ARN

' View Product Documentation

1. Informationen zum Hochladen der Vorlage finden Sie unter AssumeRole fiir die AWS Workspace
Core-Integration erstellen.
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2. Fugen Sie auf der Seite Konto authentifizieren den Amazon-Ressourcennamen (ARN) hinzu,
derim Feld Rollen-ID generiert wurde, geben Sie einen Namen in das Feld Name ein und klicken
Sie auf Weiter. Die Seite Region auswahlen wird gedffnet.

Die Rollen-ID entspricht dem ARN der Rolle, die Citrix zur Verwaltung der Ressourcen au-
torisiert. Die Rollen-ID finden Sie in der AWS-Managementkonsole, indem Sie zu IAM > Rollen
navigieren.

Wenn Sie das Skript CloudFormation verwenden, navigieren Sie zu CloudFormation und
klicken Sie auf den entsprechenden Stack, der zum Erstellen der Rolle verwendet wurde.
Navigieren Sie zur Registerkarte Ressourcen und klicken Sie auf die Ressource mit LogicallD
CitrixAssumeRole.

Hinweis:

Sie kdnnen nicht zwei Konten in derselben Region fiir dasselbe AWS-Konto verbinden.

3. Wahlen Sie auf der Seite Region auswahlen die Region aus, in der Sie Ihre Desktops bereit-
stellen mochten, und klicken Sie auf Weiter.

4. Auf der Seite BYOL-Support konfigurieren ist zur Konfiguration der BYOL-Unterstiitzung eine
Verwaltungsnetzwerkschnittstelle erforderlich, die mit einem sicheren Amazon-Netzwerk ver-
bunden ist. Wahlen Sie einen IP-Adressbereich aus, um nach einer Verwendung als Schnittstelle
zu suchen. Wahlen Sie dann “Verfligbare CIDR-Blocke anzeigen”aus. Wenn CIDR-Blocke im aus-
gewahlten Suchbereich verfiigbar sind, wahlen Sie einen verfligbaren CIDR-Block aus. Eine Mel-
dung bestatigt, dass Sie erfolgreich einen Suchadressbereich und einen verfligbaren CIDR-Block
ausgewahlt haben. Klicken Sie auf Weiter.

5. Uberpriifen Sie auf der Seite Zusammenfassung die von lhnen angegebenen Informationen.
Sie kdnnen zu den vorherigen Seiten zurlickkehren. Wenn Sie fertig sind, klicken Sie auf Fertig-
stellen.

Es kann mehrere Stunden dauern, bis der Verbindungsvorgang abgeschlossen ist.

AssumeRole fiir die AWS Workspace Core-Integration erstellen

1. Offnen Siein Ihrem Browserfenster die Webite Amazon Web Services Services und melden Sie
sich an.
2. Geben Sie in das Suchfeld cloudformation ein und driicken Sie die Eingabetaste.
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ervices

N Lambda & Systems

Features (4)

Blogs (398)

Q. coudformation|

Search results for 'cloudformation’

Services

g Cloud ion ¢

Create and Manage Resources with Templates

Documentation (65,415)

Knowledge Articles (30)

Features

Marketplace (381)

dFormation feature

3. Wahlen Sie unter Dienste die Option CloudFormation aus. Das Fenster Stacks wird gecffnet.

CloudFormation » Stacks

Stacks (6)

Create stack A

Filter status

I With new resources (standard)

Q Filter by stack name

‘ ‘ Complete

Stack name

| status Created time Description

v ‘ « With existing resources (import resources)

assume-stack-new [N

© CREATE_COMPLETE

liming-assumerole-new @ CREATE_COMPLETE

2024-02-12 09:45:35 UTC-0500

2024-02-05 06:53:34 UTC-0500

This template deploys an IAM Role that would be assumed by
Citrix service account for managing CitrixManaged resources

This template deploys an IAM Role that would be assumed by
Citrix service account for managing CitrixManaged resources

4. Klicken Sie oben rechts auf Create stack > With new resources (standard). Das Fenster Create

stack wird geoffnet.

a) Wahlen Sie unter Prerequisite —Prepare template die Option Template is ready aus.
b) Klicken Sie unter Specify template auf Upload a template file > Choose file und auf Next.
Der Bereich Specify stack details wird geoffnet.

5. Geben Sie im Bereich Specify stack details einen Stack name und AssumeRoleName ein und

klicken Sie auf Next. Der Bereich Configure stack options wird geoffnet.

CloudFormation Stacks Create stack

Step 1
Specify template

Step 2
Specify stack details

Step 3

Configure stack options

Specify stack details

Stack name

Stack name

2zl-assumerole-stack

Step 4

Review

Stack name can include letters (A-Z and a-z), numbers (0-9), and dashes (-).

Parameters

Parameters are defined in your template and allow you to input custom values when you create or update a stack

AssumeRoleName
The name of the IAM role for Connector EC2 instance

| zlrole-demo|

Cancel

Previous m
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Hinweis:

« Wahlen Sie im Bereich Configure stack options die Option Preserve successfully
provisioned resources. Mit dieser Option wird der Status erfolgreich bereitgestellter
Ressourcen beibehalten. Ressourcen ohne einen letzten bekannten stabilen Zustand
werden beim nachsten Stack-Vorgang geloscht.

CloudFormation Stacks Create stack

Step 1 Configure stack options

Specify template

Step 2 Tags

Specify stack details You can specify tags (key-value pairs) to apply to resources in your stack. You can add up to 50 unique tags for each stack. Learn more [4
Step 3

Configure stack options

Step 4
Review

Permissions

Choose an 1AM role to explicitly define how CloudFormation can create, modify, or delete resources in the stack. If you don't choose a role, CloudFormation uses permissions
based on your user credentials. Learn more [4

IAM role - optional
Choose the 1AM role for CloudFormation to use for all operations performed on the stack.

iamRoleName v v

Stack failure options

Behavior on provisioning failure

Specify the roll back behavior for a stack failure. Learn more [4
Roll back all stack resources
Roll back the stack to the last known stable state.

© Preserve successfully provisioned resources

Preserves the state of successfully provisioned resources, while rolling back failed resources to the last known stable state. Resources without a last known stable state will
be deleted upon the next stack operation.

« Wahlen Sie im Popup-Fenster Capabilities das Kontrollkastchen I acknowledge that AWS
CloudFormation might create IAM resources with custom names und klicken Sie auf
Create stack.

» Quick-create link

Capabilities

(@ The following resource(s) require capabilities: [AWS::IAM::Role]

This template contains Identity and Access Management (IAM) resources. Check that you want to create each of these resources and that they have
the minimum required permissions. In addition, they have custom names. Check that the custom names are unique within your AWS account. Learn
more [4

O acknowledge that AWS CloudFormation might create IAM resources with custom names.

Cancel l Previous H Create change set ] Create stack

Die Stack-Erstellung kann am Ende fehlschlagen, weil workspace_DefaultRole bereits

erstellt wurde. Dies hat keinen Einfluss auf die Erstellung von AssumeRole.

1. Auf der Registerkarte Events wird der Status des erstellten Stacks angezeigt.
2. Wahlen Sie auf der Registerkarte Resources die physische ID aus, die der erstellten AssumeRole
entspricht.
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Stackinfo | Events Resource: Outputs | Parameters | Template | Changesets

Resources (4) [c]

s Physialio v Tye v status v Statusreason v Module
AWS:IAM:Role © CREATE_COMPLETE

AWS:IAM:InstanceProfile © CREATE_COMPLETE

AWS:IAM:Role © CREATE_COMPLETE

WorkspacesDefaultRole - AWS:IAM:Role ® CREATE_FAILED workspaces_DefaultRole already exists

3. Im Ubersichtsbereich wird der generierte Amazon-Ressourcenname (ARN) angezeigt.

Role created with Cloudformation template for reading parameter store / secrets manager

Summary

Creation date ARN

February 05, 2024, 06:53 (UTC-05:00) O arn:aws: iam'_l‘ole/c\trlx-assumemle—new
Last activity Maximum session duration

@3 days ago 1 hour

4. Setzen Sie das Verfahren ab Schritt 4 unter AWS-Konto verbinden fort.

Verzeichnisverbindung erstellen

Durch dieses Verfahren wird eine Verbindung hergestellt, die den Zugriff auf das Active Directory lhrer
Organisation ermoglicht.

Voraussetzungen:

« Ein Ressourcenstandort, der zwei Cloud Connectors enthalt.
+ Eine Sicherheitsgruppe.
« Eine OU in lhrem Active Directory.

Einzelheiten zu den Voraussetzungen finden Sie unter Bevor Sie beginnen.

Sie konnen dieses Verfahren an zwei Stellen starten:

« Uber einen Link auf der Checkliste “Erste Schritte”.

« Wahlen Sie in der DaaS Verwaltungskonsole im linken Bereich Quick Deploy und Verzeich-
nisverbindungen im Abschnitt Amazon WorkSpaces Core aus. Wahlen Sie dann Verzeich-
nisverbindung erstellen aus.

Gehen Sie dann so vor, wie unter Verzeichnisverbindung erstellen beschrieben:

1. Voraussetzungen bestitigen: Wenn Sie die Voraussetzungen erfiillt haben, klicken Sie auf
Weiter.

2. Verzeichnis verbinden: Wahlen Sie den Ressourcenstandort, das Konto und das Verzeichnis
aus. (Das ausgewahlte Konto muss mindestens ein Verzeichnis haben.)

+ Wahlen Sie zwei Subnetze aus, in denen die Desktopmaschinen bereitgestellt werden. Die
Subnetze missen sich in den entsprechenden Verfligbarkeitszonen befinden.
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+ Geben Sie einen benutzerfreundlichen Namen fiir diese Verbindung an.
+ Wenn Sie fertig sind, klicken Sie auf Weiter.

3. Einstellungen fiir virtuelle Maschinen: Die von lhnen ausgewahlten Einstellungen gelten fiir
alle VMs, die diese Verzeichnisverbindung verwenden.

+ Die ausgewahlte Organisationseinheit muss mit der Organisationseinheit Ubereinstim-
men, auf die die Citrix Gruppenrichtlinie abzielt.

+ Wahlen Sie eine Sicherheitsgruppe aus.

+ Geben Sie an, ob Sie jedem Benutzer, der VMs zugewiesen ist, Administratorrechte
gewahren mochten.

Image importieren

Mit diesem Verfahren konnen Sie eine Benutzeroberflache fiir die Desktops Ihrer Benutzer erstellen.

Voraussetzungen flir den Import des Images:

« Es muss ein EC2-Image sein.
« Ein Citrix Virtual Delivery Agent (VDA) muss installiert sein.
« Es muss flir BYOL vorbereitet sein. Ein BYOL-Skript ist verfigbar unter: BYOLChecker.zip.

Gehen Sie wie folgt vor, um ein Image zu importieren:

1. Voraussetzungen bestitigen: Klicken Sie nach den Schritten mit den Voraussetzungen auf
Weiter. (Wenn Sie das Image nicht fiir BYOL vorbereitet haben, kénnen Sie das Skript von dieser
Seite herunterladen.) Weitere Informationen finden Sie unter Anforderungen.

2. Wahlen Sie ein Image und geben Sie einen benutzerfreundlichen Namen fiir das Image ein.
Wahlen Sie das Konto, AMI und fiigen Sie eine Beschreibung hinzu. Klicken Sie auf Weiter. Die
Seite Zusammenfassung wird gedffnet.

3. Uberpriifen Sie auf der Seite Zusammenfassung die von lhnen bereitgestellten Informationen.
Wahlen Sie nach der Uberpriifung Image importieren aus.

Hinweis:

Das Importieren eines Images kann mehrere Stunden dauern.

Microsoft Office 2019 Image beim Import eines Images integrieren

So integrieren Sie ein Microsoft Office 2019-Image beim Import eines Images:

1. Klicken Sie in Web Studio > Quick Deploy auf Images.
2. Klicken Sie unter Meine Images auf Image importieren.
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. Klicken Sie unter Image importieren > Voraussetzungen auf Weiter: Image auswahlen.

H W

. Unter Image importieren > Image auswahlen:

« Wahlen Sie ein Konto aus der Dropdownliste Konto aus.

« Wahlen Sie ein AMI aus der AMI-Dropdownliste aus.

+ Geben Sie den Namen des Images in das Feld Name ein.

+ Wahlen Sie Microsoft Office 2019 Professional Plus im Image aus.
+ Geben Sie eine Beschreibung in das Feld Beschreibung ein.

5. Klicken Sie in Image importieren > Image auswahlen auf Weiter: Zusammenfassung.

6. Stellen Sie in Image auswahlen > Zusammenfassung sicher, dass Microsoft Office 2019 als
Ausgewahlt angezeigt wird.

7. Klicken Sie unter Meine Images auf Image importieren.
Der Status des kiirzlich bereitgestellten Images wird solange als Wird importiert angezeigt, bis
der Importvorgang abgeschlossen ist.

8. Wahlen Sie unter Meine Images das kiirzlich bereitgestellte Image aus und klicken Sie auf Detail
anzeigen.

9. Im Bereich Detail wird Microsoft Office 2019 als Integriert angezeigt.

Hinweis:

Nur die folgenden Versionen des Betriebssystems sind kompatibel:

« Windows 10 Version 21H2 (Update Dezember 2021)
« Windows 10 Version 22H2 (Update November 2022)
Windows 10 Enterprise LTSC 2019 (1809) (1809)
Windows 10 Enterprise LTSC 2021 (21H2) (21H2)

« Windows 11 Version 22H2 (Release Oktober 2022)

Erstellen einer Bereitstellung

Eine Bereitstellung ist eine Gruppe von Desktops, auf die Benutzer von ihrem Citrix Workspace aus
zugreifen kdnnen. Dieses Verfahren legt die Eigenschaften der virtuellen Maschinen fest, die als Desk-
tops bereitgestellt werden sollen, und welche AD-Benutzer sie verwenden kdnnen.

Voraussetzungen

Flihren Sie alle unter Bereitstellung vorbereiten und erstellen aufgefiihrten Schritte aus.

1. Klicken Sie in Web Studio > Quick Deploy in der Spalte Amazon Web Services auf Bereitstel-
lungen. Klicken Sie auf Bereitstellung erstellen.

2. Name und Verbindung: Geben Sie einen benutzerfreundlichen Namen fiir diese Maschinen-
gruppe ein. Der Name muss eindeutig sein. Wahlen Sie eine Verzeichnisverbindung aus und
klicken Sie auf Weiter: Image und Leistung.
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3. Image und Leistung: Wahlen Sie das Betriebssystem und die Maschinenleistung fiir die Maschi-

nen aus. Geben Sie die StandardgrolRe fiir das Stammvolume und das Benutzervolume an.
Sie kdnnen die Volumegrofie nicht andern, nachdem Sie einen Desktop in dieser Gruppe ges-
tartet haben. Geben Sie also die maximale GroRe an, die Sie lhrer Meinung nach benétigen
werden. Sie konnen diese GroRen auch pro Benutzer auf der nachsten Seite angeben. Klicken
Sie auf Weiter: Benutzer.

4. Benutzer: Suchen und wahlen Sie die Benutzer aus, die auf die Desktops zugreifen diirfen.
Wenn Sie die Volumegréfien fiir einen Benutzer anpassen mochten, wahlen Sie GroRe von
Benutzer- und Stammvolume bearbeiten aus und geben Sie dann die GroRen an. Klicken Sie
auf Weiter: Zusammenfassung.

5. Zusammenfassung: Uberpriifen Sie die von Ihnen angegebenen Informationen und klicken Sie
auf Bereitstellung erstellen.

Microsoft 365 Windows-Apps integrieren

Informationen zur Integration von Microsoft 365-Apps finden Sie unter Microsoft 365-Apps fiir Un-
ternehmen jetzt in Amazon WorkSpaces-Diensten verflighar und Microsoft 365 Bring Your Own License
(BYOL) verfiighar.

Maschinen in einer Bereitstellung verwalten

Zusatzlich zu den unter Maschinenkataloge verwalten beschriebenen Features fiir die Maschinen-
verwaltung konnen Sie fiir einige Aktionen Maschinen zur Verwaltung aus einer Bereitstellung
auswahlen.

So verwalten Sie Maschinen in einer Bereitstellung:

1. Wahlen Sie in Web Studio > Quick Deploy die Option Bereitstellungen aus.

2. Wahlen Sie im Bereich Bereitstellungen die Bereitstellung mit Maschinen aus, die Sie verwalten
mochten.

3. Klicken Sie auf Details anzeigen.

4. Wabhlen Sie im Bereich Bereitstellungsdetails die Maschine aus, die Sie verwalten mochten.

5. Wahlen Sie aus den angezeigten Aktionen die Aktion aus, die Sie auf dem Computer ausfiihren
mochten:

« Klicken Sie auf GroBe der Volumes bearbeiten, um die GroRe des Volumes des Gerats zu an-
dern.

+ Klicken Sie auf Loschen, um die Maschine aus der Bereitstellung und aus AWS zu l6schen. Wenn
sich eine Maschinein einer Bereitstellungsgruppe befindet, kann sie nur geléscht werden, wenn
sie sich im Wartungsmodus befindet.
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« Klicken Sie auf Wartungsmodus ein-/ausschalten: Dies schaltet den Wartungsmodus fiir die
ausgewahlte Maschine ein (falls ausgeschaltet) bzw. aus (falls eingeschaltet).

Referenz
Berechtigungen fiir den programmgesteuerten Zugriff auf AWS-Konten

Das AWS-Benutzerkonto muss liber bestimmte programmatische Zugriffsberechtigungen verfiigen,
um API-Aufrufe an die AWS-Ressourcenebene zu tatigen. Beim programmatischen Zugriff werden eine
Zugriffsschlussel-ID und ein Zugriffsschliisselgeheimnis erstellt.

Sie kdnnen in der IAM-Konsole eine Richtlinie erstellen, die diese Berechtigungen enthalt. Wie in den
folgenden Grafiken gezeigt, konnen Sie den visuellen Editor (um die Berechtigungen nacheinander
hinzuzufiigen) oder den JSON (mit dem nachstehenden Ausschnitt) verwenden.

Weitere Informationen finden Sie unter IAM-Benutzer in Ihrem AWS-Konto erstellen.

+ Fligen Sie auf der Registerkarte Visueller Editor die Berechtigungen nacheinander hinzu.

0°: -

A policy defines the AWS permissions that you can assign to a user, group, or role. You can create and edit a policy in the visual editor and using JSON. Learn more
Visual editor JSON Import managed policy|
Expand all Collapse all
- EC2 Clone Remove

» Service EC2

« Actions Specify the actions allowed in EC2 Switch to deny permissions €
close

Manual actions (add actions)
All EC2 actions (ec2:")

Access lavel Expand all Collapse all

» List

» Read

» Tagging

- Write
AcceptReservedinstancesExchan... CreateVpcEndpointServiceConfig. . ImportKeyPair
AcceptTransitGatewayMulticastDo.. CreateVpcPeeringConnection ImportSnapshot
AcceptTransitGatewayPeeringAtta.. CreateVpnConnection Importvolume
AcceptTransitGatewayVpcAttach... CreateVpnConnectionRoute MedifyAddressAttribute
AcceptVpcEndpointCennections CreateVpnGateway MedifyAvailabilityZoneGroup
AcceptVpcPeeringConnection DeleteCarrierGateway MedifyCapacityReservation

+ Fligen Sie auf der Registerkarte JSON den Ausschnitt hinzu, der nach der folgenden Grafik

angezeigt wird.
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Create policy o 2

A policy defines the AWS permissions that you can assign to a user, group, or role. You can create and edit a policy in the visual editor and using JSON. Learn more

i
2 "Version": "2012-10-17",
"Statement": []

Visual editor JSON Import managed policy

haracter count: 39 of 6,74
Char ount: 39 of 6,744, Cancel Next: Tags

3

Erforderliche Berechtigungen

{

"Version'": "2012-10-17",
"Statement": [
{

"Sid": "VisualEditoroe",

"Effect": "Allow",

"Action": [
"workdocs:DeregisterDirectory",
"workdocs:RegisterDirectory",
"workdocs:AddUserToGroup",
"ec2:ImportInstance",
"ec2:DescribeImages",
"ec2:CreateKeyPair",
"ec2:DescribeKeyPairs",
"ec2:ModifyImageAttribute",
"ec2:DescribeVpcs",
"ec2:DescribeSubnets",
"ec2:RunInstances",
"ec2:DescribeSecurityGroups",
"ec2:CreateTags",
"ec2:DescribeRouteTables",
"ec2:DescribeInternetGateways",
"ec2:CreateSecurityGroup",
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"ec2:DescribelnstanceTypes",
"servicequotas:ListServices",
"servicequotas:GetRequestedServiceQuotaChange",
"servicequotas:ListTagsForResource",
"servicequotas:GetServiceQuota",
"servicequotas:
GetAssociationForServiceQuotaTemplate",
"servicequotas:ListAWSDefaultServiceQuotas",
"servicequotas:ListServiceQuotas",
"servicequotas:GetAWSDefaultServiceQuota",
"servicequotas:
GetServiceQuotaIncreaseRequestFromTemplate",
"servicequotas:
ListServiceQuotalIncreaseRequestsInTemplate",
"servicequotas:
ListRequestedServiceQuotaChangeHistory",
"servicequotas:
ListRequestedServiceQuotaChangeHistoryByQuota",
"sts:DecodeAuthorizationMessage",
|lds:*l|,
"workspaces:x",
"jam:GetRole",
"jam:GetContextKeysForPrincipalPolicy",
"jam:SimulatePrincipalPolicy"

1,

"Resource": "x"

}

<!--NeedCopy-->

Citrix Daas fiir Google Cloud

November 16,2022

Mit Citrix DaaS fiir Google Cloud konnen Sie Google Cloud-Desktops und -Apps liber die Verwaltung-
soberflache “Vollstandige Konfiguration”von Citrix DaaS bereitstellen. Citrix DaaS fiir Google Cloud
istin den Editionen Standard und Premium verfligbar.

Informationen zu unterstiitzten Features finden Sie in der Featurematrix fiir Citrix Virtual Apps and
Desktops.

Sie konnen Citrix Daas fiir Google Cloud im Google Cloud Marketplace bestellen.

Nachdem Sie Citrix DaaS bestellt haben, melden Sie sich bei Citrix Cloud an. Wahlen Sie im Menii links
oben Eigene Services > DaaS.
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Folgen Sie den Anweisungen zum Einrichten in dieser Produktdokumentation. Uber die Oberfliche
“Vollstandige Konfiguration”kdnnen Sie Verbindungen, Kataloge und Bereitstellungsgruppen er-
stellen, genau wie bei der Verwendung dieser Oberflache mit anderen Produkteditionen. (Diese
Editionen verfligen derzeit nicht tiber eine Quick Deploy-Verwaltungsoberflache.)

Einige Ansichten in der Oberflache “Vollstandige Konfiguration”kdnnen sich von denen in der Doku-
mentation unterscheiden. Wenn Sie beispielsweise eine Verbindung in einer Citrix Virtual Apps and
Desktops Edition fiir Google Cloud herstellen, umfassen die verfligbaren Verbindungstypen die unter-
stlitzten Hypervisoren und Google Cloud. Andere Cloudservices sind nicht verfiighar.

Verwenden Sie auferdem die Informationen in der Produktdokumentation, die fiir unterstiitzte Hy-
pervisoren und Google Cloud gelten.

Schrittweise Anweisungen zum Bereitstellen und Konfigurieren von Citrix DaaS in Google Cloud
finden Sie in dem Citrix Tech Zone-Artikel Citrix Virtualisierung in Google Cloud. In dem Artikel
werden das Definieren der Bereitstellungsarchitektur, das Vorbereiten des Google Cloud-Projekts,
das Konfigurieren von Netzwerkdiensten und das Bereitstellen von Active Directory behandelt.

Leitfaden “Erste Schritte mit DaaS”verwenden (Preview)

February 14,2024

Der DaaS-Leitfaden unterstiitzt die optimierte und vereinfachte DaaS-Bereitstellung durch neue und
erfahrene Administratoren. Anhand des Leitfadens kdnnen Sie DaaS-Bereitstellungen schnell ein-
richten, indem Sie eine Reihe von Fragen beantworten.

Q search

€4 Machine Catalogs

Get started with DaaS

&5 Delivery Groups Answer a few questions, and we will provide the necessary steps to build your deployment.
3 Applications
i
" T
Policies Training and certification '
[4 Loseng
Rg Administrators

In diesem Artikel wird die Einrichtung flinf typischer DaaS-Bereitstellungen Schritt fur Schritt
beschrieben.

Vorteile

Vorteile der Verwendung des Leitfadens:
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+ Einfacher Einstieg. Der Leitfaden bietet einen anhand eines Fragebogens zusammengestellten
schrittweisen Workflow. Neue Administratoren konnen ihre Bereitstellung schnell einrichten
und gleichzeitig Konzepte und Begrieffe mithilfe der Kontexthilfe erlernen.

+ Vereinfacht komplexe Konfigurationen. Der Leitfaden enthalt, wo erforderlich, vorkonfiguri-
erte Einstellungen und bietet Zugriff auf die Benutzeroberflache fiir die vollstandige Konfigura-
tion flir erweiterte Konfigurationen. Erfahrene Administratoren kénnen den Leitfaden als Aus-
gangspunkt fiir komplexe Konfigurationen verwenden.

Unterstiitzte Bereitstellungsszenarios

Der Leitfaden bietet schnelle Bereitstellungen fiir die folgenden Szenarien:

Objekt der Gibt es bereits
Bereitstellung Maschinen? Maschinentyp Anmerkung
Virtuelle Apps und Nein Virtuelle Maschinen Mit Energieverwaltung
Desktops (von DaaS

bereitgestellt)
Virtuelle Apps und Ja Virtuelle Maschinen Mit Energieverwaltung
Desktops oder Blade-PCs
Virtuelle Apps und Ja Physische oder Ohne
Desktops virtuelle Maschinen Energieverwaltung
Bliro-PCs Ja Physische Maschinen Mit Energieverwaltung
Biiro-PCs Ja Physische Maschinen Ohne

Energieverwaltung

Die folgenden Abschnitte enthalten detaillierte Anleitungen:

Apps und Desktops von Grund auf neu bereitstellen (mit Energieverwaltung)

Apps und Desktops anhand vorhandener Maschinen bereitstellen (mit Energieverwaltung)
Apps und Desktops anhand vorhandener Maschinen bereitstellen (ohne Energieverwaltung)
Bliro-PCs bereitstellen (mit Energieverwaltung)

Bliro-PCs bereitstellen (ohne Energieverwaltung)

Terminologie

Die folgenden Begriffe sind DaaS-spezifisch:

+ Ressourcenstandort. Enthalt die Ressourcen zur Bereitstellung von Apps und Desktops fiir Be-
nutzer.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 204



Citrix DaaS

Hostverbindung. Verbindet DaaS mit einem Host (Hypervisor oder Cloudservice) an einem
Ressourcenstandort. Das Erstellen von Hostverbindungen ist erforderlich, wenn Sie Maschinen
auf Hosts erstellen und verwalten oder die Energiefunktionen vorhandener Maschinen verwal-
ten mochten.

Masterimage. Dient als Vorlage fiir die Replizierung virtueller Maschinen auf dem Host. Es um-
fasst das Betriebssystem, Anwendungen, den Virtual Delivery Agent (VDA) und andere Software.

Maschinenkatalog: Sammlung identischer Maschinen. Dabei kann es sich, je nach Bedarf, um
virtuelle oder physische Maschinen handeln. Sie kdnnen einen Maschinenkatalog erstellen, um
Maschinen mit identischer Konfiguration auf einem Host zu erstellen oder Maschinen zur Ver-
waltung in DaaS zu importieren.

Bereitstellungsgruppe. Enthalt Maschinen aus Maschinenkatalogen. Sie gibt aulRerdem die
Benutzer an, die diese Maschinen verwenden konnen, und welche Anwendungen und Desktops
fir die Benutzer verfiigbar sind.

Maschinenprofil. Gibt die Eigenschaften von virtuellen Maschinen an. VMs in einem Katalog
konnen Eigenschaften eines Maschinenprofils erben.

Leitfaden aufrufen

1. Gehen Sie zu der Seite DaaS > Home.
2. Suchen Sie Erste Schritte mit Citrix DaaS.

3. Klicken Sie auf Erste Schritte, um die Bereitstellung zu starten.

Get started with DaaS ®

There's a Daa$S solution that's
right for
Choose s

&

Deliver apps and desktops

55

Set up Remote PC Access

Hinweis:

Sie konnen den Vorgang jederzeit beenden, indem Sie auf SchlieBen klicken. Ihre Einstellungen
werden automatisch gespeichert. Um mit der Konfiguration fortzufahren, klicken Sie auf Weiter.
Um von vorne zu beginnen, klicken Sie auf Von vorne.
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Apps und Desktops von Grund auf neu bereitstellen (mit Energieverwaltung)

In diesem Abschnitt wird das Erstellen von VMs und das Bereitstellen von Apps und Desktops mithilfe

der VMs erlautert.

Voraussetzungen

Sie bendtigen:

+ Verbindung zwischen Citrix Cloud und Ziel-Identitatsanbieter

Weitere Informationen finden Sie im entsprechenden Abschnitt unter Identitatsanbieter.

« Rolle: Volladministrator oder Cloudadministrator

+ Erforderliche Berechtigungen fiir den Ziel-Hypervisor oder Cloudservice.

Weitere Informationen finden Sie in den entsprechenden Abschnitten unter Verbindungen er-

stellen und verwalten.

+ Administratoranmeldeinformationen fiir die Erstellung eines VM-Kontos

Vorbereitung

Beantworten Sie die angezeigten Fragen, um die folgenden Einstellungen auf Infrastrukturebene

vorzunehmen. Einzelheiten finden Sie in der folgenden Tabelle.

S A =l Py
=) A
# Einstellung
1 Geben Sie an, ob eine
VM-Erstellung erforderlich ist
2 Hosttyp wahlen

Beschreibung

Wahlen Sie Ja.

Wahlen Sie einen Hosttyp fiir
Ihre Bereitstellung.
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# Einstellung Beschreibung

Optionen: AWS, XenServer
(zuvor “Citrix Hypervisor”),
Google Cloud Platform,
Microsoft Azure, Microsoft
System Center Virtual Machine
Manager, Nutanix Acropolis

und VMware
3 Maschinen-ldentitatstyp Wahlen Sie einen Identitatstyp
wahlen fiir die Maschinenverwaltung.

Optionen: In AD eingebunden,
In Azure AD eingebunden,
Azure AD-Hybrideinbindung
und Gehort keiner Doméne an

4 Benutzeridentitatstyp wahlen Wahlen Sie einen Identitatstyp
fir die Benutzerverwaltung.
Optionen: Active Directory,
Azure Active Directory, Google
Cloud Identity und Okta

Bereitstellungsschritte

Nachdem Sie die Einstellungen auf Infrastrukturebene vorgenommen haben, werden die fiir das Bere-
itstellungsszenario spezifischen Schritte (siehe unten) angezeigt.
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Get started with DaaS X
Deliver apps and desktops
(1) Add resource location and host connection
A resource location contains resources required to deliver apps and desktops to
users. A host connection connects DaaS to a host (hypervisor or cloud service) in a @
resource location.

Learn more

@ Prepare master image with VDA installed
A master image serves as a template for replicating machines on your host. It
includes the operating system. applications, Virtual Delivery Agent (VDA), and
other software.

Learn how to prepare Watch video Download VDA

@ Create machine catalog
A machine catalog is a collection of identical machines. They can be virtual or
physical depending on your needs. Create a machine catalog to provision
machines on the host or import machines into DaasS for management.

Learn more

@ Create delivery group and assign users
A delivery group contains machines from different machine catalogs. Also, it
specifies which users can use those machines and which applications and
desktops are available to those users.

Learn more

@ Share your Workspace URL

<) - |

Folgen Sie den angezeigten Anweisungen, um die Einstellungen vorzunehmen.

Schritt 1: Ressourcenstandort und Hostverbindungen hinzufiigen Richten Sie den Ressourcen-
standort ein, indem Sie Cloud Connectors installieren und Verbindungen zu Hypervisors oder Cloud-
services dafiir konfigurieren.

1. Benennen Sie den Ressourcenstandort.

2. Laden Sie Cloud Connectors herunter und installieren Sie sie auf mindestens zwei Windows

Server-Maschinen.
3. Fuhren Sie die Erkennung installierter Cloud Connectors durch.
4. Fligen Sie Hostverbindungen fiir den Ressourcenstandort hinzu und konfigurieren Sie sie. Die

Verbindungseinstellungen sind:

« Details wie etwa Verbindungsadresse, Benutzername und Kennwort.
 Speicherressourcen
« Netzwerkressourcen

Hinweis:

DaaS erstellt und verwaltet VMs auf Hosts liber diese Verbindungen. Sie miissen

Verbindungen angeben, wenn Sie Maschinenkataloge erstellen.
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Schritt 2: Vorbereiten Ihres Masterimages fiir die Maschinen Bereiten Sie Masterimages auf VMs

an lhrem Ressourcenstandort vor. Weitere Informationen finden Sie unter Vorbereiten eines Master-

images auf dem Hypervisor bzw. im Clouddienst.

Schritt 3: Maschinenkataloge erstellen Erstellen Sie einen Maschinenkatalog fiir eine Gruppe

identisch konfigurierter Maschinen auf einem Host. Verfahren:

1.

2.

Benennen Sie den Katalog.
Wahlen Sie den Maschinentyp aus.

Optionen: Multisitzung, Statische Einzelsitzung (personliche Desktops) und Zufallige Einzel-
sitzung (gepoolte Desktops).

Wahlen Sie eine Hostverbindung aus.

Die Optionen stammen von allen Hostverbindungen, die Sie in Schritt 1 fiir die Ressourcenstan-
dorte konfiguriert haben.

Wahlen Sie ein Masterimage.
Wahlen Sie ein Maschinenprofil.
Hinweis:

Maschinenprofile werden derzeit fiir Azure-, GCP- und AWS-Cloudservices unterstiitzt, die
Verwendung von Maschinenprofilen ist bei GCP optional.

Legen Sie fest, wie viele Maschinen Sie erstellen mdchten.
Legen Sie die Maschinenidentitaten fest.

StandardmaRig wird der Maschinenidentitatstyp angezeigt, den Sie in der Vorbereitungsphase
ausgewahlt haben. Geben Sie die erforderlichen Identitatseinstellungen fiir die VMs an, z. B.
Domane, OU und Benennungsschema.

. Geben Sie die fiir die Maschinenerstellung erforderlichen Administratoranmeldeinformationen

ein.

. Klicken Sie auf Erstellen.

Tipp:

Die Schaltflache Erstellen ist erst verflighar, wenn Sie alle erforderlichen Einstellungen
vorgenommen haben.

Um den Fortschritt der Katalogerstellung anzuzeigen, wahlen Sie Ansicht > Vorhandene
anzeigen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 209


https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create#prepare-a-master-image-on-the-hypervisor-or-cloud-service
https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-catalogs-create#prepare-a-master-image-on-the-hypervisor-or-cloud-service

Citrix DaaS

° Create machine catalog

A machine catalog is a collection of identical machines. They can be virtual or
physical depending on your needs. Create a machine catalog to provision
machines on the host or import machines into DaaS for management.

View existingy
Learn more

Create new

Schritt 4: Bereitstellungsgruppen erstellen und Benutzer zuweisen
Tipp:

Vergewissern Sie sich vor dem Erstellen von Bereitstellungsgruppen, dass mindestens ein Kata-
log erstellt wurde. Andernfalls werden Sie daran gehindert, Bereitstellungsgruppen zu erstellen.

Das Erstellen einer Bereitstellungsgruppe umfasst die folgenden Unteraufgaben:

« Virtuelle Maschinen zur Gruppe hinzufiigen
+ Benutzer der Gruppe zuweisen
+ Angeben, welche Apps und Desktops zugewiesenen Benutzern zur Verfligung stehen sollen

1. Benennen Sie die Gruppe.

2. Fugen Sie der Gruppe Maschinen hinzu, indem Sie einen Maschinenkatalog auswahlen und
angeben, wie viele VMs fiir die Gruppe verfligbar sind.

3. Geben Sie die fiir die Gruppe verfiigbaren Anwendungen und Desktops an:

« Um Anwendungen von einer Maschine in Ausflihrung zum ausgewahlten Katalog
hinzuzufiigen, klicken Sie auf Hinzufiigen > Vom Startmenii.

« Um in Netzwerkfreigaben bereitgestellte Anwendungen hinzuzufiigen, klicken Sie auf
Hinzufiigen > Manuell und geben Sie dann die erforderlichen Einstellungen (Pfad,
Arbeitsverzeichnis...) ein.

+ Nur Maschinen mit Multisitzungs-0OS: Lassen Sie die Option Desktopbereitstellung ak-
tivieren aktiviert.

4. Fligen Sie Benutzer hinzu, die auf Apps und Desktops in dieser Gruppe zugreifen kénnen.

Schritt 5: Workspace-URL den Benutzern mitteilen Gehen Sie zu Workspace-Konfiguration >
Zugriff und geben Sie den Benutzern die Workspace-URL bekannt.

Apps und Desktops anhand vorhandener Maschinen bereitstellen (mit
Energieverwaltung)

In diesem Abschnitt wird das Bereitstellen von Apps und Desktops mithilfe von VMs (mit Energiever-
waltung) erlautert.
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Voraussetzungen

Sie bendtigen:

+ Verbindung zwischen Citrix Cloud und Ziel-Identitatsanbieter

Weitere Informationen finden Sie im entsprechenden Abschnitt unter Identitatsanbieter.

« Rolle: Volladministrator oder Cloudadministrator

Vorbereitung

Beantworten Sie die angezeigten Fragen, um die folgenden Einstellungen auf Infrastrukturebene

vorzunehmen.

Bereitstellungsschritte

Einstellung

Geben Sie an, ob eine
VM-Erstellung erforderlich ist
Auswahlen, ob eine
Energieverwaltung erforderlich
ist

Hostplattform auswahlen

Benutzeridentitatstyp wahlen

Beschreibung

Wahlen Sie Nein.

Wahlen Sie Maschinen mit
Energieverwaltung (z. B.
virtuelle Maschinen oder
Blade-PCs).

Wahlen Sie die Hostplattform,
auf der sich die Maschinen
befinden.

Optionen: AWS, Citrix, Google
Cloud Platform, Microsoft
Azure, Microsoft System Center
Virtual Machine Manager,
Nutanix Acropolis und VMware
Wahlen Sie einen Identitatstyp
fir die Benutzerverwaltung.
Optionen: Active Directory,
Azure Active Directory, Google
Cloud Identity und Okta

Nachdem Sie die Einstellungen auf Infrastrukturebene vorgenommen haben, werden die fiir das Bere-
itstellungsszenario spezifischen Schritte angezeigt. Folgen Sie den angezeigten Anweisungen, um die
Einstellungen vorzunehmen.

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 211


https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-management/identity-access-management#identity-providers

Citrix DaaS

Schritt 1: Ressourcenstandort und Hostverbindungen hinzufiigen Richten Sie den Ressourcen-

standort ein, indem Sie Cloud Connectors installieren und Verbindungen zu Hypervisors oder Cloud-
services dafiir konfigurieren.

1. Benennen Sie den Ressourcenstandort.

Laden Sie Cloud Connectors herunter und installieren Sie sie auf mindestens zwei Windows
Server-Maschinen.
Flhren Sie die Erkennung installierter Cloud Connectors durch.

4. Flgen Sie Hostverbindungen fiir den Ressourcenstandort hinzu und konfigurieren Sie sie. Zu

den Verbindungseinstellungen gehdren beispielsweise die Verbindungsadresse, der Benutzer-
name und das Kennwort.

Hinweis:

Die Energieverwaltung von Maschinen erfolgt bei Daa$S (iber Verbindungen. Sie miissen eine

Verbindung angeben, wenn Sie lhre Maschinen in einen Katalog importieren.

Schritt 2: Maschinenkataloge erstellen Erstellen Sie einen Maschinenkatalog und importieren Sie
Ihre Maschinen.

1.

2.

Benennen Sie den Katalog.
Wahlen Sie den Maschinentyp aus.

Optionen: Multisitzung, Statische Einzelsitzung (personliche Desktops) und Zuféllige Einzel-
sitzung (gepoolte Desktops).

. Wahlen Sie einen Ressourcenstandort.

Importieren Sie Maschinen in den Katalog.
Maschinen sind nach Hostverbindungen strukturiert. Wahlen Sie eine Hostverbindung, um die
zugehorigen Maschinen zu importieren.

Klicken Sie auf Erstellen.

Schritt 3: Bereitstellungsgruppen erstellen und Benutzer zuweisen Um eine Bereitstellungs-
gruppe zu erstellen, miissen Sie:

« Virtuelle Maschinen zur Gruppe hinzufiigen

« Benutzer der Gruppe zuweisen

+ Angeben, welche Apps und Desktops zugewiesenen Benutzern zur Verfligung stehen sollen

1.

Benennen Sie die Gruppe.

2. Wahlen Sie nach Bedarf einen Maschinenkatalog und geben Sie an, wie viele Maschinen fiir die

Bereitstellungsgruppe verfiigbar sind.
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3. Geben Sie die fiir die Gruppe verfiigbaren Anwendungen und Desktops an:

« Um Anwendungen von einer Maschine in Ausflihrung zum ausgewahlten Katalog
hinzuzufiigen, klicken Sie auf Hinzufiigen > Vom Startmenii.

+ Um in Netzwerkfreigaben bereitgestellte Anwendungen hinzuzufiigen, klicken Sie auf
Hinzufiigen > Manuell und geben Sie dann die erforderlichen Einstellungen (Pfad,
Arbeitsverzeichnis...) ein.

+ Nur Maschinen mit Multisitzungs-0S: Lassen Sie die Option Desktopbereitstellung ak-
tivieren aktiviert.

4. Fugen Sie der Gruppe Benutzer hinzu.

Schritt 4: Workspace-URL den Benutzern mitteilen Gehen Sie zu Workspace-Konfiguration >
Zugriff und geben Sie den Benutzern die Workspace-URL bekannt.

Apps und Desktops anhand vorhandener Maschinen bereitstellen (ohne
Energieverwaltung)

In diesem Abschnitt wird das Bereitstellen von Apps und Desktops mithilfe von VMs (ohne Energiever-
waltung) erlautert.

Voraussetzungen

Sie bendtigen:

+ Verbindung zwischen Citrix Cloud und Ziel-Identitatsanbieter
For more information, see the corresponding section in Identity providers
+ Rolle: Volladministrator oder Cloudadministrator

Vorbereitung

Beantworten Sie die angezeigten Fragen, um die folgenden Einstellungen auf Infrastrukturebene

vorzunehmen.
# Einstellung Beschreibung
1 Geben Sie an, ob eine Wahlen Sie Nein.

VM-Erstellung erforderlich ist
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# Einstellung Beschreibung

2 Auswahlen, ob eine Wahlen Sie Maschinen ohne
Energieverwaltung erforderlich  Energieverwaltung (z. B.
ist physische Maschinen).
3 Benutzeridentitatstyp wahlen Wahlen Sie einen Identitatstyp
fir die Benutzerverwaltung.
Optionen: Active Directory,
Azure Active Directory, Google
Cloud Identity und Okta

Bereitstellungsschritte

Nachdem Sie die Einstellungen auf Infrastrukturebene vorgenommen haben, werden die fiir das Bere-
itstellungsszenario spezifischen Schritte angezeigt. Folgen Sie den angezeigten Anweisungen, um die
Einstellungen vorzunehmen.

Schritt 1: Ressourcenstandort hinzufiigen Richten Sie den Ressourcenstandort ein, indem Sie
Cloud Connectors installieren.

1. Benennen Sie den Ressourcenstandort.

2. Laden Sie Cloud Connectors herunter und installieren Sie sie auf mindestens zwei Windows
Server-Maschinen.

3. Fuhren Sie die Erkennung installierter Cloud Connectors durch.

Hinweis:

Das Erstellen von Hostverbindungen ist nur erforderlich, wenn Sie die Energieverwaltung fiir die

Maschinen wiinschen.

Schritt 2: Erstellen eines Maschinenkatalogs Erstellen Sie einen Maschinenkatalog und im-
portieren Sie Ihre Maschinen.

1. Benennen Sie den Katalog.
2. Wahlen Sie den Maschinentyp aus.

Optionen: Multisitzung, Statische Einzelsitzung (personliche Desktops) und Zufallige Einzel-

sitzung (gepoolte Desktops).

3. Wahlen Sie einen Ressourcenstandort.
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4. Importieren Sie Maschinen in den Katalog.

Um die Maschinensuche zu vereinfachen, verwenden Sie teilweise Computernamen und die
Verzeichnisauswabhl.

5. Klicken Sie auf Erstellen.

Schritt 3: Bereitstellungsgruppen erstellen und Benutzer zuweisen Um eine Bereitstellungs-
gruppe zu erstellen, miissen Sie:

« Virtuelle Maschinen zur Gruppe hinzufiigen
« Benutzer der Gruppe zuweisen
+ Angeben, welche Apps und Desktops zugewiesenen Benutzern zur Verfligung stehen sollen

1. Benennen Sie die Gruppe.

2. Wahlen Sie nach Bedarf einen Maschinenkatalog und geben Sie an, wie viele Maschinen fir die
Bereitstellungsgruppe verfiigbar sind.

3. Geben Sie die fiir die Gruppe verfiigbaren Anwendungen und Desktops an:

« Um Anwendungen von einer Maschine in Ausflihrung zum ausgewahlten Katalog
hinzuzufuigen, klicken Sie auf Hinzufiigen > Vom Startmenii.

« Um in Netzwerkfreigaben bereitgestellte Anwendungen hinzuzufiigen, klicken Sie auf
Hinzufiigen > Manuell und geben Sie dann die erforderlichen Einstellungen (Pfad,
Arbeitsverzeichnis...) ein.

+ Nur Maschinen mit Multisitzungs-0S: Lassen Sie die Option Desktopbereitstellung ak-
tivieren aktiviert.

4. Fugen Sie der Gruppe Benutzer hinzu.

Schritt 4: Workspace-URL den Benutzern mitteilen Gehen Sie zu Workspace-Konfiguration >
Zugriff und geben Sie den Benutzern die Workspace-URL bekannt.

Biiro-PCs bereitstellen (mit Energieverwaltung)

In diesem Abschnitt wird das Bereitstellen von Biiro-PCs (mit Energieverwaltung) erlautert.

Voraussetzungen

Voraussetzungen:

« Maschinennamen der PCs.
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« Citrix Virtual Delivery Agent (VDA) auf jedem PC installiert. (Dieser Schritt kann nach der Kata-
logerstellung ausgefiihrt werden.)

Weitere Informationen finden Sie unter VDA herunterladen.

Vorbereitung

Beantworten Sie die angezeigten Fragen, um die folgenden Einstellungen auf Infrastrukturebene
vorzunehmen.

# Schritt Beschreibung

1 Wahlen Sie den Wahlen Sie aus, wie die
Maschinenzuteilungstyp aus. Maschinen zugewiesen werden
sollen.
Optionen: Statisch,
automatisch zugewiesen,
Statisch, vorab zugewiesen und
Zufalliger Pool, nicht
zugewiesen
2 Festlegen, ob Benutzer Wahlen Sie Ich mochte, dass
Maschinen einschalten diirfen  Remotebenutzer ihre
Maschinen selbst einschalten
konnen.
3 Benutzeridentitatstyp wahlen Wahlen Sie einen Identitatstyp
fir die Benutzerverwaltung.
Optionen: Active Directory,
Azure Active Directory, Google
Cloud Identity und Okta

Bereitstellungsschritte

Nachdem Sie die Einstellungen auf Infrastrukturebene vorgenommen haben, werden die fiir das Bere-
itstellungsszenario spezifischen Schritte angezeigt. Folgen Sie den angezeigten Anweisungen, um die
Einstellungen vorzunehmen.

Schritt 1: Ressourcenstandort und Hostverbindungen hinzufiigen Richten Sie den Ressourcen-
standort ein, indem Sie Cloud Connectors installieren und eine Verbindung des Typs Remote-PC
Wake-On-LAN hinzufligen.
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1. Benennen Sie den Ressourcenstandort.

2. Laden Sie Cloud Connectors herunter und installieren Sie sie auf mindestens zwei Windows
Server-Maschinen.

3. Fuhren Sie die Erkennung installierter Cloud Connectors durch.

4. Klicken Sie auf Hinzufiigen, um eine Verbindung hinzuzufligen:

a) Wahlen Sie einen Ressourcenstandort (Zone).
b) Wahlen Sie Remote-PC Wake-On-LAN als Verbindungstyp.
c) Geben Sie einen Namen fiir die Verbindung ein.

Hinweis:

Die Energieverwaltung von Maschinen erfolgt bei DaaS uber die konfigurierten Verbindungen.
Sie mussen Verbindungen des Typs Remote-PC Wake-On-LAN konfigurieren, wenn Sie Remote-
PC-Zugriff-Kataloge fiir Maschinen mit Energieverwaltung erstellen.

Schritt 2: Katalog fiir den Remote-PC-Zugriff erstellen Erstellen Sie einen Maschinenkatalog und
importieren Sie Ihre Bliro-PCs.

1. Benennen Sie den Katalog.

2. Wahlen Sie einen Ressourcenstandort.

3. Wahlen Sie einen Maschinenzuteilungstyp aus. StandardmaRig wird der Typ angezeigt, den Sie
in der Vorbereitungsphase ausgewahlt haben.

4. Wahlen Sie die Wake-on-LAN-Verbindung. Die Optionen sind Verbindungen des Typs Remote-
PC Wake-On-LAN, die Sie fiir den ausgewahlten Standort konfiguriert haben.

5. Importieren Sie die Maschinen.

6. Klicken Sie auf Erstellen.

Schritt 3: Bereitstellungsgruppen erstellen und Benutzer zuweisen Erstellen Sie eine Bereitstel-
lungsgruppe flr die Maschinen, die Sie bereitstellen mochten, und geben Sie an, wer darauf zugreifen
kann.

1. Benennen Sie die Gruppe.

2. Wahlen Sie nach Bedarf einen Maschinenkatalog aus. Nur die Remote-PC-Zugriff-Kataloge
werden angezeigt.

3. Weisen Sie der Gruppe Benutzer zu.

Schritt 4: Workspace-URL den Benutzern mitteilen Gehen Sie zu Workspace-Konfiguration >
Zugriff und geben Sie den Benutzern die Workspace-URL bekannt.
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Biiro-PCs bereitstellen (ohne Energieverwaltung)

In diesem Abschnitt wird das Bereitstellen von Biiro-PCs (ohne Energieverwaltung) erlautert.

Voraussetzungen

Voraussetzungen:

« Maschinennamen der PCs.

« Citrix Virtual Delivery Agent (VDA) auf jedem PC installiert. (Dieser Schritt kann nach der Kata-
logerstellung ausgefiihrt werden.)

Weitere Informationen finden Sie unter VDA herunterladen.

Vorbereitung

Beantworten Sie die angezeigten Fragen, um die folgenden Einstellungen auf Infrastrukturebene
vorzunehmen.

# Einstellung Beschreibung

1 Wahlen Sie den Wahlen Sie aus, wie die
Maschinenzuteilungstyp aus. Maschinen zugewiesen werden
sollen.
Optionen: Statisch,
automatisch zugewiesen,
Statisch, vorab zugewiesen und
Zufalliger Pool, nicht
zugewiesen
2 Festlegen, ob Benutzer Lassen Sie Ich mochte, dass
Maschinen einschalten diirfen Remotebenutzer ihre
Maschinen selbst einschalten
konnen deaktiviert.
3 Benutzeridentitatstyp wahlen Wahlen Sie einen Identitatstyp
flir die Benutzerverwaltung.
Optionen: Active Directory,
Azure Active Directory, Google
Cloud Identity und Okta
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Bereitstellungsschritte

Nachdem Sie die Einstellungen auf Infrastrukturebene vorgenommen haben, werden die fiir das Bere-
itstellungsszenario spezifischen Schritte angezeigt. Folgen Sie den angezeigten Anweisungen, um die

Einstellungen vorzunehmen.

Schritt 1: Ressourcenstandort hinzufiigen Richten Sie den Ressourcenstandort ein, indem Sie

Cloud Connectors installieren.

1. Benennen Sie den Ressourcenstandort.

2. Laden Sie Cloud Connectors herunter und installieren Sie sie auf mindestens zwei Windows
Server-Maschinen.

3. Fihren Sie die Erkennung installierter Cloud Connectors durch.

Hinweis:

Das Erstellen von Hostverbindungen ist nur erforderlich, wenn Sie die Energieverwaltung fiir die

Maschinen wiinschen.

Schritt 2: Katalog fiir den Remote-PC-Zugriff erstellen Erstellen Sie einen Katalog und im-
portieren Sie Ihre Bliro-PCs.

1. Benennen Sie den Katalog.

2. Wahlen Sie einen Ressourcenstandort.

3. Wahlen Sie einen Zuteilungstyp. StandardmaRig wird der Typ angezeigt, den Sie in der Vorbere-
itungsphase ausgewahlt haben.

4. Importieren Sie die Maschinen.

5. Klicken Sie auf Erstellen.

Schritt 3: Bereitstellungsgruppen erstellen und Benutzer zuweisen Erstellen Sie eine Bereitstel-
lungsgruppe fir die Maschinen, die Sie bereitstellen mochten, und geben Sie an, wer darauf zugreifen

kann.

1. Benennen Sie die Gruppe.
2. Wahlen Sie nach Bedarf einen Maschinenkatalog aus. Nur die Remote-PC-Zugriff-Kataloge

werden angezeigt.
3. Weisen Sie der Gruppe Benutzer zu.

Schritt 4: Workspace-URL den Benutzern mitteilen Gehen Sie zu Workspace-Konfiguration >
Zugriff und geben Sie den Benutzern die Workspace-URL bekannt.
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Maschinenidentitdten

November 6, 2023

Jede Maschine muss eine eindeutige Maschinenidentitat haben (“Computerkonto”). Maschineniden-

titdten konnen lokal auf der Maschine oder in einem Verzeichnis (z. B. einem On-Premises-Active Di-

rectory oder Azure AD) erstellt und verwaltet werden. Citrix unterstiitzt das Hosten virtueller Anwen-

dungen und Desktops auf in Active Directory oder Azure Active Directory eingebundenen Maschinen,

Maschinen mit Azure AD-Hybrideinbindung oder auf Maschinen ohne Doméanenbindung.

Maschinenidentitatstypen

Die folgenden Maschinenidentitatstypen werden unterstitzt.

Maschinenidentitatstyp

AD-Einbindung

In Azure AD eingebunden

Azure AD-Hybrideinbindung

Beschreibung

Die Identitaten werden im On-Premises-Active
Directory erstellt und verwaltet. Bereitgestellte
Maschinen werden anhand der zugewiesenen
Maschinenidentitaten mit dem
On-Premises-Active Directory verbunden.

Die Identitaten werden in Azure AD erstellt und
verwaltet. Bereitgestellte Maschinen werden
anhand der zugewiesenen Maschinenidentitaten
mit Azure AD verbunden. Das Importieren von
VMs in Citrix Daa$S wird nicht unterstiitzt.

Die Identitaten werden im On-Premises-Active
Directory erstellt und per Azure AD Connect mit
Azure AD synchronisiert. Bereitgestellte
Maschinen werden anhand der zugewiesenen
Maschinenidentitaten mit dem
On-Premises-Active Directory und Azure AD
verbunden. Die Maschinen besitzen dann eine
Azure AD-Hybrideinbindung. Beim Importieren
einer VM mit Azure AD-Hybrideinbindung wird
die VM von Citrix DaaS wie eine VM mit Active
Directory-Einbindung behandelt.
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Maschinenidentitatstyp Beschreibung

Nicht domanengebunden Die Identitaten werden auf den Maschinen lokal

erstellt und verwaltet. Das Importieren von VMs

in Citrix DaaS wird nicht unterstiitzt.

Unterstiitzte Konfigurationen

Im Folgenden werden die unterstiitzten Konfigurationen fiir jedes Szenario erlautert.

Unterstiitzte Infrastruktur

Citrix
Citrix Citrix Gateway Citrix

Maschinenidentitidkrix Daas Workspace StoreFront Service Gateway
AD- Ja Ja Ja Ja Ja
Einbindung
In Azure AD Ja Ja Nein Ja Nein
eingebunden
Azure AD- Ja Ja Ja Ja Ja
Hybrideinbindung
Nicht doma- Ja Ja Ja Ja Ja
nengebunden

Hinweis

Weder “Lokaler Hostcache”noch “Servicekontinuitat”sind fiir nicht domanengebundene

Sitzungshosts verfuigbar, wenn StoreFront verwendet wird.

Unterstiitzte Identitdtsanbieter fiir die Workspace-Authentifizierung

© 1999-2024 Cloud Software Group, Inc. All rights reserved.

221


https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-identities/non-domain-joined.html

Citrix DaaS

Active

Azure Directory Adaptive

Active Active und Citrix Authen-
Maschinenideméitéilry Directory Token Okta SAML Gateway tifizierung
AD- Ja Ja Ja Ja Ja Ja Ja
Einbindung
In Azure Ja Nein Nein Nein Nein Nein Nein
AD einge-
bunden
Azure AD- Ja Ja Ja Ja Ja Ja Ja
Hybrideinbindung
Nicht Ja Ja Ja Ja Ja Ja Ja
doma-
nenge-
bunden

Active Directory-Einbindung

July 3,2023

Die Identitdten werden im On-Premises-Active Directory erstellt und verwaltet. Bereitgestellte
Maschinen werden anhand der zugewiesenen Maschinenidentitdten mit dem On-Premises-Active
Directory verbunden. Weitere Informationen zu unterstiitzten Funktionsebenen fiir Gesamtstruktur
und Domane finden Sie unter Funktionsebenen von Active Directory.

Informationen zum Erstellen von in Active Directory (AD) eingebundenen Katalogen mit Citrix DaaS
finden Sie unter Maschinenkataloge erstellen.

In Azure Active Directory eingebunden

August 18, 2023

Dieser Artikel enthalt alle Anforderungen, die zusatzlich zu den Systemanforderungen fiir Citrix DaaS
erforderlich sind, um in Azure Active Directory (AAD) eingebundene Kataloge mit Citrix DaaS zu er-
stellen.
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Anforderungen

+ Steuerungsebene: Siehe Unterstutzte Konfigurationen.

+ VDA-Typ: Einzelsitzung (nur Desktops) und Multisitzung (Apps und Desktops)

« VDA-Version: 2203 oder hoher

+ Provisioningtyp: Maschinenerstellungsdienste (MCS), persistent und nicht persistent mit
Maschinenprofil-Workflow

+ Zuweisungstyp: dediziert und gepoolt

+ Hostingplattform: nur Azure

+ Rendezvous V2 muss aktiviert sein.

Einschrankungen

+ Servicekontinuitat wird nicht unterstiitzt.

« Single Sign-On bei virtuellen Desktops wird nicht unterstiitzt. Die Benutzer missen ihre An-
meldeinformationen manuell eingeben, wenn sie sich bei ihren Desktops anmelden.

+ Die Anmeldung beim virtuellen Desktop mit Windows Hello wird nicht unterstiitzt. Es werden
derzeit nur Benutzername und Kennwort unterstiitzt. Wenn ein Benutzer versucht, sich mit
einem Windows Hello-Verfahren anzumelden, wird gemeldet, dass er nicht der vermittelte Be-
nutzerist, und die Sitzung wird getrennt. Zugeordnete Verfahren sind PIN, FIDO2-Schliissel, Mul-
tifaktorauthentifizierung usw.

+ Unterstiitzung nur flir Microsoft Azure Resource Manager-Cloudumgebungen.

+ Beim ersten Start einer virtuellen Desktopsitzung kann zur Windows-Anmeldung die An-
meldeaufforderung fiir den zuletzt angemeldeten Benutzer angezeigt werden, ohne Option
zum Wechseln des Benutzers. Der Benutzer muss warten, bis das Timeout eintritt und der
Sperrbildschirm des Desktops angezeigt wird, und dann auf den Sperrbildschirm klicken, um
den Anmeldebildschirm wieder anzuzeigen. Er kann dann Andere Benutzer auswahlen und
seine eigenen Anmeldeinformationen eingeben. Dies ist das Verhalten bei jeder neuen Sitzung,
wenn die Maschinen nicht persistent sind.

Uberlegungen
Imagekonfiguration

+ Sie kdnnen Ihr Windows-Image bei Bedarf mit Citrix Optimizer optimieren.
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In Azure AD eingebunden

+ Deaktivieren Sie ggf. Windows Hello, damit Benutzer nicht zur Einrichtung aufgefordert werden,
wenn siesich anihrem virtuellen Desktop anmelden. Wenn Sie VDA 2209 oder héher verwenden,
erfolgt dies automatisch. Bei friiheren Versionen haben Sie hierfiir zwei Optionen:

- Gruppenrichtlinie oder lokale Richtlinie

* Gehen Sie zu Computerkonfiguration > Administrative Vorlagen > Windows-
Komponenten > Windows Hello for Business.
* Legen Sie fiir Windows Hello for Business verwenden Folgendes fest:
- Deaktiviert oder
- Aktiviert und wahlen Sie Do not start Windows Hello provisioning after sign-
in.
- Microsoft Intune

= Erstellen Sie ein Gerateprofil, das Windows Hello for Business deaktiviert. Weitere
Informationen finden Sie in der Microsoft-Dokumentation.

* Derzeit unterstiitzt Microsoft nur die Intune-Registrierung fiir persistente Maschinen.
Sie konnen nicht persistente Maschinen daher nicht mit Intune verwalten.

« Den Benutzern muss explizit Zugriff in Azure zur Anmeldung bei den Maschinen mit ihren
AAD-Anmeldeinformationen gewahrt werden. Dies kann erleichtert werden, indem die
Rollenzuweisung auf der Ebene der Ressourcengruppen hinzugefiigt wird:

Melden Sie sich beim Azure-Portal an.

Wahlen Sie Ressourcengruppen.

Klicken Sie auf die Ressourcengruppe mit den virtuellen Desktop-Workloads.
Wahlen Sie Access control (IAM).

Klicken Sie auf Add role assignment.

Wahlen Sie in der Liste Virtual Machine User Login und klicken Sie auf Next.
Wahlen Sie User, group, or service principal.

o No 0k~ wDh

Klicken Sie auf Select members und wahlen Sie die Benutzer und Gruppen, denen Sie
Zugriff auf die virtuellen Desktops gewahren mochten.
9. Klicken Sie auf Select.
10. Klicken Sie auf Review + assign.
11. Klicken Sie erneut auf Review + assign.

Hinweis:

Wenn Sie MCS die Ressourcengruppe fiir die virtuellen Desktops erstellen lassen, fligen Sie diese
Rollenzuweisung nach Erstellung des Maschinenkatalogs hinzu.
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+ Master-VMs konnen in Azure AD eingebunden oder nicht domanengebunden sein.

Funktion ist VDA-Version 2212 oder hoher erforderlich.

VDA-Installation und -Konfiguration

Folgen Sie den Schritten zur Installation des VDAs:

1. Wahlen Sie im Installationsassistenten die folgenden Optionen aus:

+ Wahlen Sie auf der Seite “Umgebung”die Option MCS-Masterimage erstellen.

Environment

Configuration

| want to

(®) Create & master MCS image
Select thiz option of you plan to use Citrix Machine Creation Senvices (MCS) to provision
virtual machines from this master image

Create a master image using Citrix Provisioning or third-party provisioning tools
Sedect this option if you plan to use Citrix Provisioning or a third-party provisioning
tool (such as Microsoft SCOM) to prowision wirtual machines from this master image.

Remote PL Access or machine provisioned with other technologies

Select this option to install the VDA on a physical machine or virtual machine
provisionsgd with e hn-;h!u-glc'; other than Machine Creatson Services or Citrix
Prowisioning.

Fiir diese

« Wahlen Sie auf der Seite “Delivery Controller’die Option Automatische Erstellung durch

Maschinenerstellungsdienste.

Delivery Controller

Configuration

How do you want to enter the locations of your Delivery Controllers?
Do it later [Advanced)
Do it manually

Choose locations from Active Directory
IE} Let Machine Creation Services do it sutomatically

If you are using Machine Creation Services, you do not need to enter a Delrvery
¢ ¥
Controller location here. MCS will do it automatically when you register your
machines

2. Wenn der VDA installiert ist, fiigen Sie den folgenden Registrierungswert hinzu:

+ Schlissel: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\VirtualDesktopAgent
» Werttyp: DWORD
« Wertname: GctRegistration
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« Wertdaten: 1

3. Erstellen Sie auf Master-VMs mit Windows 11 22H2 einen geplanten Task, der den folgenden
Befehl beim Systemstart mit dem SYSTEM-Konto ausfiihrt. Das Planen eines Task in der Master-
VM ist nur flir VDA-Version 2212 oder friiher erforderlich.

reg ADD HKLM\Software\AzureAD\VirtualDesktop /v Provider /t REG_SZ
/d Citrix /f
<!--NeedCopy—-->

4. Wenn Sie die Master-VM in Azure AD einbinden und das Einbinden dann iiber das Hilfsprogramm
dsregcmd manuell aufheben, stellen Sie sicher,dassderWert AADLoginForWindowsExtensionJoin
unter HKLM\Software\Microsoft\Windows Azure\CurrentVersion\AADLoginForWindowsExtension
Null ist.

So geht es weiter

Sobald der Ressourcenstandort und die Hostingverbindung verfiigbar sind, erstellen Sie den Maschi-
nenkatalog. Weitere Informationen zum Erstellen von in Azure Active Directory eingebundenen
Maschinenkatalogen finden Sie unter In Azure Active Directory eingebundene Kataloge erstellen.

Microsoft Intune

March 6, 2024

Dieser Artikel enthalt alle Anforderungen, die zusatzlich zu den Systemanforderungen von Citrix DaaS
erforderlich sind, um fiir Microsoft Intune aktivierte Kataloge mit Citrix DaaS zu erstellen.

Microsoft Intune ist ein cloudbasierter Service fiir die Mobilgerateverwaltung (MDM) und die Mobilan-
wendungsverwaltung (MAM). Sie konnen die Verwendung von Gerdten lhres Unternehmens (Mobil-
telefone, Tablets, Laptops usw.) steuern. Weitere Informationen finden Sie unter Microsoft Intune.
Die Gerate miussen die Mindestsystemanforderungen erfiillen. Weitere Informationen finden Sie in
der Microsoft-Dokumentation In Intune unterstitzte Betriebssysteme und Browser.

Microsoft Intune nutzt die Funktionalitat von Azure AD.
Wichtig:

Bevor Sie das Feature aktivieren, vergewissern Sie sich, dass Ihre Azure-Umgebung die Lizenzan-
forderungen fiir die Verwendung von Microsoft Intune erfiillt. Informationen hierzu finden Sie in
der Dokumentation von Microsoft: https://docs.microsoft.com/en-us/mem/intune/fundamen
tals/licenses Aktivieren Sie das Feature nicht, wenn Sie die entsprechende Intune-Lizenz nicht
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haben.

Anforderungen

+ Steuerungsebene: Citrix DaaS

+ VDA-Typ: VDA fiir Einzelsitzungs-0OS

+ VDA-Version: 2203 oder hoher

+ Provisioningtyp: Maschinenerstellungsdienste (MCS), persistent und nur mit dem Maschinenprofil-
Workflow

« Zuweisungstyp: dediziert

Einschrankungen

+ Unterstitzt nur in Azure AD eingebundene persistente VMs mit Einzelsitzungs-0S.

« Unterstiitzt nur in Azure AD eingebundene persistente VMs mit Einzelsitzungs-OS unter
Verwendung von Benutzeranmeldeinformationen oder Gerateanmeldeinformationen mit
Mitverwaltungsfunktion. Weitere Informationen finden Sie unter Automatisches Registrieren
eines Windows-Gerats mit Gruppenrichtlinie.

« Uberspringen Sie nicht die Imagevorbereitung, wihrend Sie Maschinenkataloge erstellen oder
aktualisieren.

Uberlegungen

« Erstellen Sie ein Gerateprofil, das Windows Hello for Business deaktiviert.
+ Verwenden Sie VDA-Version 2212 oder spater, wenn Microsoft Intune eine Master-VM verwalten
muss.

So geht es weiter
Informationen zum Erstellen von flir Microsoft Intune aktivierten Katalogen finden Sie unter Fur Mi-

crosoft Intune aktivierte Kataloge erstellen.

Azure Active Directory-Hybrideinbindung

April 14,2023
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Dieser Artikel enthalt alle Anforderungen, die zusatzlich zu den Systemanforderungen fiir Citrix DaaS
erforderlich sind, um Kataloge mit Azure Active Directory-Hybrideinbindung (HAAD) liber Citrix Daa$
zu erstellen.

Maschinen mit Azure AD-Hybrideinbindung verwenden das On-Premises-AD als Authentifizierungsan-
bieter. Sie kdnnen sie Domanenbenutzern oder Gruppen im On-Premises-AD zuweisen. Um eine
nahtlose SSO-Erfahrung fiir Azure AD zu ermdglichen, missen die Doméanenbenutzer mit Azure AD
synchronisiert werden.

Hinweis:

VMs mit Azure AD-Hybrideinbindung werden in Infrastrukturen mit Verbund- und verwalteter
|dentitat unterstitzt.

Anforderungen

+ Steuerungsebene: Siehe Unterstutzte Konfigurationen.

+ VDA-Typ: Einzelsitzung (nur Desktops) und Multisitzung (Apps und Desktops)

+ VDA-Version: 2212 oder hoher

+ Provisioningtyp: Maschinenerstellungsdienste (MCS), persistent und nicht persistent
+ Zuweisungstyp: dediziert und gepoolt

+ Hostingplattform: Beliebiger Hypervisor oder Cloudservice

Einschrankungen

« Wenn Sie den Citrix Verbundauthentifizierungsdienst (FAS) verwenden, wird Single Sign-On an
das On-Premises-AD und nicht an Azure AD weitergeleitet. In diesem Fall wird empfohlen, die
zertifikatbasierte Azure AD-Authentifizierung zu konfigurieren. Der primare Aktualisierungsto-
ken (PRT) wird dann bei der Benutzeranmeldung generiert und ermdglicht einen Single Sign-
On bei Azure AD-Ressourcen in der Sitzung. Andernfalls fehlt der primare Aktualisierungstoken
(PRT), und der Single Sign-On fiir Azure AD-Ressourcen funktioniert nicht. Informationen zum
Erreichen von Azure AD Single Sign-On (SSO) bei VDAs mit Hybrideinbindung mithilfe des Citrix
Verbundauthentifizierungsdiensts (FAS) finden Sie unter VDAs mit Hybrideinbindung.

« Uberspringen Sie nicht die Imagevorbereitung, wihrend Sie Maschinenkataloge erstellen oder
aktualisieren. Wenn Sie die Imagevorbereitung liberspringen mochten, diirfen die Master-VMs
nicht in Azure AD oder Azure AD Hybrid eingebunden sein.

Uberlegungen

+ Zum Erstellen hybrider Maschinen mit Azure Active Directory-Einbindung ist die Berechtigung
Write userCertificateinderZieldomane erforderlich. Stellen Sie sicher, dass Sie sich

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 228


https://docs.citrix.com/de-de/citrix-daas/install-configure/machine-identities.html#supported-configurations
https://docs.citrix.com/de-de/federated-authentication-service/current-release/config-manage/aad-sso.html#hybrid-joined-vdas

Citrix DaaS

bei der Katalogerstellung als Administrator mit dieser Berechtigung anmelden.

+ Der Prozess der Azure AD-Hybrideinbindung wird von Citrix verwaltet. Sie miissen das von
Windows gesteuerte autoWorkplaceJoin auf den Master-VMs wie folgt deaktivieren. Die
manuelle Deaktivierung von autoWorkplaceJoin ist nur fir VDA-Version 2212 oder friither
erforderlich.

1. Fiihren Sie gpedit.msc aus.

2. Gehen Sie zu Computerkonfiguration > Administrative Vorlagen > Windows-
Komponenten > Gerateregistrierung.

3. Legen SiefiirIndie Domédne eingebundene Computer als Gerate registrieren die Option
Deaktiviert fest.

+ Wahlen Sie die fiir die Synchronisierung mit Azure AD konfigurierte Organisationseinheit, wenn
Sie die Maschinenidentitaten erstellen.

+ Erstellen Sie auf Master-VMs mit Windows 11 22H2 einen geplanten Task, der die folgenden Be-
fehle beim Systemstart mit dem SYSTEM-Konto ausfiihrt. Das Planen eines Task in der Master-
VM ist nur fiir VDA-Version 2212 oder friiher erforderlich.

$VirtualDesktopKeyPath = 'HKLM:\Software\AzureAD\VirtualDesktop'

$WorkplaceJoinKeyPath = 'HKLM:\SOFTWARE\Policies\Microsoft\
Windows\WorkplaceJoin'

$MaxCount = 60

for (Scount = 1; $count -le $SMaxCount; $count++)

{

if ((Test-Path -Path $VirtualDesktopKeyPath) -eq Strue)
{

$provider = (Get-Item -Path $VirtualDesktopKeyPath).GetValue(
"Provider", S$null)

if (Sprovider -eq 'Citrix')

{

break;

if ($provider -eq 1)
{

Set-ItemProperty -Path $VirtualDesktopKeyPath -Name "
Provider" -Value "Citrix" -Force

Set-ItemProperty -Path SWorkplaceJoinKeyPath -Name "
autoWorkplaceJoin" -Value 1 -Force

Start-Sleep 5

dsregemd /join

break
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Start-Sleep 1
}

<!--NeedCopy-->

So geht es weiter

Weitere Informationen zum Erstellen von Katalogen mit Azure Active Directory-Hybrideinbindung
finden Sie unter Kataloge mit Azure Active Directory-Hybrideinbindung erstellen.

Nicht domanengebunden

November 16, 2023

Dieser Artikel enthalt alle Anforderungen, die zusatzlich zu den Systemanforderungen fiir Citrix DaaS
erforderlich sind, um nicht doméanengebundene Kataloge mit Citrix DaasS zu erstellen.

Anforderungen

+ Steuerungsebene: Siehe Unterstutzte Konfigurationen.

+ VDA-Typ: Einzelsitzung (nur Desktops) und Multisitzung (Apps und Desktops)

+ VDA-Version: 2203 oder hoher

+ Provisioningtyp: Maschinenerstellungsdienste (MCS), persistent und nicht persistent

+ Zuweisungstyp: dediziert und gepoolt

+ Hostingplattform: alle von MCS unterstiitzten

+ Rendezvous V2 muss aktiviert sein.

+ Cloud Connectors: Nur erforderlich, wenn Sie beabsichtigen, Maschinen auf On-premises-
Hypervisors bereitzustellen, oder wenn Sie Active Directory als Identitatsanbieter in Workspace
verwenden.

Einschrankungen

« Servicekontinuitat wird nicht unterstiitzt.
+ Bei Verwendung eines nicht domanengebundenen Multisitzungs-VDAs werden die lokalen Be-
nutzerprofildaten beim Abmelden geldscht.
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VDA-Installation und -Konfiguration

Folgen Sie den Schritten zur Installation des VDAs:
1. Wahlen Sie im Installationsassistenten die folgenden Optionen aus:

« Wahlen Sie auf der Seite “Umgebung”die Option MCS-Masterimage erstellen.

Environment

Configuration

| want to

(®) Crente & rmagtar MCS image
Calect thig option if you plan 1o use Cotrx Machine Craahicn Sennces [MC Sl proantisn
wirtual machines from thes master image

Create a master image using Citrix Provisioning or third-party provisicning tools
Select this option if you plan to use Citrix Provisioning or & third-party provitioning
tool (such as Microsoft SCCM) to provision virtual machines from this master image.

Remote PC Access or machine provisioned with other technologies

Select this option to install the VDA on a physical machine or virtual machine
provessonsed with ted hnn:-lu-gn:'.. ather than Macking Creaton Sernces or Citix
Prowisioning.

« Wahlen Sie auf der Seite “Delivery Controller’die Option Automatische Erstellung durch
Maschinenerstellungsdienste.

Delivery Controller

Configuration

How do you want to enter the locations of your Delnvery Controllers?
Do it later (Advanced)
Do it manually
Choose locations from Active Directory

E} Let Machine Creation Services do it automatically

If you are using Machine Creation Services, you do not need to enter a Delrvery
] ¥
Controller location here. MCS will do it automatically when you register your
machines

2. Wenn der VDA installiert ist, fiigen Sie den folgenden Registrierungswert hinzu:

Schliissel: HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\VirtualDesktopAgent
Werttyp: DWORD

« Wertname: GctRegistration

Wertdaten: 1
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So geht es weiter

Sobald der Ressourcenstandort und die Hostingverbindung verfligbar sind, erstellen Sie den Maschi-
nenkatalog. Weitere Informationen zum Erstellen nicht domanengebundener Maschinenkataloge
finden Sie unter Nicht domanengebundene Kataloge erstellen.

Einrichten von Ressourcenstandorten

January 25,2024

Ressourcenstandorte enthalten die Ressourcen zur Bereitstellung von Anwendungen und Desktops
fur Benutzer. Sie verwalten diese Ressourcen uber Citrix Cloud. Solche Ressourcen sind in der
Regel:

« Hypervisors oder Clouddienste (werden auch als Hosts bezeichnet), darunter:

- Active Directory-Domanencontroller.

- Virtual Delivery Agents (VDAs): VDAs werden auf einer Maschine installiert, die den Be-
nutzern die Anwendungen und Desktops bereitstellt.

- Citrix Gateway (optional): Um den sicheren externen Zugriff auf die Anwendungen und
Desktops flir Benutzer zu ermoglichen, fligen Sie dem Ressourcenstandort ein Citrix Gate-
way VPX-Gerat hinzu. Richten Sie dann Citrix Gateway ein.

- Citrix StoreFront-Server.

- Zur Kommunikation mit Citrix Cloud muss jeder Ressourcenstandort einen Citrix Cloud
Connector enthalten. Mindestens zwei Cloud Connectors pro Ressourcenstandort werden
empfohlen.

Eine Zone entspricht einem Ressourcenstandort. Wenn Sie einen Ressourcenstandort erstellen und
einen Cloud Connector installieren, wird automatisch eine Zone fiir Sie erstellt. Weitere Informatio-
nen finden Sie unter Zonen.

Weitere Informationen zu Ressourcentypen finden Sie unter Verbinden mit Citrix Cloud.

Hostanforderungen

Der Hypervisor oder Clouddienst, fiir den Sie virtuelle Maschinen bereitstellen, bendtigt eigene
Berechtigungen oder eine spezielle Einrichtung.

« Wenn der Hypervisor oder Clouddienst virtuelle Netzwerke oder andere Elemente erfordert, fol-
gen Sie den Anweisungen in der zugehdrigen Dokumentation.
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« Erstellen Sie die entsprechende Virtual Private Cloud (VPC) (fiir AWS oder GCP) oder Virtual Net-
work (VNET) (fiir Azure) fiir die Maschinen, die Sie lhrem Ressourcenstandort hinzufiigen.

+ Erstellen Sie die erforderlichen Regeln fiir den Schutz eingehenden und ausgehenden Daten-
verkehrs zwischen den Maschinen im virtuellen Netzwerk. Konfigurieren Sie beispielsweise bei
Verwendung von AWS Regeln fiir die VPC-Sicherheitsgruppe, sodass Maschinen in der VPC nur
den von lhnen angegebenen IP-Adressen zuganglich sind.

Die folgenden Hosttypen werden unterstiitzt:

« Amazon Web Services (AWS)-Virtualisierungsumgebungen

+ XenServer-Virtualisierungsumgebungen

+ Google Cloud Platform-Virtualisierungsumgebungen

+ Microsoft Azure Resource Manager-Virtualisierungsumgebungen

+ Microsoft System Center Virtual Machine Manager-Virtualisierungsumgebungen
« Nutanix-Virtualisierungsumgebungen

+ Nutanix-Cloud und Partnerlosungen

« VMware-Virtualisierungsumgebungen

« VMware-Cloud und Partnerlésungen

Active Directory

Stellen Sie einen Windows-Server bereit, installieren Sie Active Directory-Doméanendienste (AD DS)
und stufen Sie den Server zum Domanencontroller hoch. Anleitungen finden Sie in der Microsoft-
Dokumentation Ubersicht tiber die Active Directory Domain Services.

Die wichtigsten Uberlegungen sind:

+ Sie miissen mindestens einen Domanencontroller mit Active Directory Domain Services aus-
flihren.
« Installieren Sie keine Citrix Komponenten auf Domanencontrollern.

Weitere Informationen:

» Funktionsebenen von Active Directory

« Identitats- und Zugriffsverwaltung in Citrix Cloud.

» Verbinden von Active Directory mit Citrix Cloud

« Bereitstellungsszenarios fiir die Verwendung von Connector Appliances mit Active Directory

Cloud Connectors

Cloud Connectors umfassen mehrere Dienste von Citrix Cloud und ermoglichen die Kommunikation
zwischen den VDAs, StoreFront und dem cloudbasierten Delivery Controller. Sie konnen Cloud Con-
nectors interaktiv oder tiber die Befehlszeile installieren.
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Weitere Informationen zu Cloud Connectors finden Sie unter:

« Citrix Cloud Connector
« Technische Informationen
+ Proxy- und Firewall-Konfiguration

Installation

Connector-Updates

Uberlegungen zu Skalierung und GroRe

« Wenn Sie Citrix DaaS auf GroRe und Skalierbarkeit priifen, sollten Sie alle Komponenten beriick-
sichtigen.

+ Testen Sie, ob die gewahlte Konfiguration aus Cloud Connectors und StoreFront lhren spezifis-
chen Anforderungen entspricht.

+ Zu knapp dimensionierte Maschinen kdnnen sich negativ auf die Systemleistung auswirken.

Der Artikel Uberlegungen zur Skalierung und GroRe fiir Cloud Connectors enthalt:

+ Informationen zu GroRRen- und Skalierungstests
+ Getestete Hochstkapazitaten
+ Empfehlungen nach bewahrten Methoden fiir die Cloud Connector-Maschinenkonfiguration

Ressourcentyp hinzufiigen

1. Melden Sie sich bei Citrix Cloud an.
2. Wahlen Sie im Meni links oben die Option Ressourcenstandorte.
3. Wahlen Sie + Ressourcenstandorte, um einen Ressourcenstandort hinzuzufiigen.

4. Geben Sie einen Namen fiir den Ressourcenstandort ein und klicken Sie auf Speichern. Was bei
der Benennung zu berlicksichtigen ist, lesen Sie unter Namenseinschrankungen.

5. Wahlen Sie unter dem neuen Ressourcenstandort die Option Cloud Connectors.

6. Laden Sie die Cloud Connector-Software herunter und installieren Sie sie auf mindestens zwei
Servern in der Domane, in der sich die Citrix DaaS-Ressourcen befinden.

« Wahlen Sie wahrend der Installation den Ressourcenstandort aus, den Sie in den vorheri-
gen Schritten erstellt haben.

+ Nach der Installation fligt Citrix Cloud die Server zum Ressourcenstandort hinzu und reg-
istriert die Domanen, in denen Sie die Cloud Connectors installiert haben.

7. Stellen Sie sicher, dass die registrierten Domanen aktiv sind:

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 234


https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector.html
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/technical-details.html
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/proxy-firewall-configuration.html
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/citrix-cloud-connector/installation.html
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/connector-updates.html
https://docs.citrix.com/de-de/citrix-daas/install-configure/resource-location/cc-scale-and-size.html
https://citrix.cloud.com
https://docs.citrix.com/de-de/citrix-cloud/citrix-cloud-resource-locations/resource-locations.html#naming-restrictions

Citrix DaaS

+ Klicken Sie im Men “Citrix Cloud”auf Identitats- und Zugriffsverwaltung.

+ Wahlen Sie Domanen. Es wird eine Liste der Domanen angezeigt, in denen Cloud Connec-
tors bereitgestellt wurden.

» Suchen Sie die Domanen, die Sie mit Citrix DaaS verwenden. Fiir aktive Domanen wird
links vom Domaneneintrag ein griiner Balken angezeigt.

Wenn fiir lhre Domane der Balken nicht angezeigt wird, ist die Domane im Status ungenutzt.
Wenn Sie beim Einrichten des Maschinenkatalogs eine ungenutzte Domane angeben, schlagt
die Katalogerstellung fehl. Folgen Sie den Schritten unter Ungenutzte Domane aktivieren, um
sicherzustellen, dass der Maschinenkatalog erfolgreich eingerichtet werden kann.

Weitere Informationen finden Sie unter CTX473009: DaaS Catalog Creation Wizard: “Internal
Server Error’when creating adding new machine accounts.

Ungenutzte Domane aktivieren

1. Wahlen Sie auf der Registerkarte Doméane unter Identitats- und Zugriffsverwaltung die Op-
tion Ungenutzte Domanen anzeigen. Nachdem Sie diese Option ausgewahlt haben, andert
sich die Bezeichnung in Ungenutzte Doméanen ausblenden.

2. Suchen Sie die ungenutzte Domane in der Liste. Bei ungenutzten Domanen wird links vom
Domaneneintrag ein grauer Balken und auf der rechten Seite ein Dreipunktmenii (...) mit einzel-
ner Option angezeigt.

3. Wahlen Sie das Dreipunktmenii und dann Doméane verwenden. Der Farbe des Balkens wech-
selt von Grau zu Griin, und im Dreipunktmeni wird jetzt Deaktivieren angezeigt.

So geht es weiter

« Fiir eine einfache Machbarkeitsstudie installieren Sie einen VDA auf einer Maschine, die Apps
oder einen Desktop bereitstellen soll.

« Einrichten des Ressourcenstandorts flir bestimmte Hosttypen:

- AWS-Virtualisierungsumgebungen

- Google Cloud-Virtualisierungsumgebungen

- Microsoft Azure Resource Manager-Virtualisierungsumgebungen

- Microsoft System Center Virtual Machine Manager-Virtualisierungsumgebungen
- Nutanix-Virtualisierungsumgebungen

- Nutanix-Cloud und Partnerlosungen

- VMware-Virtualisierungsumgebungen

- VMware-Cloud und Partnerlosungen

- XenServer-Virtualisierungsumgebungen
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+ Fur eine vollstandige Bereitstellung erstellen und verwalten Sie Verbindungen und Ressourcen
zu einem Ressourcenstandort.

« Uberpriifen Sie alle Schritte des Installations- und Konfigurationsprozesses

AWS-Virtualisierungsumgebungen

March 31,2024

In diesem Artikel wird beschrieben, wie Sie lhr AWS-Konto als Ressourcenstandort einrichten, den Sie
mit Citrix DaaS verwenden kénnen.

Der Ressourcenstandort enthélt eine Reihe grundlegender Komponenten, die sich ideal fir Mach-
barkeitsstudien oder andere Bereitstellungen eignen, bei denen keine Ressourcenverteilung liber
mehrere Verfiigbarkeitszonen erforderlich ist.

Mit den im vorliegenden Artikel aufgefiihrten Aufgaben wird ein Ressourcenstandort mit folgenden
Komponenten erstellt:

« Eine virtuelle private Cloud (VPC) mit 6ffentlichen und privaten Subnetzen in einer einzelnen
Verfligbarkeitszone.

« Eine Instanz, die sowohl als Active Directory-Domanencontroller als auch als DNS-Server aus-
geflihrt wird und im privaten Subnetz der VPC residiert.

« Zwei mit der Domane verbundene Instanzen, auf denen Citrix Cloud Connector installiert ist
und die im privaten Subnetz der VPC residieren.

+ Eine Instanz, die als Bastion Host fungiert und im 6ffentlichen Subnetz der VPC residiert. Mit
dieser Instanz werden RDP-Verbindungen zu den Instanzen im privaten Subnetz fiir Verwal-
tungszwecke initilert. Wenn Sie den Ressourcenstandort eingerichtet haben, konnen Sie
diese Instanz herunterfahren, sodass sie nicht mehr ohne Weiteres verfiighar ist. Wenn Sie
andere Instanzen im privaten Subnetz verwalten miissen, z. B. VDA-Instanzen, missen Sie die
Bastionshostinstanz neu starten.

Nachdem Sie die Aufgaben ausgefiihrt haben, kdnnen Sie VDAs installieren, Maschinen bereitstellen
und Maschinenkataloge sowie Bereitstellungsgruppen erstellen.

Aufgabeniiberblick

Einrichten einer virtuellen privaten Cloud (VPC) mit 6ffentlichen und privaten Subnetzen: Wenn
Sie diese Aufgabe ausflihren, stellt AWS NAT-Gateways mit einer Elastic IP-Adresse im offentlichen
Subnetz bereit. Dadurch kdnnen Instanzen im privaten Subnetz auf das Internet zugreifen. Instanzen

© 1999-2024 Cloud Software Group, Inc. All rights reserved. 236


https://docs.citrix.com/de-de/citrix-daas/install-configure/connections.html
https://docs.citrix.com/de-de/citrix-daas/install-configure.html

Citrix DaaS

im offentlichen Subnetz sind fiir eingehenden 6ffentlichen Datenverkehr zuganglich, Instanzen im pri-
vaten Subnetz dagegen nicht.

Konfigurieren von Sicherheitsgruppen. Sicherheitsgruppen fungieren als virtuelle Firewall und
steuern den Datenverkehr fiir die Instanzen in der VPC. Sie fligen den Sicherheitsgruppen Regeln zur
Kommunikation zwischen Instanzen im 6ffentlichen und im privaten Subnetz hinzu. Sie ordnen die
Sicherheitsgruppen auflerdem jeder Instanz in der VPC zu.

Erstellen eines DHCP-Optionssatzes. Amazon-VPC, DHCP und DNS-Dienste werden standardmaRig
bereitgestellt, was sich auf Ihre Konfiguration von DNS auf dem Active Directory-Domanencontroller
auswirkt. Amazon-DHCP kann nicht deaktiviert werden und das Amazon-DNS kann nur fiir die 6f-
fentliche DNS-Auflosung, nicht aber fiir die Active Directory-Namensauflosung verwendet werden.
Um die Domanen- und Namenserver anzugeben, die Instanzen tiber DHCP libergeben werden, er-
stellen Sie einen DHCP-Optionssatz. Dieser weist das Active Directory-Domanensuffix zu und gibt den
DNS-Server fiir alle Instanzen in der VPC an. Um sicherzustellen, dass Host- (A) und Reverse-Lookup-
Datensatze (PTR-Datensatze) automatisch registriert werden, wenn Instanzen der Domane beitreten,
konfigurieren Sie die Netzwerkadaptereigenschaften fiir jede Instanz, die Sie dem privaten Subnetz
hinzufligen.

Fiigen Sie einen Bastion Host, Domanencontroller und Cloud Connector zur VPC hinzu. Uber
den Bastion Host kdnnen Sie sich bei Instanzen im privaten Subnetz anmelden, um die Domane
einzurichten, der Domane Instanzen anzufligen und den Cloud Connector zu installieren.

Aufgabe 1: Einrichten der VPC

Wahlen Sie in der AWS-Verwaltungskonsole VPC.

Wahlen Sie im VPC-Dashboard die Option Create VPC.

Wahlen Sie VPC and more.

Wahlen Sie unter “NAT gateways ($)”’In 1 AZ oder 1 per AZ.

Lassen Sie unter “DNS Options”die Option Enable DNS hostnames aktiviert.

I A

Wahlen Sie Create VPC. AWS erstellt das 6ffentliche und private Subnetz, das Internetgateway,
die Routingtabellen und die Standardsicherheitsgruppe.

Hinweis:

Wenn Sie den Namen einer AWS Virtual Private Cloud (VPC) in der AWS-Konsole andern, wird die
vorhandene Hostingeinheit in der Citrix Cloud beschadigt. Bei unterbrochener Hostingeinheit
konnen Sie keine Kataloge erstellen oder Maschinen zu Katalogen hinzufligen. Aus bekanntem
Problem: PMCS-7701
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Aufgabe 2: Konfigurieren von Sicherheitsgruppen

Bei diesem Vorgang werden die folgenden Sicherheitsgruppen fiir die VPC erstellt und konfiguriert:

+ Eine offentliche Sicherheitsgruppe, die den Instanzen in lhrem 6ffentlichen Subnetz zugeordnet
werden.

« Eine private Sicherheitsgruppe, die den Instanzen in Ihrem privaten Subnetz zugeordnet wer-
den.

So erstellen Sie die Sicherheitsgruppen:

1. Wahlen Sie im VPC-Dashboard Sicherheitsgruppen.

2. Erstellen Sie eine Sicherheitsgruppe fiir die 6ffentliche Sicherheitsgruppe. Wahlen Sie Create
Security Group und geben Sie einen Namen und eine Beschreibung fiir die Gruppe ein. Wahlen
Sie unter “VPC”die VPC aus, die Sie zuvor erstellt haben. Wahlen Sie Yes, Create.

Offentliche Sicherheitsgruppe konfigurieren

1. Wahlen Sie in der Liste der Sicherheitsgruppen die private Sicherheitsgruppe aus.

2. Wahlen Sie die Registerkarte Inbound Rules und dann “Edit”, um die folgenden Regeln zu er-

stellen:
Typ Quelle
ALL Traffic Wahlen Sie die private Sicherheitsgruppe.
ALL Traffic Wahlen Sie die 6ffentliche Sicherheitsgruppe.
ICMP 0.0.0.0/0
22 (SSH) 0.0.0.0/0
80 (HTTP) 0.0.0.0/0
443 (HTTPS) 0.0.0.0/0
1494 (ICA/HDX) 0.0.0.0/0
2598 (Sitzungszuverlassigkeit) 0.0.0.0/0
3389 (RDP) 0.0.0.0/0

3. Wenn Sie fertig sind, wahlen Sie Speichern.

4, Wahlen Sie die Registerkarte Inbound Rules und dann Edit, um die folgenden Regeln zu er-
stellen:
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Typ Ziel

ALL Traffic Wahlen Sie die private Sicherheitsgruppe.
ALL Traffic 0.0.0.0/0

ICMP 0.0.0.0/0

5. Wenn Sie fertig sind, wahlen Sie Speichern.

Private Sicherheitsgruppe konfigurieren

1. Wahlen Sie in der Liste der Sicherheitsgruppen die private Sicherheitsgruppe aus.

2. Wenn Sie den Verkehr von der 6ffentlichen Sicherheitsgruppe noch nicht eingerichtet haben,
mussen Sie TCP-Ports einrichten. Wahlen Sie die Registerkarte Inbound Rules und dann Edit,
um die folgenden Regeln zu erstellen:

Typ Quelle

ALL Traffic Wahlen Sie die private Sicherheitsgruppe.
ALL Traffic Wahlen Sie die offentliche Sicherheitsgruppe.
ICMP Wahlen Sie die 6ffentliche Sicherheitsgruppe.

TCP 53 (DNS)
UDP 53 (DNS)

Wahlen Sie die 6ffentliche Sicherheitsgruppe.
Wahlen Sie die offentliche Sicherheitsgruppe.

80 (HTTP) Wahlen Sie die 6ffentliche Sicherheitsgruppe.
TCP 135 Wahlen Sie die offentliche Sicherheitsgruppe.
TCP 389 Wahlen Sie die 6ffentliche Sicherheitsgruppe.
UDP 389 Wahlen Sie die 6ffentliche Sicherheitsgruppe.
443 (HTTPS) Wahlen Sie die 6ffentliche Sicherheitsgruppe.
TCP 1494 (ICA/HDX) Wahlen Sie die 6ffentliche Sicherheitsgruppe.
TCP 2598 (Sitzungszuverlassigkeit) Wahlen Sie die offentliche Sicherheitsgruppe.
3389 (RDP) Wahlen Sie die offentliche Sicherheitsgruppe.
TCP 49152-65535 Wahlen Sie die offentliche Sicherheitsgruppe.

3. Wenn Sie fertig sind, wahlen Sie Speichern.
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4, Wahlen Sie die Registerkarte Inbound Rules und dann Edit, um die folgenden Regeln zu er-
stellen:
Typ Ziel
ALL Traffic Wahlen Sie die private Sicherheitsgruppe.
ALL Traffic 0.0.0.0/0
ICMP 0.0.0.0/0
UDP 53 (DNS) 0.0.0.0/0
5. Wenn Sie fertig sind, wahlen Sie Speichern.

Aufgabe 3: Starten von Instanzen

Im folgenden Verfahren erstellen Sie die vier EC2-Instanzen und das von Amazon generierte Standar-

dadministratorkennwort wird entschliisselt:

1.

2.

10.

Wahlen Sie in der AWS-Verwaltungskonsole EC2.
Wahlen Sie im EC2-Dashboard Launch Instance.
Wahlen Sie ein Windows Server-Maschinenimage und einen Instanztyp.

Geben Sie auf der Seite Configure Instance Details einen Namen fiir die Instanz ein und wahlen
Sie die zuvor eingerichtete VPC aus.

Treffen Sie unter Subnet fiir jede Instanz folgende Auswahl:

« Bastion host: Wahlen Sie das offentliche Subnetz
« Domain controller and Connectors: Wahlen Sie das private Subnetz

Treffen Sie unter Auto-assign Public IP address fiir jede Instanz folgende Auswahl:

« Bastion host: Wahlen Sie Enable
+ Domain controller and Connectors: Wahlen Sie Use default setting oder Disable

. Geben Sie fiir Network Interfaces eine primare IP-Adresse innerhalb des IP-Bereichs des pri-

vaten Subnetzes fiir die Domanencontroller- und Cloud Connector-Instanzen ein.
Andern Sie auf der Seite Add Storage bei Bedarf die DatentragergroRe.
Geben Sie auf der Seite Tag Instance einen Anzeigenamen fiir jede Instanz ein.

Wahlen Sie auf der Seite Configure Security Groups die Option Select an existing security
group und treffen Sie dann fiir jede Instanz die folgende Auswahl:
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« Bastion host: Wahlen Sie die offentliche Sicherheitsgruppe.
« Domain controller and Connectors: Wahlen Sie die private Sicherheitsgruppe.

11. Uberpriifen Sie Ihre Auswahl und wahlen Sie Launch.

12. Erstellen Sie ein neues Schliisselpaar oder wahlen Sie ein vorhandenes aus. Wenn Sie ein neues
Schliisselpaar erstellen, laden Sie die private Schliisseldatei (. pem) herunter und bewahren
Sie sie an einem sicheren Ort auf. Sie miissen den privaten Schliissel angeben, wenn Sie das
Standardadministratorkennwort fiir die Instanz beschaffen.

13. Wahlen Sie Launch Instances aus. Wahlen Sie View Instanceaus, um eine Liste lhrer Instanzen
anzuzeigen. Warten Sie, bis die neu gestartete Instanz alle Statuspriifungen bestanden hat,
bevor Sie darauf zugreifen.

14. Beschaffen Sie das Standardadministratorkennwort fiir jede Instanz.

a) Wahlen Sie die Instanz aus der Liste aus und wahlen Sie Connect.

b) Gehen Sie zur Registerkarte RDP client, wahlen Sie Get Password und laden Sie lhre pri-
vate Schliisseldatei (. pem) hoch, wenn Sie dazu aufgefordert werden.

c) Wahlen Sie Decrypt Password, um das menschenlesbare Kennwort zu erhalten. AWS
zeigt das Standardkennwort an.

15. Wiederholen Sie alle Schritte ab Schritt 2, bis Sie vier Instanzen erstellt haben:

+ Eine Bastionshostinstanz in lhrem 6ffentlichen Subnetz
« Drei Instanzen in lhrem privaten Subnetz, die wie folgt verwendet werden kénnen:

- eine als Domanencontroller
- zwei als Cloud Connectors

Aufgabe 4: Erstellen eines DHCP-Optionssatzes

1. Wahlen Sie im VPC-Dashboard DHCP Options Sets.

2. Geben Sie die folgenden Informationen ein:

+ Name tag: Geben Sie einen Anzeigenamen fiir den Satz ein.

« Domain name: Geben Sie den vollqualifizierten Domanennamen ein, den Sie beim Konfig-
urieren der Domanencontrollerinstanz verwenden mochten.

« Domain name servers: Geben Sie die private IP-Adresse, die Sie der Domanencontrollerin-
stanz zugewiesen haben, und die Zeichenfolge AmazonProvidedDNS getrennt durch
Kommas ein.

« NTP servers: Lassen Sie dieses Feld leer.

« NetBIOS name servers: Geben Sie die private IP-Adresse der Domanencontrollerinstanz
ein.
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« NetBIOS node type: Geben Sie 2 ein.

3. Wahlen Sie Yes, Create.

4. Verknipfen des neuen Satzes mit der VPC:

a) Wahlen Sie im VPC-Dashboard Your VPCs und dann die VPC, die Sie zuvor eingerichtet
haben.

b) Wahlen Sie Actions > Edit DHCP Options Set.

c) Wenn Sie dazu aufgefordert werden, wahlen Sie den neuen Satz, den Sie erstellt haben,
und wahlen Sie Save.

Aufgabe 5: Konfigurieren der Instanzen

1. Stellen Sie mit einem RDP-Clients eine Verbindung mit der offentlichen IP-Adresse der Bastion-
hostinstanz her. Geben Sie die Anmeldeinformationen fiir das Administratorkonto ein, wenn
Sie dazu aufgefordert werden.

2. Starten Sie Remote Desktop Connection auf der Bastionshostinstanz und stellen Sie eine
Verbindung zur privaten IP-Adresse der Instanz her, die Sie konfigurieren mochten. Geben Sie
die Anmeldeinformationen fiir die Instanz ein, wenn Sie dazu aufgefordert werden.

3. Konfigurieren Sie fiir alle Instanzen im privaten Subnetz folgende DNS-Einstellungen:

a) Wahlen Sie Start > Control Panel > Network and Internet > Network and Sharing
Center > Change adapter settings. Doppelklicken Sie auf die angezeigte Netzw-
erkverbindung.

b) Wahlen Sie Properties > Internet Protocol Version 4 (TCP/IPv4) > Properties.

c) Wahlen Sie Advanced >DNS. Achten Sie darauf, dass die folgenden Einstellungen aktiviert
sind, und wahlen Sie OK:

+ Register this connection’s addresses in DNS
+ Use this connection’s DNS suffix in DNS registration

4. Domanencontroller konfigurieren:

a) Fligen Sie mit Server-Manager die Active Directory-Domanendiensterolle mit allen Stan-
dardfeatures hinzu.

b) Stufen Sie die Instanz auf einen Doméanencontroller hoch. Aktivieren Sie im Rahmen der
Heraufstufung DNS und verwenden Sie den Domanennamen, den Sie beim Erstellen des
DHCP-Optionssatzes festgelegt haben. Starten Sie die Instanz neu, wenn Sie dazu aufge-
fordert werden.

5. Ersten Cloud Connector konfigurieren:
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a) Fligen Sie die Instanz der Domane an und fiihren Sie einen Neustart aus, wenn Sie dazu
aufgefordert werden. Stellen Sie auf der Bastionshostinstanz mit RDP die Verbindung zur
Instanz wieder her.

b) Melden Sie sich bei Citrix Cloud an. Wahlen Sie im Menii oben links Ressourcenstandorte.

¢) Cloud Connector herunterladen

d) Wenn Sie dazu aufgefordert werden, fiihren Sie die Datei cwcconnector.exe aus und
geben Sie Ihre Citrix Cloud-Anmeldeinformationen ein. Folgen Sie die Anweisungen des
Assistenten.

e) Wenn Sie fertig sind, wahlen Sie Aktualisieren, um die Seite Ressourcenstandorte
anzuzeigen. Wenn der Cloud Connector registriert ist, wird die Instanz auf der Seite
angezeigt.

6. Wiederholen Sie die Schritte zur Konfiguration des Cloud Connectors, um den zweiten Cloud
Connector zu konfigurieren.

7. Hangen Sie eine IAM-Richtlinie an die Cloud Connectors an, um AWS-Hostingverbindungen mit
rollenbasierter Autorisierung zu unterstiitzen. An einem Resosurcenstandort muss dieselbe
IAM-Richtlinie an alle Cloud Connectors angehangt werden. Weitere Informationen zu den
AWS-Berechtigungen finden Sie unter Erforderliche AWS-Berechtigungen.

So geht es weiter

« Fir eine einfache Machbarkeitsstudie installieren Sie einen VDA auf einer Maschine, die Apps
oder einen Desktop bereitstellen soll.

+ Weitere Informationen zum Erstellen und Verwalten von Verbindungen finden Sie unter
Verbindung zu AWS,

« Uberpriifen Sie alle Schritte des Installations- und Konfigurationsprozesses

Weitere Informationen

+ Verbindungen und Ressourcen erstellen und verwalten
« Maschinenkataloge erstellen

Google Cloud-Virtualisierungsumgebungen

March 30, 2024

Citrix DaaS (ehemals Citrix Virtual Apps and Desktops Service) ermdglicht das Provisioning und Ver-
walten von Maschinen in Google Cloud.
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Anforderungen

+ Citrix Cloud-Konto: Die Features sind nur in Citrix Cloud verfligbar.

+ Citrix DaaS-Abonnement. Weitere Informationen finden Sie unter Erste Schritte.

+ Ein Google Cloud-Projekt. Das Projekt umfasst alle Rechenressourcen, die dem Maschinenkat-
alog zugeordnet sind. Dies kann ein bestehendes oder ein neues Projekt sein.

« Aktivieren Sie vier APIs in lhrem Google Cloud-Projekt. Weitere Informationen finden Sie im
Abschnitt Aktivieren von Google Cloud-APIs.

+ Google Cloud-Dienstkonto. Das Dienstkonto dient zur Authentifizierung bei Google Cloud, um
Zugriff auf das Projekt zu erhalten. Weitere Informationen finden Sie unter Dienstkonten kon-
figurieren und aktualisieren.

+ Aktivieren des privaten Google-Zugriffs Einzelheiten finden Sie unter Enable-private-google-

access.

Google Cloud-Projekte

Es gibt grundsatzlich zwei Arten von Google Cloud-Projekten:

+ Bereitstellungsprojekt: Hier besitzt das aktuelle Administratorkonto die bereitgestellten
Maschinen im Projekt. Das Projekt wird auch als “lokales Projekt”bezeichnet.

« Freigegebene-VPC-Projekt: Projekt, in dem im Bereitstellungsprojekt erstellte Maschinen die
VPC aus dem Freigegebene-VPC-Projekt verwenden. Das fiir das Bereitstellungsprojekt verwen-
dete Administratorkonto hat in diesem Projekt eingeschrankte Berechtigungen, spezifisch hat
es nur Berechtigungen zur Verwendung der VPC.

Service-Endpunkt-URLs

Sie miissen Zugriff auf die folgenden URLs haben:

« https://oauth2.googleapis.com

» https://cloudresourcemanager.googleapis.com
» https://compute.googleapis.com

« https://storage.googleapis.com

« https://cloudbuild.googleapis.com

Aktivieren von Google Cloud-APIs

Um die Google Cloud-Funktionalitat Giber die Oberflache “Vollstandige Konfigurationvon Citrix DaaS
zu verwenden, miissen Sie diese APIs in lhrem Google Cloud-Projekt aktivieren:
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Compute Engine-API

Cloud Resource Manager-API

Identitats- und Zugriffsverwaltung (IAM)-API
Cloud Build-API

Fihren Sie in der Google Cloud-Konsole die folgenden Schritte aus:

. Wahlen Sie im oberen linken MenUi APIs und Services > Enabled APIs & services.

Stellen Sieim Bildschirm Enabled APIs & services sicher, dass die Compute Engine-API aktiviert
ist. Wenn nicht, fiihren Sie folgende Schritte aus:

a) Gehen Sie zu APIs & Services > Library.

)
b) Geben Sie im Suchfeld den Begriff Compute Engine ein.
c) Wahlen Sie in den Suchergebnissen Compute Engine API.
)

d) Wahlen Sie Enable auf der Seite Compute Engine API.

Aktivieren Sie die Cloud Resource Manager-API.

a) Gehen Sie zu APIs & Services > Library.

b)

c) Wahlen Sie in den Suchergebnissen Cloud Resource Manager API.

d) Wahlen Sie Enable auf der Seite Cloud Resource Manager-API. Der Status der APl wird

angezeigt.

Geben Sie im Suchfeld den Begriff Cloud Resource Manager ein.

Aktivieren Sie auf dhnliche Weise die Identity and Access Management-API (IAM) und die
Cloud Build API sowie die Cloud Key Management Service-API (KMS).

Sie konnen die APIs auch mit Google Cloud Shell aktivieren. Gehen Sie hierzu folgendermalen vor:

1. Offnen Sie die Google-Konsole und laden Sie die Cloud Shell.

2. Fuhren Siein der Cloud Shell folgende vier Befehle aus:

+ gcloud services enable compute.googleapis.com

« gcloud services enable cloudresourcemanager.googleapis.com
+ gcloud services enable iam.googleapis.com

+ gcloud services enable cloudbuild.googleapis.com

+ gcloud services enable cloudkms.googleapis.com

3. Klicken Sie auf Authorize, wenn Sie die Cloud Shell dazu auffordert.

Dienstkonten konfigurieren und aktualisieren

Citrix Cloud verwendet drei separate Dienstkonten im Google Cloud-Projekt:
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« Citrix Cloud-Dienstkonto: Dieses Dienstkonto ermdglicht Citrix Cloud den Zugriff auf das Google-
Projekt, sowie Provisioning und Verwaltung von Maschinen. Ein von Google Cloud generierter
Schliissel wird vom Google Cloud-Konto fiir die Authentifizierung bei der Citrix Cloud verwen-
det.

Sie missen dieses Dienstkonto manuell erstellen, wie hier beschrieben. Weitere Informationen
finden Sie unter Citrix Cloud-Dienstkonto erstellen.

Sie konnen dieses Dienstkonto mit einer E-Mail-Adresse identifizieren. Beispiel: <my-
service-account>@<project-id>.iam.gserviceaccount.com.

+ Cloud Build-Dienstkonto: Dieses Dienstkonto wird automatisch bereitgestellt, nachdem Sie alle
unter Enable Google Cloud APIs aufgefiihrten APIs aktiviert haben. Um alle automatisch erstell-
ten Dienstkonten anzuzeigen, navigieren Sie in der Google Cloud-Konsole zu IAM & Admin >
IAM und aktivieren Sie das Kontrollkdstchen Include Google-provided role grants.

Sie konnen dieses Dienstkonto durch eine E-Mail-Adresse identifizieren, die mit der
Projekt-ID und dem Wort cloudbuild beginnt. Beispiel: <project-id>@cloudbuild.
gserviceaccount.com

Uberpriifen Sie, ob dem Dienstkonto die folgenden Rollen gewahrt wurden. Wenn Sie Rollen
hinzufligen missen, folgen Sie den Schritten unter Cloud Build-Dienstkonto Rollen hinzufligen.

- Cloud Build-Dienstkonto
- Compute Instance-Administrator
- Dienstkontobenutzer

+ Cloud Compute-Dienstkonto: Dieses Dienstkonto wird von Google Cloud zu Instanzen hinzuge-
fligt, die in Google Cloud erstellt wurden, sobald die Compute-API aktiviert wird. Dieses Konto
hat die einfache IAM-Bearbeiterrolle, um die Operationen auszufiihren. Wenn Sie jedoch die
Standardberechtigung l6schen, um eine prazisere Kontrolle zu haben, missen Sie die Spe-
icheradministratorrolle hinzufiigen, fir die die folgenden Berechtigungen erforderlich sind:

resourcemanager.projects.get
storage.objects.create
storage.objects.get

storage.objects.list

Sie konnen dieses Dienstkonto durch eine E-Mail-Adresse identifizieren, die mit der Projekt-
ID und dem Wort compute beginnt. Beispiel: <project-id>-compute@developer.
gserviceaccount.com.

Hinweis:

Am 29. April 2024 fiihrt GCP in neuen Projekten Anderungen am Standardverhalten von Cloud
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Build und der Verwendung von Dienstkonten ein. Daher werden in diesem Artikel Anderungen

eingebracht. lhre vorhandenen Google-Projekte und Citrix-Kataloge sind von dieser Anderung

durch GCP jedoch nicht betroffen. Weitere Informationen finden Sie unter Anderungen des Cloud

Build-Dienstkontos.

Citrix Cloud-Dienstkonto erstellen

Flihren Sie folgende Schritte aus, um ein Citrix Cloud-Dienstkonto zu erstellen:

1. Gehen Sie in der Google Cloud-Konsole zu IAM & Admin > Service accounts.
2. Wahlen Sie auf der Seite Service accounts CREATE SERVICE ACCOUNT.
3. Geben Sie auf der Seite Create service account die erforderlichen Informationen ein und

wahlen Sie dann CREATE AND CONTINUE.

Klicken Sie auf der Seite Grant this service account access to project auf das Dropdownmendii
Select a role und wahlen Sie die erforderlichen Rollen aus. Klicken Sie auf +ADD ANOTHER
ROLE, wenn Sie weitere Rollen hinzufligen méchten.

Jedes Konto (personlich oder Service) hat verschiedene Rollen, die das Management des Projekts

definieren. Gewahren Sie diesem Dienstkonto die folgenden Rollen:

- Compute Admin

- Storage Admin

- Cloud Build Editor

- Service Account User

- Cloud Datastore User

- Cloud KMS Crypto Operator

The Cloud KMS Crypto Operator requires the following permissions:

- cloudkms.cryptoKeys.get
- cloudkms.cryptoKeys.list
- cloudkms.keyRings.get

- cloudkms.keyRings.list

\Y4

**xNote:*x*

A\

Enable all the APIs to get the complete list of roles available while
creating a new service account.

1. Klicken Sie auf CONTINUE

N

o g~ W

Fligen Sie auf der Seite Grant users access to this service account Benutzer oder Gruppen
hinzu, um ihnen Zugriff auf Aktionen in diesem Dienstkonto zu gewahren.

Klicken Sie auf DONE.

Navigieren Sie zur IAM-Hauptkonsole.

Identifizieren Sie das erstellte Dienstkonto.

Uberpriifen Sie, ob die Rollen erfolgreich zugewiesen wurden.
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Uberlegungen:

Beachten Sie beim Erstellen des Servicekontos Folgendes:

« Die Schritte Grant this service account access to project und Grant users access to this ser-
vice account sind optional. Wenn Sie diese optionalen Konfigurationsschritte iberspringen,
wird das neu erstellte Servicekonto nicht auf der Seite IAM & Admin > IAM angezeigt.

+ Um die mit dem Servicekonto verkniipften Rollen anzuzeigen, fligen Sie die Rollen hinzu, ohne
die optionalen Schritte zu Uiberspringen. Dadurch wird sichergestellt, dass Rollen fiir das kon-
figurierte Servicekonto angezeigt werden.

Citrix Cloud-Dienstkontoschliissel Der Citrix Cloud-Dienstkontoschliissel ist erforderlich, um eine
Verbindungin Citrix DaaS herzustellen. Der Schliisselistin einer Anmeldeinformationsdatei (.json) en-
thalten. Nachdem Sie den Schlissel erstellt haben, wird die Datei automatisch heruntergeladen und
im Ordner Downloads gespeichert. Stellen Sie beim Erstellen des Schlussels sicher, dass der Schlis-
seltyp auf JSON festgelegt wird. Andernfalls kann die Citrix Oberflache “Vollstandige Konfiguration”
sie nicht analysieren.

Um einen Dienstkontoschlissel zu erstellen, navigieren Sie zu IAM & Admin > Dienstkonten und
klicken Sie auf die E-Mail-Adresse des Citrix Cloud-Dienstkontos. Wechseln Sie zur Registerkarte
Schiliissel und wahlen Sie Schliissel hinzufiigen > Neuen Schliissel erstellen. Achten Sie darauf,
JSON als Schliisseltyp auszuwahlen.

Tipp:
Erstellen Sie Schlissel auf der Seite Service accounts in der Google Cloud-Konsole. Es wird
empfohlen, Schlissel aus Sicherheitsgriinden regelmaRig zu andern. Sie stellen der Citrix

Virtual Apps and Desktops-Anwendung neue Schliissel durch Bearbeiten einer vorhandenen
Google Cloud-Verbindung bereit.

Citrix Cloud-Dienstkonto Rollen hinzufiigen

So fligen Sie einem Citrix Cloud-Dienstkonto Rollen hinzu:

1. Gehen Sie in der Google Cloud-Konsole zu IAM & Admin > IAM.

2. Suchen Sie auf der Seite IAM > PERMISSIONS das erstellte Dienstkonto, erkennbar an der E-
Mail-Adresse.

Beispiel: <my-service-account>@<project-id>.iam.gserviceaccount.com

3. Wahlen Sie das Bleistiftsymbol, um den Zugriff auf den Prinzipal des Dienstkontos zu bear-
beiten.
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4. Wahlen Sie auf der Seite Edit access to “project-id” fiir den ausgewahlten Prinzipal ADD
ANOTHER ROLE, um Ihrem Dienstkonto die erforderlichen Rollen nacheinander hinzuzufiigen,
und wahlen Sie SAVE.

Cloud Build-Dienstkonto Rollen hinzufiigen

So fiigen Sie einem Cloud Build-Dienstkonto Rollen hinzu:

1. Gehen Sie in der Google Cloud-Konsole zu IAM & Admin > IAM.

2. Suchen Sie auf der Seite IAM das Cloud Build-Dienstkonto, erkennbar an einer E-Mail-Adresse,
die mit der Projekt-ID und dem Wort cloudbuild beginnt.

Beispiel: <project-id>@cloudbuild.gserviceaccount.com
3. Wahlen Sie das Bleistiftsymbol, um die Cloud Build-Kontorollen zu bearbeiten.

4. Wahlen Sie auf der Seite Edit access to “project-id” fiir den ausgewahlten Prinzipal ADD
ANOTHER ROLE, um Ihrem Cloud Build-Dienstkonto die erforderlichen Rollen nacheinander
hinzuzufiigen, und wahlen Sie SAVE.

Hinweis:

Aktivieren Sie alle APIs, um die vollstandige Liste der Rollen abzurufen.

Speicherberechtigungen und Bucket-Verwaltung

Citrix DaasS verbessert die Fehlermeldung im Cloud-Build fiir den Google Cloud-Dienst. Der Dienst
fihrt Builds in Google Cloud aus. Citrix DaaS erstellt ein Storage-Bucket mit dem Namen citrix-
mcs—-cloud-build-logs—-{ region } -{ 5 random characters },indemdie Google
Cloud-Dienste Protokollinformationen fiir den Build erfassen. Fiir das Bucket ist festgelegt, dass
dessen Inhalt nach 30 Tagen gel6scht wird. Fiir diesen Vorgang muss die Google Cloud-Berechtigung
des fiir die Verbindung verwendeten Dienstkontos auf storage.buckets.update festgelegt
sein. Hat das Dienstkonto diese Berechtigung nicht, ignoriert Citrix DaaS Fehler und setzt die Kata-
logerstellung fort. Ohne diese Berechtigung werden Build-Protokolle immer grof3er und erfordern
eine manuelle Bereinigung.

Aktivieren des privaten Google-Zugriffs

Wenn der Netzwerkschnittstelle einer VM keine externe IP-Adresse zugewiesen ist, werden Pakete nur
an andere interne IP-Adressenziele gesendet. Wenn Sie den privaten Zugriff aktivieren, stellt die VM
eine Verbindung zu den von der Google-API und den zugehorigen Diensten verwendeten externen IP-
Adressen her.
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Hinweis:

Unabhangig davon, ob der private Google-Zugriff aktiviert ist, missen alle VMs mit und ohne
offentliche IP-Adresse auf offentliche Google-APIs zugreifen konnen, vor allem dann, wenn Net-
zwerkgerate von Drittanbietern in der Umgebung installiert sind.

Damit eine VM im Subnetz ohne 6ffentliche IP-Adresse fiir das MCS-Provisioning auf die Google-APls
zugreifen kann, fiihren Sie folgende Schritte aus:

1. Rufen Sie in Google Cloud VPC network configuration auf.

2. ldentifizieren Sie die verwendeten Subnetze oder die Citrix-Umgebung auf der Registerkarte
Subnetze im aktuellen Projekt.

3. Klicken Sie auf den Namen der Subnetze und aktivieren Sie den privaten Google-Zugriff.

Weitere Informationen finden Sie unter Konfigurieren des privaten Google-Zugriffs.
Wichtig:

Wenn Ihr Netzwerk so konfiguriert ist, dass der VM-Zugriff auf das Internet unterbunden wird,
stellen Sie sicher, dass lhre Organisation das mit der Aktivierung des privaten Google-Zugriffs fir
das Subnetz der VMs verbundene Risiko einzugehen bereit ist.

So geht es weiter

« Fiir eine einfache Machbarkeitsstudie installieren Sie einen VDA auf einer Maschine, die Apps
oder einen Desktop bereitstellen soll.

+ Informationen zum Erstellen und Verwalten von Verbindungen finden Sie unter Verbindung zu
Google-Cloudumgebungen.

« Uberpriifen Sie alle Schritte im Installations- und Konfigurationsprozess.

Weitere Informationen

+ Verbindungen und Ressourcen erstellen und verwalten
+ Maschinenkataloge erstellen

HPE Moonshot-Virtualisierungsumgebungen (Preview)

January 25,2024
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Citrix DaaS verwaltet lhre HPE Moonshot-Workloads lber ein von Citrix verwaltetes HPE Moonshot-
Plug-In, das in der DaaS-Steuerungsebene vorhanden ist. Mit diesem Plug-In konnen Sie Verbindun-
gen zu lhrem HPE Moonshot Chassis herstellen, Kataloge erstellen und die Energieverwaltung von

Maschinen im Katalog steuern.

Voraussetzung

Aktivieren Sie Feature moonshotpluginenabled in DaaS > Home > Preview-Features.

Wichtige Schritte

1. Richten Sie lhre HPE-Umgebungen ein.
2. Stellen Sie eine Verbindung zum HPE Moonshot Chassis her.
Hinweis:

Nachdem Sie das Feature aktiviert haben, wird das von Citrix verwaltete HPE Moonshot-
Plug-In automatisch installiert. Sie kdnnen daher den vorhandenen Maschinenkatalog mit
dem von Citrix verwalteten Moonshot-Plug-In anstelle des von HPE verwalteten Plug-Ins

weiter verwenden.

3. Erstellen Sie einen Maschinenkatalog.
Hinweis:

Stellen Sie vor dem Erstellen eines Katalogs sicher, dass Sie liber einen oder mehrere HPE
Moonshot Cartridge-Knoten verfligen, und installieren Sie VDAs auf diesen Knoten. Sie
konnen das HPE Moonshot Chassis als Hypervisor und die Cartridge-Knoten als VMs be-

trachten.

4. Erstellen Sie eine Bereitstellungsgruppe.

5. Migrieren Sie die ubrigen nicht verwalteten HPE Moonshot-Knoten in den verwalteten Katalog

oder die Bereitstellungsgruppe.

So geht es weiter

« Fir eine einfache Machbarkeitsstudie installieren Sie einen VDA auf einer Maschine, die Apps
oder einen Desktop bereitstellen soll.

+ Informationen zum Erstellen und Verwalten von Verbindungen finden Sie unter Verbindung zu
HPE Moonshot.

« Uberpriifen Sie alle Schritte im Installations- und Konfigurationsprozess.
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Weitere Informationen

+ Verbindungen und Ressourcen erstellen und verwalten
+ Maschinenkataloge erstellen

Microsoft Azure Resource Manager-Virtualisierungsumgebungen

January 25,2024

Wenn Sie mit Microsoft Azure Resource Manager virtuelle Maschinen in Ihrer Citrix DaaS-Umgebung
bereitstellen, sollten Sie mit Folgendem vertraut sein:

+ Was ist Microsoft Entra ID?
+ Leitfaden fiir die ersten Schritte zur Integration von Microsoft Entra ID in Anwendungen
» Anwendungs- und Dienstprinzipalobjekte in Microsoft Entra ID

Informationen zum Einrichten lhres Microsoft Azure Resource Manager finden Sie unter Ressourcen-
standort einrichten.

So geht es weiter

« Fiir eine einfache Machbarkeitsstudie installieren Sie einen VDA auf einer Maschine, die Apps
oder einen Desktop bereitstellen soll.

+ Informationen zum Erstellen und Verwalten von Verbindungen finden Sie unter Verbindung zu
Microsoft Azure.

« Uberpriifen Sie alle Schritte im Installations- und Konfigurationsprozess.

Weitere Informationen

+ Verbindungen und Ressourcen erstellen und verwalten
« Maschinenkataloge erstellen
« CTX219211: Set up a Microsoft Azure Active Directory account

CTX219243: Grant XenApp and XenDesktop access to your Azure subscription
CTX219271: Deploy hybrid cloud using site-to-site VPN
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Microsoft System Center Virtual Machine
Manager-Virtualisierungsumgebungen

February 21,2024

Folgen Sie den nachfolgenden Anweisungen, wenn Sie Hyper-V mit Microsoft System Center Virtual
Machine Manager (VMM) zur Bereitstellung von virtuellen Maschinen verwenden.

UnterSystemanforderungen sind die unterstiitzten VMM-Versionen aufgefiihrt.

Verwenden Sie Maschinenerstellungsdienste (MCS) oder Citrix Provisioning (friiher “Provisioning Ser-
vices”) zum Bereitstellen folgender Elemente:

» Desktop- oder Serverbetriebssystem-VM der ersten Generation
« VMs der zweiten Generation mit Windows Server 2016, Windows Server 2019, Windows Server
2022, Windows 10 und Windows 11 (mit oder ohne sicheren Start)

Installieren und Konfigurieren eines Hypervisors

Installieren Sie die Microsoft Hyper-V-Rolle und VMM auf Ihren Servern.
Uberpriifen Sie die folgenden Kontoinformationen:

Das Konto, das Sie beim Erstellen einer Verbindung in Verwalten > Vollstandige Konfiguration
verwenden, muss ein VMM-Administrator oder ein delegierter VMM-Administrator fiir die relevanten
Hyper-V-Maschinen sein. Wenn dieses Konto nur uber die delegierte Administratorrolle in VMM
verfligt, werden die Speicherdaten in der Schnittstelle Vollstandige Konfiguration beim Erstellen
der Verbindung nicht aufgefihrt.

Das Benutzerkonto muss auflerdem Mitglied der lokalen Administratorsicherheitsgruppe auf jedem
Hyper-V-Server sein, um zur Lebenszyklusverwaltung von VM (z. B.