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Info zum Release

Dieses Release von Citrix Virtual Apps and Desktops enthalt neue Versionen der Virtual Delivery Agents
(VDAs) fiir Windows und einiger Kernkomponenten von Citrix Virtual Apps and Desktops. Sie haben
folgende Moglichkeiten:

« Installieren oder Aktualisieren einer Site: Installieren oder aktualisieren Sie Kernkomponen-
ten und VDAs mit der ISO-Datei. Nach der Installation bzw. dem Aktualisieren auf die neueste
Version konnen Sie die neuen Features nutzen.

+ Installieren oder Upgrade von VDAs einer bestehenden Site: Wenn Sie bereits eine Bereit-
stellung haben und noch kein Upgrade der Kernkomponenten durchfiihren konnen, konnen Sie
durch eine Installation eines VDAs bzw. ein Upgrade auf den aktuellen VDA die aktuellen HDX-
Features verwenden. Ein blof3es Upgrade der VDAs kann beispielsweise niitzlich sein, wenn Sie
die Erweiterungen in einer Testumgebung testen mochten.

Nach dem Upgrade der VDAs von Version 7.9 oder hoher auf die aktuelle Version ist keine Ak-
tualisierung der Funktionsebene des Maschinenkatalogs erforderlich. Die Standardebene 7.9
(oder hoher) ist weiterhin die aktuelle Funktionsebene. Weitere Informationen finden Sie unter
VDA-Versionen und Funktionsebenen.

Installations- und Upgradeanweisungen:

« Wenn Sie eine neue Site erstellen, folgen Sie den Anweisungen unter Installation und Konfigu-
ration.
« Wenn Sie eine Site aktualisieren, lesen Sie Upgrade einer Bereitstellung.

Verwaltungspakete fiir Seamlessfenster

Verwaltungspakete fiir Seamlessfenster wurden nun implementiert, um das Erlebnis beim virtuellen
Seamlesskanal in HDX zu verbessern. Weitere Informationen zu virtuellen Kanalen finden Sie unter
Virtuelle ICA-Kanale von Citrix.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 13
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Virtual Delivery Agents (VDAs) 2305
Unterstiitzung mehrerer Webcam-Auflosungen fiir VDA und CWA Windows

HD-Webcamstreaming unterstiitzt jetzt alle Webcam-Auflosungen. Wenn die Medientypaushandlung
fehlschlagt, verwendet HDX nun die VGA-Standardauflosung (640 x 480 Pixel). Weitere Informationen
finden Sie unter HD-Webcamstreaming.

Befehlszeilentool fiir die Audiodiagnose

Der VDA umfasst nun ein Befehlszeilentool, mit dem Sitzungsdaten im Zusammenhang mit Au-
diorichtlinien, Konfiguration und Datentransport abgefragt werden konnen. Weitere Informationen
finden Sie unter Befehlszeilentool fiir die Audiodiagnose.

App-Freigabe fiir benutzerdefinierte Apps in MS Teams mit Optimierung

In Microsoft Teams mit Optimierung konnen Sie jetzt die App-Freigabe fiir benutzerdefinierte interne
Anwendungen wie Java verwenden. Weitere Informationen finden Sie unter App-Freigabe.

Web Studio
Autoscale mit Citrix Virtual Apps and Desktops verfiighar

Ab diesem Release konnen Sie Autoscale fur die Energieverwaltung von Maschinen in Citrix Virtual
Apps and Desktops-Bereitstellungen verwenden. Es bietet eine leistungsstarke Losung fiir die En-
ergieverwaltung, mit der Sie Kosten und Benutzererfahrung abgleichen kénnen. Weitere Informatio-
nen finden Sie unter Autoscale.

Unterstiitzung fiir die Ermittlung der Ursache fiir Maschinen im Wartungsmodus

Bisher war es nur mit PowerShell moglich, die Ursache fiir den Wartungsmodus von Maschinen zu
ermitteln. Dies ist jetzt in Web Studio moglich:

1. Verwenden Sie Suchen, um die Maschine zu finden.

2. Uberpriifen Sie im unteren Bereich auf der Registerkarte Details die Option Wartungsgrund.
Oder zeigen Sie mit der Maus auf die Spalte Wartungsmodus. Die folgenden Informationen
kdnnen angezeigt werden:

+ By Administrator: Ein Administrator hat die Maschine in den Wartungsmodus versetzt.
« Maximum Failed Registrations: Die Maschine hat die maximal zuldssige Anzahl an Reg-
istrierungsversuchen uberschritten.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 14
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Auflerdem ist jetzt ein Filter fiir den Wartungsgrund verfiighar. Sie kénnen ihn verwenden, um die
Zielmaschinen zu identifizieren. Anhand dieses Features konnen Administratoren Probleme mit
Maschinen im Wartungsmodus beheben.

Unterstiitzung fiir die Verwendung freigegebener Images zum Erstellen von
Azure-Maschinenkatalogen

Beim Erstellen von Azure-Katalogen in Web Studio konnen Sie per Azure Compute Gallery
freigegebene Images aus anderen Abonnements auswahlen. Weitere Informationen finden Sie
unter Erstellen eines Maschinenkatalogs unter Verwendung eines Azure Resource Manager-Images.

Moglichkeit, den Fortschritt der Katalogerstellung und -aktualisierung zu verfolgen

Mit Web Studio bleiben Sie jetzt iber die Erstellung und Aktualisierung von Katalogen informiert. Sie
kénnen sich einen Uberblick tiber den Erstellungs- und Aktualisierungsprozess verschaffen, den Ver-
lauf der ausgefiihrten Schritte anzeigen und den Fortschritt und die Ausfiihrungszeit des aktuellen
Schritts liberwachen. Weitere Informationen finden Sie unter Beginnen der Katalogerstellung.

VM-Einstellungen nach dem Erstellen von Azure VM-Katalogen dndern

Mit Web Studio konnen Sie jetzt die folgenden Einstellungen @ndern, nachdem Sie einen Katalog er-
stellt haben:

+ MaschinengroRe

« Verfligbarkeitszonen
« Maschinenprofil

« Lizenztyp

Wahlen Sie dazu den Katalog im Knoten Maschinenkataloge aus und wahlen Sie dann in der Aktion-
sleiste Maschinenkatalog bearbeiten. Weitere Informationen finden Sie unter Bearbeiten eines Kat-
alogs.

Verbesserungen der Richtlinienmodellierung

Die Richtlinienmodellierung ist jetzt allgemein in Web Studio verfugbar. Sie konnen Richtlinien zu
Planungs- und Testzwecken simulieren. Weitere Informationen finden Sie unter Assistenten fir die
Richtlinienmodellierung verwenden.

Zusatzliche Sitzungsdetails

Wenn Sie eine Sitzung unter Web Studio > Suchen > Sitzungen anzeigen, enthalt die Sitzungsansicht
(im unteren Bereich) jetzt weitere Sitzungsdetails, die lhnen bei der Behebung und Identifizierung von

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 15
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Clientproblemen helfen:

+ Wiederverbindungszeit. Zeitpunkt, zu dem eine Sitzung nach dem Trennen wiederverbunden
wurde.

« Clientplattform. Plattform, auf der die Sitzung gestartet wurde.

+ Clientversion. Version der Clientplattform, die zum Starten der Sitzung verwendet wurde.

+ Remotehost-IP. IP-Adresse des Remotehosts, auf dem Citrix Workspace gehostet wird.

Citrix Director

+ Unterstiitzt die Authentifizierung iiber Citrix Gateway. Der Citrix Probe Agent fiir
Anwendungs- und Desktop-Tests unterstiitzt jetzt die Authentifizierung mithilfe von Citrix
Gateway-Domanenanmeldeinformationen. Dies ist niitzlich fir die Ausfiihrung des Probe
Agent auf Maschinen, die liber Citrix Gateway mit StoreFront verbunden sind. Die um-
fassenden Testergebnisse in Director helfen, Probleme bei Anwendungen, Hostcomputern
oder Verbindung zu beheben, bevor sie sich bei den Benutzern bemerkbar machen. Weitere
Informationen finden Sie unter Anwendungstests und Desktoptests.

+ Autoscale-Verwaltung in Director. Sie konnen die Kennzahlen von mit Autoscale verwalteten
Maschinen auf den Seiten “Trends” lberwachen. Weitere Informationen finden Sie unter
Uberwachen von mit Autoscale verwalteten Maschinen. Autoscale ist eine leistungsstarke
Losung zur proaktiven Energieverwaltung lhrer Maschinen. Es zielt auf eine Balance zwischen
Kosten und Benutzererfahrung ab. Weitere Informationen finden Sie unter Autoscale.

Maschinenerstellungsdienste (MCS)

Unterstiitzung fiir das Andern datentrigerbezogener benutzerdefinierter Eigenschaften eines
Katalogs und der VMs des Katalogs in GCP

Bisher konnten Sie in GCP-Umgebungen benutzerdefinierte Eigenschaften nur bei der Erstellung eines
MCS-Maschinenkatalogs hinzufiigen. Mit diesem Feature kdnnen Sie nun die folgenden datentrager-
bezogenen benutzerdefinierten Eigenschaften eines Katalogs und der VMs des Katalogs @ndern.

* PersistOSDisk

* PersistWBC

e StorageType

+ IdentityDiskStorageType
* WbcDiskStorageType

Diese Implementierung hilft lhnen, auch nach der Erstellung eines Katalogs verschiedene Spe-
ichertypen fir verschiedene Datentrager auszuwahlen und so den Preisen fiir die verschiedenen
Speichertypen Rechnung zu tragen. Weitere Informationen finden Sie unter Datentragerbezogene
benutzerdefinierte Eigenschaften eines Katalogs andern.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 16
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Moglichkeit, den OS-Datentrager einer persistenten VM in einem mit MCS erstellten
Maschinenkatalog in Azure, Citrix Hypervisor und Google Cloud zuriickzusetzen

Sie konnen jetzt den PowerShell-Befehl Reset-ProvVMD1isk verwenden, um den OS-Datentrager
einer persistenten VM in einem mit MCS erstellten Maschinenkatalog zurlickzusetzen. Das Feature au-
tomatisiert den Vorgang des Zuriicksetzens des OS-Datentragers. Beispielsweise hilft es beim Zurlick-
setzen der VM auf den Anfangsstatus eines persistenten Entwicklungsdesktopkatalogs, der mit MCS
erstellt wurde. Derzeit ist dieses Feature auf Azure-, Citrix Hypervisor-, Google Cloud- und VMware-
Virtualisierungsumgebungen anwendbar. Weitere Informationen zum Verwenden des PowerShell-
Befehls zum Zurlicksetzen des OS-Datentragers finden Sie unter Zurlicksetzen des OS-Datentragers.

Unterstiitzung fiir das Erstellen von Maschinen mit Azure Active Directory-Hybrideinbindung

Wenn Sie einen Katalog erstellen, ist jetzt der Identitatstyp Azure Active Directory-Hybrideinbindung
unter Maschinenidentititen verfligbar. Uber diesen Identitdtstyp kdnnen Sie mit MCS Maschinen
erstellen, die eine Azure Active Directory-Hybrideinbindung haben. Diese Maschinen gehdren einer
Organisation und sind mit einem Active Directory Domain Services-Konto dieser Organisation
angemeldet.

Informationen zu Anforderungen und Uberlegungen zu Azure Active Directory-Hybrideinbindungen
finden Sie unter Azure Active Directory-Hybrideinbindung.

Informationen zum Erstellen von Katalogen mit Azure Active Directory-Hybrideinbindung finden Sie
unter Kataloge mit Azure Active Directory-Hybrideinbindung erstellen.

Moglichkeit, historische Fehler und Warnungen fiir einen MCS-Maschinenkatalog abzurufen

Bisher wurden nur die neuesten Warnungen und Fehler fiir Maschinenkataloge angezeigt. Mit
diesem Feature kdnnen Sie jetzt eine Liste der historischen Warnungen und Fehler fiir einen MCS-
Maschinenkatalog abrufen. Anhand der Liste konnen Sie Probleme mit dem MCS-Maschinenkatalog
diagnostizieren und beheben.

Weitere Informationen finden Sie unter Mit einem Katalog verkntpfte Fehler und Warnungen abrufen.

Unterstiitzung fiir die Konvertierung eines Maschinenkatalogs, der nicht auf
Maschinenprofilen basiert, in einen maschinenprofilbasierten Maschinenkatalog in einer
Azure-Umgebung

In der Azure-Umgebung konnen Sie jetzt eine VM oder eine Vorlagenspezifikation als Maschinenpro-
fileingabe verwenden, um einen Maschinenkatalog, der nicht auf Maschinenprofilen basiert, in einen
auf einem Maschinenprofil basierenden Maschinenkatalog zu konvertieren. Vorhandene und neue
virtuelle Maschinen, die dem Katalog hinzugefiigt werden, ibernehmen Eigenschaftswerte aus dem
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Maschinenprofil, sofern sie nicht durch die explizite benutzerdefinierte Eigenschaft Giberschrieben
werden. Weitere Informationen finden Sie unter Maschinenkatalog, der nicht auf Maschinenprofilen
basiert, in einen auf einem Maschinenprofil basierenden Maschinenkatalog in einer Azure-Umgebung
konvertieren.

Verbesserte Erfahrung beim Erstellen von Hostverbindungen

Sie kdnnen jetzt die folgenden Informationen abrufen, wahrend Sie eine Hostverbindung erstellen:

« Liste aller von Citrix unterstiitzten Hypervisor-Plug-Ins, einschlieflich derer von Drittanbietern
« Verfligbarkeit von Hypervisor-Plug-Ins. Wenn der Verfligbarkeitsstatus “false” ist, konnte dies
daran liegen, dass der Cloud Connector nicht installiert ist.

Dieses Feature hilft Ihnen bei der korrekten Einrichtung eines Ressourcenstandorts und somit bei der
Erstellung einer Hostverbindung. Weitere Informationen finden Sie unter Verbindung.

Unterstiitzung fiir doppelte Verschliisselung auf verwalteten Datentragern in der
Azure-Umgebung

In der Azure-Umgebung konnen Sie jetzt einen MCS-Maschinenkatalog mit doppelter Verschlis-
selung erstellen. Die doppelte Verschliisselung besteht aus der plattformseitigen Verschliisselung
(Standard) und der vom Kunden verwalteten Verschllsselung. Kunden, die ein hohes Sicherheit-
sniveau erfordern und Risiken beziiglich des Verschlisselungsalgorithmus, der Implementierung
oder kompromittierter Schliissel befiirchten, kdnnen die doppelte Verschliisselung wahlen. Per-
sistente Datentrager fiir OS und Daten, Snapshots und Images werden samtlich im Ruhezustand
doppelt verschliisselt. Weitere Informationen finden Sie unter Doppelte Verschlisselung verwalteter
Datentrager.

Maglichkeit, ungiiltige benutzerdefinierte Eigenschaften auf Google Cloud Platform (GCP) und
in Azure-Umgebungen abzulehnen

Sie konnen jetzt Probleme vermeiden, wenn benutzerdefinierte, fiir New-ProvScheme und Set-
ProvScheme festgelegte Eigenschaften nicht wirksam werden. Wenn Sie eine nicht vorhandene
benutzerdefinierte Eigenschaft angeben, wird eine Fehlermeldung angezeigt. Weitere Informationen
finden Sie unter Richtlinien zum Festlegen benutzerdefinierter Eigenschaften.

Unterstiitzung fiir Validierung der ARM-Vorlagenspezifikation

Sie konnen jetzt die ARM-Vorlagenspezifikation validieren, um sicherzustellen, dass sie als Maschinen-
profil zum Erstellen eines Maschinenkatalogs verwendet werden kann. Es gibt zwei Moglichkeiten zur
Validierung der ARM-Vorlagenspezifikation:
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« Verwenden von Web Studio
« Verwenden des PowerShell-Befehls

Weitere Informationen zum Validieren der ARM-Vorlagenspezifikation finden Sie unter Erstellen eines
Maschinenkatalogs unter Verwendung eines Azure Resource Manager-lmages.

Unterstiitzung fiir die Aktualisierung der Hardwareversion neuer VMs, die in einem
MCS-Maschinenkatalog hinzugefiigt wurden

In einer VMware-Umgebung koénnen Sie jetzt die Hardwareversion der neuen, einem MCS-
Maschinenkatalog hinzugefligten virtuellen Maschinen mithilfe einer Maschinenprofilquelle
aktualisieren. Sie missen daher keinen Maschinenkatalog erstellen, um die Hardwareversion
der einem Katalog hinzugefiigten VMs zu aktualisieren. Sie missen den Maschinenprofil-basierten
Workflow verwenden, um dieses Feature zu nutzen.

Unterstiitzung fiir Maschinenprofile in VMware

In VMware-Umgebungen konnen Sie jetzt einen MCS-Maschinenkatalog mithilfe eines Maschinenpro-
fils erstellen. Die Quelle der Eingabe des Maschinenprofils ist eine VMware-Vorlage. Das Maschinen-
profil erfasst die Hardwareeigenschaften aus einer VMware-Vorlage und wendet sie auf die neu bereit-
gestellten virtuellen Maschinen im Katalog an. Weitere Informationen finden Sie unter Erstellen eines
Maschinenkatalogs unter Verwendung eines Maschinenprofils.

Unterstiitzung fiir zonenredundanten Speicher in Azure

Bisher bot MCS nur lokal redundanten Speicher an. Mit diesem Feature ist jetzt auch zonenredundan-
ter Speicher in Azure verfiigbar, sodass Sie je nach gewiinschter Redundanz den passenden Speicher-
typ auswahlen konnen. Mit zonenredundantem Speicher wird lhre Azure Managed Disk Giber mehrere
Verfligbarkeitszonen repliziert, sodass Sie Ihre Daten bei einem Ausfall in einer Zone mithilfe der Re-
dundanzin den Ubrigen Zonen wiederherstellen konnen. Weitere Informationen finden Sie unter Zo-
nenredundanten Speicher aktivieren.

Unterstiitzung fiir das Abrufen benutzerdefinierter Eigenschaften aus der
Maschinenprofileingabe in GCP

Bisher mussten Sie in GCP-Umgebungen beim Erstellen eines MCS-Maschinenkatalogs mithilfe
einer Maschinenprofileingabe die benutzerdefinierten Eigenschaften explizit angeben. Dies be-
deutete zusatzliche Arbeit. Mit diesem Feature kdnnen Sie jetzt die folgenden benutzerdefinierten
Eigenschaften abrufen, ohne sie explizit anzugeben:

« ServiceOffering
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* CryptoKeyId
+ CatalogZones

e Storage

Wenn Siedie Befehle New-ProvScheme und Set-ProvScheme ausfiihren und die benutzerdefinierten
Eigenschaften nicht explizit angeben, werden die Werte aus der Eingabe des Maschinenprofils
abgerufen.

New-ProvScheme -MachineProfile schreibt beispielsweise den Maschinentyp im Maschinen-
profil in die Eigenschaft ServiceOffering des Provisioningschemas, es sei denn, Sie geben
ServiceOffering im Befehl New-ProvScheme an. Wenn Sie Set-ProvVMScheme zweimal
ausfiihren, wird der neueste Befehl wirksam.

Unterstiitzung fiir das Erstellen von Maschinenkatalogen mit einem Image aus einem anderen
Abonnement im selben Azure-Mandanten

Bisher konnten Sie in Azure-Umgebungen nur ein Image aus Ihrem Abonnement auswahlen, um einen
Maschinenkatalog zu erstellen. Mit diesem Feature konnen Sie nun in Azure Compute Gallery (zuvor
“Shared Imaged Gallery”) ein Image auswahlen, das zu einem anderen freigegebenen Abonnement
gehort, um MCS-Kataloge zu erstellen und zu aktualisieren.

Informationen zum Freigeben von Images fuir andere Dienstprinzipals im selben Mandanten finden
Sie unter Freigeben von Images fiir andere Dienstprinzipals im selben Mandanten.

Hohere Kapazitat mit verbesserter Leistung fiir Citrix in Google Cloud

Citrix kann jetzt Kataloge mit bis zu 3.000 VDAs in einem Google Cloud-Projekt unterstiitzen. Dieses
Update bedeutet eine Leistungsverbesserung fiir die Bereitstellung und die Energieverwaltung.

Behobene Probleme

June 28,2023

Die folgenden Probleme wurden seit Version 7 2303 von Citrix Virtual Apps and Desktops behoben.

General

Wenn Anwendungen aus Microsoft Office 365 Build 16.0.7967 und spater als Anwendungen von einem
Windows Server 2019-Host veroffentlicht werden, schlagt die Office-Lizenzaktivierung fehl. Citrix ar-
beitet mit Microsoft zusammen, um diese Microsoft-Einschrankung zu beheben. Der unterstiitzte
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Workaround besteht darin, Windows Server 2016-VDAs zu installieren, die die Web Authentication
Manager-Komponente, welche die Probleme verursacht, nicht enthalten. [LCM-7637]

Citrix Provisioning

+ Die Dokumentation zu Citrix Provisioning 2305 enthalt Informationen zu den Updates in diesem
Release.

Linux VDA

+ Die Dokumentation zum Linux VDA 2305 enthalt Informationen zu den Updates in diesem Re-
lease.

Profilverwaltung

« Die Dokumentation zur Profilverwaltung 2305 enthalt Informationen zu den Updates in diesem
Release.

Sitzungsaufzeichnung

« Die Dokumentation zur Sitzungsaufzeichnung 2305 enthalt Informationen zu den Updates in
diesem Release.

VDA fiir Multisitzungs-0S

+ Das Festlegen der Richtlinie Fensterinhalt beim Verschieben anzeigen auf Nicht zugelassen
funktioniert nicht auf ESXi und Hyper-V. [HDX-22002]

+ Der Druckdienst stiirzt auf dem Multisitzungs-OS-VDA unter Windows Server 2022 sporadisch
ab. [HDX-49904]

+ Die Anforderung zur Sitzungsvorbereitung an den VDA schlagt fehl und es wird eine Ausnah-
memeldung angezeigt. [CVADHELP-20832]

Grafik

+ Wenn Sie versuchen, in Citrix Virtual Apps and Desktops Version 2303 eine Verbindung zu einer
getrennten VDA-Sitzung herzustellen, bleibt der Bildschirm auf dem Willkommensbildschirm
hangen. Weitere Informationen finden Sie im Supportartikel CTX547782. [HDX-49992]
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Bekannte Probleme

June 28, 2023

Hinweise

+ Wenn es flir ein bekanntes Problem einen Workaround gibt, wird dieser nach der Beschreibung
des Problems angegeben.

+ Der folgende Warnhinweis gilt fuir alle Workarounds, bei denen ein Registrierungseintrag gean-
dert werden muss:

Warnung:

Eine unsachgemaRe Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Gibern-
immt keine Garantie dafir, dass Probleme, die auf eine unsachgemafRe Verwendung des
Registrierungs-Editors zuriickzufiihren sind, behoben werden konnen. Die Verwendung
des Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall
ein Backup der Registrierung, bevor Sie sie bearbeiten.

General

« Startfehler konnen auftreten, wenn VDA-Maschinen bei Bedarf fir den Start bereitgestellt
werden. Der erste Start kann fehlschlagen, nachfolgende Startversuche kdnnen nach einer
Wartezeit erfolgreich sein. Weitere Informationen finden Sie unter CTX558938. [PMCS-37212]

+ Sie kdnnen den VDA nicht auf einem Windows 11-Desktop installieren. Sie erhalten die folgende
Fehlermeldung: Fehler bei der Installation von ‘Citrix Authentication Identity Assertion
VDA Plug-in’, Fehlercode: 1603 Um dieses Problem zu umgehen, empfehlen wir, die Installa-
tion neu zu starten. [AUTH-1858]

« Nach Anderungen an der Citrix Virtual Apps and Desktops-Architektur in Version 2209 wurden
die Standardsymbole fir Windows-Desktops und -Anwendungen, die vor diesem Release
bereitgestellt werden, in generische PC-Desktopsymbole gedndert. Diese Anderung gilt nur
flir Desktops und Anwendungen, die auf das Standardsymbol verweisen. Um Symbole zuriick
zum Standardsymbol der Windows-Anwendung zu andern, filhren Sie das folgende Skript
mit dem Remote PowerShell SDK aus: Get-BrokerApplication -IconUid 1 | Set-
BrokerApplication -IconUid 0.

+ Wenn Sie die App-Leiste starten und dann das Connection Center-Meni in der Citrix Workspace-
App fiir Windows o6ffnen, wird die App-Leiste nicht unter dem Server angezeigt, auf dem sie
gehostet wird. [HDX-27504]
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+ Wenn Sie die Citrix Workspace-App fuir Windows verwenden und die App-Leiste in vertikaler
Position starten, verdeckt sie das Startmenii oder den Infobereich. [HDX-27505]

+ NachderInstallation des Web-App-Plug-Ins fiir Skype for Business werden Webcams moglicher-
weise nicht aufgelistet und Besprechungsseiten in Firefox werden moglicherweise nicht
automatisch aktualisiert. [HDX-13288]

+ Beim Starten einer Anwendung uiber StoreFront wird diese moglicherweise nicht im Vorder-
grund gestartet oder sie istim Vordergrund, jedoch nicht im Fokus. Klicken Sie als Workaround
auf das Symbol in der Taskleiste, um die Anwendung in den Vordergrund zu bringen bzw. auf
das Anwendungsfenster, um sie in den Fokus bringen. [HDX-10126]

+ Bei Verwendung von Windows 10 1809 LTSC werden VCL1bs-Abhangigkeiten nicht installiert.
[HDX-16754]

+ Das Kombinationsfeld wird moglicherweise fehlerhaft angezeigt, wenn ein Benutzer ein Kombi-
nationsfeld auswahlt, das bereits auf dem Host im Fokus ist. Um dieses Problem zu umgehen,
wahlen Sie zuerst ein anderes Ul-Element und dann das Kombinationsfeld aus. [HDX-21671]

« Sie haben den lokalen App-Zugriff aktiviert. Wenn Sie eine VDA-Sitzung mit Windows 2012
R2 starten, die Sitzung trennen und erneut eine Verbindung herstellen und dann eine lokale
Anwendung starten und diese maximieren, wird die Anwendung moglicherweise von der
VDA-Taskleiste abgeschnitten. [HDX-21913]

+ Wenn Anwendungen aus Microsoft Office 365 Build 16.0.7967 und spater als Anwendungen von
einem Windows Server 2019-Host veroffentlicht werden, schlagt die Office-Lizenzaktivierung
fehl. Citrix arbeitet mit Microsoft zusammen, um diese Microsoft-Einschrankung zu beheben.
Der unterstiitzte Workaround besteht darin, Windows Server 2016-VDAs zu installieren, die die
Web Authentication Manager-Komponente, welche die Probleme verursacht, nicht enthalten.
[LCM-7637]

Studio

« Wenn Sie beim Erstellen einer Site eine Lizenz zum Aktivieren einer Hybrid Rights-Lizenz
hinzufligen, werden Hosts offentlicher Clouds (z. B. Microsoft Azure, Google Cloud Plat-
form und Amazon Web Services) erst nach Abschluss der Siteerstellung in der Liste der
Verbindungstypen angezeigt. [STUD-17441]

Director

+ Der Link Konsole unter Citrix Director > Maschinendetails startet in Microsoft Edge 44 und
Firefox ESR 68 nicht die Maschinenkonsole. [DIR-8160]
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Grafik

+ Beim Freigeben einer minimierten App wird moglicherweise auch die App-Titelleiste
freigegeben. [HDX-33898]

+ Das Festlegen der Richtlinie Fensterinhalt beim Verschieben anzeigen auf Nicht zugelassen
funktioniert nicht auf ESXi und Hyper-V. [HDX-22002]

+ Wenn Sie eine Videovorschau mit einer 64-Bit-Webcam-App Uber die Theora-Komprimierung
starten, kann die Sitzung abstiirzen. [HDX-21443]

« Wenn Sie unter Windows 11 Version 22H2 ein Windows Media Player-Fensters in einer Sitzung
verschieben, wird nur die unteren Halfte des Videos angezeigt. Wahlen Sie als Workaround Fol-
gendes: Settings > System > Multitasking > Snap windows > Show snap layouts when I drag
a window to the top of my screen [HDX-42092]

Drucken

+ Auf dem virtuellen Desktop ausgewahlte universelle Druckserver-Drucker werden im Fen-
ster Gerdte und Drucker in der Systemsteuerung nicht angezeigt. In den Anwendungen
stehen diese Drucker den Benutzern jedoch zur Verfligung. Dieses Problem tritt nur unter
Windows Server 2012, Windows 10 und Windows 8 auf. Weitere Informationen finden Sie unter
CTX213540. [HDX-5043, 335153]

+ Der Standarddrucker ist im Druckdialogfeld moglicherweise nicht korrekt gekennzeichnet.
Dieses Problem hat keine Auswirkungen auf Druckauftrage, die an den Standarddrucker
gesendet werden. [HDX-12755]

Maschinenerstellungsdienste

In einer auf AWS gehosteten VMware-Umgebung schlagt die Erstellung des MCS-Maschinenkatalogs
fehl, wenn das Masterimage vTPM-aktiviertist. Dieses Problem betrifft alle Versionen von Citrix Virtual
Apps and Desktops. Informationen zum VMware-Support finden Sie unter Get Support. [PMCS-37603]

Probleme mit Drittanbieterprodukten

« Chrome unterstiitzt Ul Automation nur fiir Symbolleisten, Registerkarten, Meniis und Schalt-
flaichen von Webseiten. Aufgrund dieses Chrome-Problems funktioniert die automatische
Tastaturanzeige moglicherweise nicht in einem Chrome-Browser auf Touchgeraten. Fihren
Sie als Problemumgehung chrome --force-renderer-accessibility aus. Alternativ
kdnnen Sie eine neue Browserregisterkarte 6ffnen, chrome: eingeben
und die Unterstiitzung fiir Native accessibility API flir spezifische oder alle Seiten aktivieren.
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AulRerdem konnen Sie beim Veroffentlichen einer nahtlosen App Chrome mit dem Switch
--force-renderer—-accessibility veroffentlichen. [HDX-20858]

+ Bei der Browserinhaltsumleitung funktioniert beim Abspielen eines YouTube-Videos mit dem
YouTube-HTML5-Videoplayer der Vollbildmodus méoglicherweise nicht. Nach dem Klicken auf
das Symbol in der unteren rechten Ecke des Videos wird das Video nicht vergroRert und im
gesamten Seitenbereich verbleibt ein schwarzer Hintergrund. Als Workaround klicken Sie auf
die Schaltflache “Vollbild” und wahlen Sie Kinomodus. [HDX-11294]

Auslaufende Features

June 28,2023

Die Ankiindigungen in diesem Artikel bieten lhnen friihzeitige Informationen Uber Plattformen,
Citrix Produkte und Features, die ausgemustert werden, sodass Sie rechtzeitig Geschaftsentschei-
dungen treffen konnen. Citrix lGberwacht die Nutzung von Features und Feedback, um den
geeigneten Zeitpunkt flir eine AulRerbetriebnahme zu wahlen. Diese Informationen unterliegen
Anderungen in nachfolgenden Releases und enthalten ggf. nicht jedes veraltete Element. In-
formationen zum Produktlebenszyklussupport finden Sie unter Product Lifecycle Support
Policy. Hinweise zur Wartungsoption fiir Long Term Service Release (LTSR) finden Sie unter
https://support.citrix.com/article/CTX205549.

Veraltete und entfernte Produkte und Features

Diein derfolgenden Tabelle aufgefiihrten Plattformen, Citrix Produkte und Features sind veraltet oder

wurden entfernt: Die fett formatierten Datumsangaben weisen auf Anderungen in diesem Release
hin.

Einstellung von Features und Plattformen

Veraltete Elemente werden nicht sofort entfernt. Citrix setzt den Support fort, aber die Elemente wer-
den in einem zukiinftigen Release entfernt.
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Element

PowerShell-Befehl
Schedule-
ProvVMUpdate

PowerShell-Befehl
Request-
ProvVMUpdate

PowerShell-Befehl
Cancel-
ProvVMUpdate

Parameter
DedicatedTenancy,
verwendet im Befehl

New-ProvScheme
Lizenzserver VPX

Nicht verwalteter
Datentrager flr das
VM-Provisioning in
Azure-Umgebungen
Host-zu-Client-URL-
Umleitung

Einstellung der
Unterstiitzung
angekiindigt in

Version Entfernt in Version

2305

2305

2305

2303

2206 11.17.2 Build 35000

2206

2203 =

Alternative

Verwenden von Set-
ProvVMUpdateTimeWindow

Verwenden von Set-
ProvVMUpdateTimeWindow
mit den Parametern
-StartsNowund -
DurationInMinutes

-1
Verwenden von
Clear-

ProvVMUpdateTimeWindow

Parameter
TenancyType
verwenden

Verwaltete
Datentrager
verwenden

Bidirektionale
Inhaltsumleitung
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Einstellung der
Unterstiitzung
angekiindigt in
Element Version Entfernt in Version Alternative

Unterstitzung fir vier 2203 — —
AWS-spezifische
Befehle: Revoke-
HypSecurityGroupIngress
Revoke-
HypSecurityGroupEgress
Grant-
HypSecuritygroupegress
und
Grant-

HypSecurityGroupIngress

in Cloud-und

On-Premises-

Umgebungen.

Citrix Files fiir 2203 — Verwenden Sie die
Windows und Citrix eigenstandigen Instal-
Files fiir Outlook vom lationsprogramme.
VDA-Metainstaller.

WEM-Agent- 2203 — —

Komponente aus

dem

VDA-Metainstaller.

SCCM-integrierte 2012 — Verwenden Sie das
Wake on LAN-Option eigenstandige Wake-
fur On-LAN-Feature.

Remote-PC-Zugriff.
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Element

Citrix SCOM
Management Packs
fuir XenApp und
XenDesktop,
Provisioning Services
und StoreFront.
Informationen zu
Produktversionen,
die Uberwacht
werden kdnnen,
finden Sie in der
Dokumentation zu
Citrix SCOM
Management Packs.

Mobility SDK/Mobile
SDK (aus dem alteren
Citrix Labs)

Entfernte Elemente

Einstellung der
Unterstiitzung
angekiindigt in

Version Entfernt in Version

1912 —

7.16 =

Alternative

Verwenden Sie
Director zur
Uberwachung und
Verwaltung Ihrer
Bereitstellung.
Weitere
Informationen zum
Ende des
Lebenszyklus von
SCOM und
Alternativen finden
Sie unter https:
//support.citrix.com/
article/CTX266943.

Ersetzt durch
Einstellungen der
Richtlinie
“Mobilerfahrung” und
native
Benutzeroberflachen
flir gehostete
Desktops / Apps.

Entfernte Elemente wurden entweder entfernt oder in Citrix Virtual Apps and Desktops Service nicht

mehr unterstitzt.
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Einstellung der

Unterstiitzung
angekiindigt in

Element Version Entfernt in Version Alternative

Citrix Supportability — 2212 —

Tools (Supportability-

Tool_x64 .msi) aus

dem VDA Meta-

Installationsprogramm.

Citrix License 2003 2006 Verwenden Sie den

Administration Citrix Licensing

Console (zuletzt Manager.

enthaltenin

Windows-

Lizenzserver 11.16.3

Build 30000, ab

Windows-

Lizenzserverv11.16.6

Build 31000 entfernt).

Unterstutzung fiir 2003 2003 Verwenden Sie Citrix

Grafikadapter Citrix Virtual Apps and

Indirect Display Desktops 7 1912

Driver (IDD) unter LTSR-VDAs.

Windows 10 Version

1709 und friiher.

Hardwarecodierung 2003 2003 Verwenden Sie GRID

mit Nvidia-GPUs 10-Monitortreiber fiir

(NVENC), die GRID 9 Citrix Virtual Apps

oder altere and Desktops 7 2003

Monitortreiber oder hoher oder

verwenden. verwenden Sie Citrix
Virtual Apps and
Desktops 7 1912
LTSR-VDAs.

Self-Service- 2003 2006 —

Kennwortzuriicksetzun

(SSPR).
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Einstellung der

Unterstiitzung

angekiindigt in
Element Version
Unterstitzung fiir 1912

Microsoft .NET
Framework-Versionen
vor Version 4.8 fiir
VDAs und Serverk-
ernkomponenten.
Lieferumfang:
Delivery Controller,
Studio, Director und
StoreFront.

VDAs unter Windows 1912
Server 2012 R2.

AppDNA - 1909
Komponente fiir die
Anwendungsmigra-

tion in Citrix Virtual

Apps and Desktops

Premium Edition.

Installieren von 1909
Studio auf

32-Bit-Maschinen

(x86).

Unterstitzung fir den 1909
Excel-Hook in Seam-
lessanwendungen.

Dieser wurde zum

Erstellen separater
Taskleistensymbole

fiir jede Microsoft

Excel

2010-Arbeitsmappe
verwendet.

Entfernt in Version

2003

2003

2003

2003

1909

Alternative

Upgrade auf .NET
Framework Version
4.8.

Installation von VDAs
unter einem
unterstitzten
Betriebssystem.

Installation unter
einem unterstiitzten
x64-Betriebssystem.
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Einstellung der

Unterstiitzung
angekiindigt in

Element Version Entfernt in Version Alternative

Kernserverkomponente 1906 2003 Installation unter

unter Windows einem neueren

Server 2012 R2 unterstiitzten

(einschlieBlich Betriebssystem.

Service Packs).

Lieferumfang:

Delivery Controller,

Studio und Director.

Unterstiitzte 1906 2003 Datenbankinstallation

Sitekonfiguration, auf einer

Konfigurationspro- unterstutzten

tokollierung und Microsoft SQL

Daten- Server-Version.

bankiiberwachung

fir Microsoft SQL

Server Version 2008,

R2,2012 und 2014

(einschlieRlich aller

Service Packs und

Editionen).

Unterstiitzung fur 1906 1909* Installieren Sie VDAs

VDAs unter Windows auf einem

10 auf unterstiitzten

x86-Plattformen. x64-Betriebssystem.
*Dieses Feature wird
in Citrix Virtual Apps
and Desktops 7 1912
LTSR weiterhin
unterstitzt.

Entfernen von Citrix 1903 1906 —

Smart Tools Agent
von Citrix Virtual Apps
and Desktops-
Installationsmedien.
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Einstellung der

Unterstiitzung

angekiindigt in
Element Version Entfernt in Version Alternative
Entfernen der 1903 1903 —
Delivery
Controller-Optionen
fir die folgenden
veralteten Produkte
in StoreFront:
VDI-in-a-Box und
XenMobile (9.0 oder
friiher).
Unterstitzung fur 1903 1903 Installation von Linux
Linux VDAs unter Red VDAs unter einer
Hat Enterprise spateren Version von
Linux/CentOS 7.5. Red Hat Enterprise

Linux
StoreFront- 7.17 2203 Aktualisieren Sie
Unterstiitzung fir TLS Citrix Receiver auf
1.0-und TLS eine Citrix Workspace-
1.1-Protokolle App-Version, die TLS
zwischen Citrix 1.2 unterstiitzt
Virtual Apps and Weitere
Desktops (zuvor Informationen zur
“XenApp und Citrix Workspace-App
XenDesktop”) sowie finden Sie unter
Citrix Receiver und https://docs.citrix.com/en-
Workspace Hub. us/citrix-workspace-
app.

StoreFront- 1811 1912 Verwenden Sie
Unterstutzung fiir Desktop Lock fiir

Benutzer zum Zugriff
auf Desktops auf
Desktopgerateweb-
sites

Anwendungsfalle
ohne
Domanenanbindung.
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Einstellung der
Unterstiitzung
angekiindigt in

Element Version

Unterstutzung fiir 1811
Framehawk-
Anzeigeremoting

Unterstitzung fiir 1808
Citrix Smart Scale in
allen Versionen von
Citrix Virtual Apps
and Desktops (und
XenApp und
XenDesktop) Diese
Funktionalitat
erreicht am 31. Mai
2019 das Ende des
Lebenszyklus.

Unterstutzung fiir 7.18
Microsoft .NET
Framework-Versionen
45.1,4.5.2,4.6,4.6.1,

4.6.2 und 4.7 durch

Citrix StoreFront,

Citrix VDAs, Citrix

Studio, Citrix Director

und Citrix Delivery
Controller.

Unterstlitzung fur 7.18
Linux VDAs unter Red

Hat Enterprise Linux

7.3.

Entfernt in Version

1903

1906

1808

1808

Alternative

Verwenden Sie
Thinwire mit
aktiviertem
adaptivem Transport.

Erwagen Sie, die
Verwendung von
Virtual Apps and
Desktops Service in
Citrix Cloud fir
bessere Funktionen
zur
Energieverwaltung.

Upgrade auf .NET
Framework Version
4.7.1 oder hoher (Das
Installationspro-
gramm installiert
.NET Framework 4.7.1
automatisch, wenn es
nicht bereits
installiert ist.)

Installation von Linux
VDAs unter einer
spateren Version von
Red Hat Enterprise
Linux

© 1999-2023 Cloud Software Group, Inc. All rights reserved.

33


https://docs.citrix.com/de-de/xenapp-and-xendesktop/current-release/graphics/thinwire.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/technical-overview/hdx/adaptive-transport.html
https://docs.citrix.com/de-de/citrix-daas.html
https://docs.citrix.com/de-de/citrix-daas.html

Citrix Virtual Apps and Desktops 7 2305

Element

VDA-Unterstiitzung
fur die
Richtlinieneinstellung
“Automatische
Installation von
mitgelieferten
Druckertreibern”

Unterstitzung fiir
den Linux VDA unter
SUSE Linux
Enterprise Server 11
Service Pack 4.

Unterstitzung fiir
Citrix WDDM-Treiber
auf VDAs

VDAs unter Windows
10 Version 1511
(Schwellenwert 2)
und friiheren
Releases von
Windows-
Einzelsitzungs-0S,
einschlieBlich
Windows 8.x oder
Windows 7 (siehe
https://www.citrix.
com/blogs/2018/01/
08/the-citrix-strategy-
for-windows-7-
virtual-desktop-
users/).

Einstellung der

Unterstiitzung

angekiindigt in

Version Entfernt in Version
7.16 7.16

7.16 7.16

7.16 7.16

7.15LTSR (und 7.12)  7.16

Alternative

Keine. Richtlinienein-
stellung, die nurvon
VDAs unter friiheren
Betriebssystemen
(Windows 7, Windows
Server 2012 R2 und
friher) unterstitzt
wird.

Installation von
Linux-VDAs unter
einer unterstutzten
SUSE-Version

Der Citrix
WDDM-Treiber wird
nicht mehr mit VDAs
installiert.

Installieren Sie VDAs
flir Einzelsitzungs-0S
unter der
Mindestversion von
Windows 10 (1607,
Redstone 1) oder
neueren Semi-Annual
Channels. Bei der
Verwendung von
1607 LTSB empfehlen
wir einen VDA der
Version 7.15. Siehe
CTX224843.
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Element

VDAs unter Windows
Server 2008 R2 und
Windows Server 2012
(einschlieRlich
Service Packs)

Einstellung der
Unterstiitzung
angekiindigt in
Version

7.15LTSR (und 7.12)

DesktopgestaltungsumleftiBgTSR

(bisher “DirectX
Command
Remoting”, DCR)

Citrix Receiver fiir
Web, klassisches
Design mit “griinen
Blasen”

Kernkomponenten
unter Windows
Server 2008 R2 und
Windows Server 2012
(einschlieRlich
Service Packs).
Umfasst: Delivery
Controller, Studio,
Director, StoreFront,
Lizenzserver und
universeller
Druckserver.

Self-Service-

Kennwortzurilicksetzun

unter Windows
Server 2012 und
Windows Server 2008
R2 (einschlieBlich
Service Packs)

7.15 TSR (und
StoreFront 3.12)

7.15LTSR

7.15LTSR

Entfernt in Version

7.16

7.16

1903

7.18

7.18

Alternative

Installation von VDAs
unter einem
unterstiitzten
Betriebssystem.

Verwenden Sie
Thinwire.

Citrix Receiver fur
Web, einheitliche
Benutzeroberflache.

Installation von
Komponenten auf
einem unterstitzten
Betriebssystem.

Installation unter
einem neueren
unterstitzten
Betriebssystem.
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Element

Studio unter
Windows 7, Windows
8 und Windows 8.1
(einschlieRlich
Service Packs)

Flash-Umleitung

Citrix
Online-Integration
(GoTo-Produkt) in
StoreFront

Einstellung der

Unterstiitzung

angekiindigt in

Version Entfernt in Version
7.15LTSR 7.18

7.15LTSR 1912

7.14 (und StoreFront StoreFront 3.12

3.11)

Alternative

Installieren Sie Studio
unter einem
unterstiitzten
Betriebssystem.

Erstellen Sie Videos
als HTML5-Video.
Verwenden Sie die
HTML5-
Videoumleitung fiir
verwalteten Inhalt
und die Browserin-
haltsumleitung fiir
offentliche Websites.
Weitere
Informationen finden
Sie unter Hinweis
zum End of Life von
Flash-Umleitung.

© 1999-2023 Cloud Software Group, Inc. All rights reserved.

36


https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/multimedia/flash-redirection.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/multimedia/flash-redirection.html
https://docs.citrix.com/de-de/xenapp-and-xendesktop/7-15-ltsr/multimedia/flash-redirection.html

Citrix Virtual Apps and Desktops 7 2305

Einstellung der
Unterstiitzung
angekiindigt in
Element Version Entfernt in Version

Das Benutzerkonto 7.14 7.14
“CtxAppVCOMAdmin”,
das bei der
VDA-Installation
erstellt und der
lokalen
Administratorgruppe
auf der VDA-Maschine
hinzugefiigt wurde,
wird nicht mehr
erstellt. Der zu
Grunde liegende
“COM”-Mechanismus
wird ebenfalls
entfernt.

Unterstiitzung des 7.14 7.14
universellen

Druckservers

(UpsServer) unter

Windows Server 2008

(32-Bit)

StoreFront und 7.13 7.13
Receiver fiir Web

unter Internet

Explorer 8

VDA- 7.13 7.13
Befehlszeilenoption

“/no_appv” zum

Verhindern der

Installation der Citrix

App-V-Komponenten

Alternative

Der Windows-Dienst
“CtxAppVService” hat
dieselbe Funktion. Er
wird automatisch
installiert und
konfiguriert und
erfordert keinen
Benutzereingriff.

Installation unter
einem neueren
unterstutzten
Betriebssystem.

Verwenden Sie
folgende
Befehlszeilenoption
zum Verhindern der
Komponenteninstal-
lation: /exclude

“Citrix
Personalization for
App-V - VDA”.
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Element

Das vollstandige
Produktinstallation-
sprogramm installiert
das Snap-In Cit-
rix.Common.Command
nicht mehr. Bei
vorhandenen
Bereitstellungen wird
es automatisch
entfernt.

Teile der Funktionen
des
*-Ctxlcon-Cmdlets
zum Bearbeiten von
Symboldaten.
Legacy-Thinwire-
Modus

Einstellung der

Unterstiitzung

angekiindigt in

Version Entfernt in Version
7.13 7.13

7.13 7.13

7.12 7.16

Alternative

Einige
PowerShell-Befehle
des

Citrix.Common.Commands-

Snap-Ins sind im
XenApp 6.5-SDK
weiterhin verfligbar.

Jetzt im Broker-
Service-Cmdlet
*-Brokerlcon
enthalten.

Verwenden Sie
Thinwire. Wenn Sie
den Legacy-Thinwire-
Modus unter
Windows Server 2008
R2 verwenden,
migrieren Sie zu
Windows Server 2012
R2 oder Windows
Server 2016 und
verwenden Sie
Thinwire.
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Element

Direkte Upgrades aus
StoreFront 2.0, 2.1,
2.5und 2.5.2

Direkte Upgrades von
XenDesktop 5.6 oder
5.6 FP1

Installation der
Komponenten
Delivery Controller,
Director, StoreFront
und Lizenzserver auf
32-Bit-Maschinen
(x86).

Verbindungsleasing

Einstellung der

Unterstiitzung

angekiindigt in

Version Entfernt in Version
7.13 7.16

7.12 7.16

7.12 7.16

7.12 7.16

Alternative

Flhren Sie ein
Upgrade einer dieser
Versionen auf eine
unterstiitzte neuere
Version und dann auf
XenApp und
XenDesktop 7.16
durch.

Migrieren Sie Ihre
XenDesktop 5.6- oder
5.6 FP1-Bereitstellung
in die aktuelle
XenDesktop-Version.
Fuhren Sie hierfiir
zunachst ein Upgrade
auf XenDesktop 7.6
LTSR (mit dem
aktuellen CU) und
dann auf die aktuelle
oder die LTSR-Version
von Citrix Virtual
Desktops (zuvor
“XenDesktop”) durch.

Installation unter
einem unterstiitzten
x64-Betriebssystem.

Verwenden Sie den
lokalen Hostcache.
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Element

XenDesktop 5.6 unter
Windows XP.
VDA-Installationen
unter Windows XP
werden nicht
unterstutzt.

Unterstutzung fiir
CloudPlatform-
Verbindungen

Unterstutzung fiir
Verbindungen mit
Azure Classic (auch
“Azure Service
Management”)
AppDisks-
Funktionalitat (sowie
unterstutzende
AppDNA-Integration
in Studio)

Personliche
vDisk-Funktionalitat

Einstellung der
Unterstiitzung
angekiindigt in
Version

7.12

7.12

7.12

7.13

7.15

Entfernt in Version

7.16

2003

2003

2003

2006t

Alternative

Installation von VDAs
unter einem
unterstiitzten
Betriebssystem.

Verwenden Sie einen
anderen
unterstitzten
Hypervisor oder
Clouddienst.

Verwenden Sie ggf.
Virtual Apps and
Desktops Service in
Citrix Cloud.

Verwenden Sie Citrix
App Layering.

Verwenden Sie Citrix
App Layering -
Benutzerlayer oder
Benutzerpersonal-
isierungslayer.

T Bei Citrix Virtual Apps and Desktops 7 2003 wurde der Treiber fiir personliche vDisks aus dem VDA-

Installationsprogramm entfernt. Bei Citrix Virtual Apps and Desktops 7 2006 wurde der Treiber fiir

personliche vDisks aus Studio entfernt.
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Systemanforderungen

April 26,2023

Einfiihrung

Die Systemanforderungen in diesem Dokument galten zum Zeitpunkt der Freigabe der Produktver-
sion. Das Dokument wird regelmalig aktualisiert. Nicht in diesem Dokument aufgefiihrte Systeman-
forderungen (z. B. Hostsysteme, Citrix Workspace-App und Citrix Provisioning) werden in der jeweili-
gen Dokumentation beschrieben.

Vor Beginn einer Installation lesen Sie den Artikel Vorbereiten der Installation.

Sofern nicht anders angegeben, wird erforderliche Software (z. B. .NET und C++-Pakete) automatisch
bereitgestellt, wenn die erforderlichen Versionen nicht auf der Maschine erkannt werden. Das Citrix
Installationsmedium enthalt auRerdem einige erforderliche Softwarekomponenten.

Das Installationsmedium enthalt mehrere Komponenten von Drittanbietern. Bevor Sie diese Citrix
Software verwenden, liberpriifen Sie, ob Sicherheitsupdates von Drittanbietern nétig sind und instal-
lieren Sie sie.

Globalisierungshinweise finden Sie im Knowledge Center-Artikel CTX119253.

Flir Komponenten und Features, die auf Windows-Servern installiert werden konnen, werden Nano
Server-Installationen nicht unterstiitzt, es sei denn, dies wird ausdriicklich erwahnt. Die Server Core-
Unterstiitzung wird nur fiir Delivery Controller und Director unterstiitzt.

Hardwareanforderungen

Schatzwerte fiir RAM und Datentragerspeicherplatz verstehen sich zuziiglich des fiir Produktimage,
Betriebssystem und andere Software auf der Maschine erforderlichen Speicherplatzes. Die Leistung
hangt von der Konfiguration ab. Zur Konfiguration gehoren die verwendeten Features, die Anzahl der
Benutzer und weitere Faktoren. Die Verwendung der Mindestkonfiguration kann die Leistung beein-
trachtigen.

Die folgende Tabelle enthalt die Mindestanforderungen fiir die Kernkomponenten.

Komponente Minimum

Alle Kernkomponenten und StoreFront auf 5 GB RAM
einem Server, nur fiir eine Evaluierung, keine
Produktionsbereitstellung
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Komponente Minimum

Alle Kernkomponenten und StoreFront auf 12 GB RAM
einem Server, fiir Testbereitstellung oder
kleinere Produktionsumgebung

Delivery Controller (mehr Speicherplatz fiir 5 GB RAM, 800 MB Festplatte, Datenbank: siehe
den lokalen Hostcache erforderlich) Sizing guidance

Studio 1 GB RAM, 100 MB Festplatte

Director 2 GB RAM, 200 MB Festplatte

StoreFront 2 GB RAM, Empfehlungen zum Datentrager

finden Sie in der StoreFront-Dokumentation.

Lizenzserver 2 GB RAM, Empfehlungen zum Datentrager
finden Sie in der Dokumentation zur

Lizenzierung.

Dimensionierung von VMs zur Bereitstellung von Desktops und Anwendungen

Aufgrund der Komplexitat und Dynamik des Hardwareangebots sind keine spezifischen Empfehlun-
gen moglich. Auflerdem hat jede Bereitstellung individuelle Anforderungen. Im Allgemeinen werden
Citrix Virtual Apps-VMs auf der Basis der Hardware und nicht der Benutzerworkloads dimensioniert.
Die Ausnahme ist RAM. Sie brauchen mehr RAM fiir Anwendungen, die mehr verbrauchen.

Weitere Informationen:

« Citrix Tech Zone enthalt Anweisungen zur Dimensionierung.
« Unter Citrix Virtual Apps and Desktops Single Server Scalability wird erlautert, wie viele Be-
nutzer oder VMs auf einem einzelnen physischen Host unterstiitzt werden konnen.

Microsoft Visual C ++

Bei der Installation eines Delivery Controllers, VDAs oder universellen Druckservers installiert das Cit-
rix Installationsprogramm automatisch die Microsoft Visual C++2015-2022 Redistributable.

« Wenn die Maschine eine friihere Version dieser Laufzeitkomponente enthalt (z. B. 2015-2019),
wird diese vom Citrix Installationsprogramm aktualisiert.
« Wenn die Maschine eine Version vor 2015 enthalt, installiert Citrix die neuere Version parallel.

Delivery Controller

Unterstiitzte Betriebssysteme:
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« Windows Server 2022
« Windows Server 2019, Standard und Datacenter Edition und mit der Server Core-Option
« Windows Server 2016, Standard und Datacenter Edition und mit der Server Core-Option

Anforderungen:

« Microsoft .NET Framework 4.8 wird automatisch installiert, wenn es (bzw. eine neuere Version)
nicht bereits installiert ist.

« Windows PowerShell 3.0, 4.0 oder 5.0.

 Microsoft Visual C++2015-2019 Redistributable.

Datenbanken

Unterstlitzte Versionen von Microsoft SQL Server fiir die Datenbanken fiir Sitekonfiguration, Konfigu-
rationsprotokollierung und Uberwachung:

« SQL Server 2019, Express, Standard und Enterprise Edition.
« SQL Server 2017, Express, Standard und Enterprise Edition.
- Neue Installationen: Standardmalig wird SQL Server Express 2017 mit Cumulative Up-
date 16 zusammen mit dem Controller installiert, wenn keine vorhandene unterstiitzte
SQL Server-Installation erkannt wird.
- Bei Upgrades werden vorhandene SQL Server Express-Versionen nicht aktualisiert.
« SQL Server 2016 SP2, Express, Standard und Enterprise Editions.

Die folgenden Losungen fiir hohe Verfligharkeit der Datenbank werden unterstitzt (auRRer bei SQL
Server Express, das nur den eigenstandigen Modus unterstiitzt):

« SQL Server AlwaysOn-Failoverclusterinstanzen
+ SQL Server AlwaysOn-Verfiigharkeitsgruppen (einschlieBlich Basisverfiigharkeitsgruppen)
+ SQL Server-Datenbankspiegelung

Die Windows-Authentifizierung ist fir Verbindungen zwischen dem Controller und der SQL Server-
Sitedatenbank erforderlich.

Uberlegungen zum lokalen Hostcache: Microsoft SQL Server Express LocalDB wird vom lokalen
Hostcache auf Standalone-Basis verwendet wird. Der lokale Hostcache erfordert keine anderen Kom-
ponenten von SQL Server Express als SQL Server Express LocalDB.

« Wenn Sie einen Controller installieren, wird SQL Server Express LocalDB 2017 mit CU 16 zur
Verwendung mit dem lokalen Hostcache installiert. (Diese Installation erfolgt separat von der
standardmafligen SQL Server Express-Installation fiir die Sitedatenbank.)

+ Bei Controllerupgrades werden vorhandene Microsoft SQL Server Express LocalDB-Versionen
nicht automatisch aktualisiert. Informationen zu Anforderungen und Verfahren fiir den Ersatz
finden Sie unter Ersetzen von SQL Server Express LocalDB.
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Weitere Datenbankinformationen:

+ Datenbanken

o CTX114501 listet die aktuellen unterstiitzten Datenbanken auf
« Leitfaden fiir die Datenbankgrofe

+ Lokaler Hostcache

Web Studio
Hinweis:

+ Sie konnen lhre Citrix Virtual Apps and Desktops-Bereitstellung mithilfe von zwei Verwal-
tungskonsolen verwalten: Web Studio (webbasiert) und Citrix Studio (Windows-basiert).
Dieser Artikel behandelt nur Web Studio. Informationen zu Citrix Studio finden Sie im
entsprechenden Artikel in Citrix Virtual Apps and Desktops 7 2212 oder friiher.

« Web Studio ist eine webbasierte Verwaltungskonsole, mit der Sie On-Premises-
Bereitstellungen von Citrix Virtual Apps and Desktops konfigurieren und verwalten.
Sie wurde zur Verbesserung der Benutzererfahrung entwickelt und reagiert im Allge-
meinen schneller als Citrix Studio, die Windows-basierte Verwaltungskonsole. Siehe Web
Studio installieren.

Unterstiitzte Betriebssysteme:
« Windows Server 2022
« Windows Server 2019, Standard und Datacenter Edition und mit der Server Core-Option

« Windows Server 2016, Standard und Datacenter Edition und mit der Server Core-Option

Citrix Director

Unterstiitzte Betriebssysteme:

« Windows Server 2022
« Windows Server 2019, Standard und Datacenter Edition und mit der Server Core-Option
« Windows Server 2016, Standard und Datacenter Edition und mit der Server Core-Option

Anforderungen:

« Microsoft .NET Framework 4.8 wird automatisch installiert, wenn es (bzw. eine neuere Version)
nicht bereits installiert ist.

« Microsoft Internetinformationsdienste (I1IS) 7.0 und ASP.NET 2.0. Stellen Sie sicher, dass der
Static-Content-Rollendienst fiir die [IS-Serverrolle installiert ist. Wenn diese Software nicht auf
Ihrem Server installiert ist, werden Sie aufgefordert, das Windows Server-Installationsmedium
einzulegen. Die Software wird dann installiert.
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« Um die Ereignisprotokolle auf Computern anzuzeigen, auf denen Citrix Director installiert ist,
mussen Sie Microsoft .NET Framework 2.0 installieren.

Citrix Profilverwaltung:

« Stellen Sie sicher, dass die Citrix Profilverwaltung und das WMI-Plug-In fiir die Citrix Profilver-
waltung auf dem VDA installiert sind (Zusatzliche Komponenten im Installationsassistenten)
und dass der Citrix Profilverwaltungsdienst ausgefiihrt wird, um die Benutzerprofildetails in Di-

rector anzuzeigen.
Anforderungen flr eine System Center Operations Manager (SCOM)-Integration:

+ Windows Server 2012 R2
« System Center 2012 R2 Operations Manager

Unterstiitzte Browser zum Anzeigen von Director:

« Internet Explorer 11. Der Kompatibilitatsmodus wird fiir Internet Explorer nicht unterstitzt.
Verwenden Sie fiir den Zugriff auf Director die empfohlenen Webbrowsereinstellungen. Akzep-
tieren Sie bei der Installation von Internet Explorer die Standardeinstellung zur Verwendung
der empfohlenen Sicherheits- und Kompatibilitatseinstellungen. Wenn Sie den Browser bere-
its installiert haben und die empfohlenen Einstellungen nicht verwenden mochten, gehen Sie
zu Extras > Internetoptionen > Erweitert > Zuriicksetzen und folgen Sie den Anweisungen.

« Microsoft Edge

« Firefox ESR (Extended Support Release)

+ Chrome

Die empfohlene optimale Bildschirmauflosung fiir die Anzeige von Director ist 1366 x 1024.

Virtual Delivery Agent (VDA) fiir Einzelsitzungs-0S

Unterstiitzte Betriebssysteme:

« Windows 11
« Windows 10 (nur x64), jede derzeit vom Mainstream-Support abgedeckte Version.
- Informationen zur Unterstiitzung von Editionen finden Sie im Knowledge Center-Artikel
CTX224843.
- Informationen zu Citrix bekannten Problemen mit der Version 1709 finden Sie im Knowl-
edge Center-Artikel CTX229052.

Anforderungen:

 Microsoft .NET Framework 4.8 wird automatisch installiert, wenn es (bzw. eine neuere Version)
nicht bereits installiert ist.
« Microsoft Visual C++2015-2019 Redistributable.
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Remote-PC-Zugriff verwendet diesen VDA, den Sie auf physischen Biiro-PCs installieren. Dieser VDA
unterstitzt den sicheren Start fir Citrix Virtual Desktops-Remote-PC-Zugriff unter Windows 11 und
Windows 10.

Mehrere Multimediabeschleunigungsfunktionen (z. B. HDX MediaStream-Windows Media-Umleitung)
erfordern, dass Microsoft Media Foundation auf dem Computer installiert wird, auf dem der VDA instal-
liert ist. Wenn Media Foundation nicht installiert ist, wird die Multimediabeschleunigung nicht instal-
liert und funktioniert nicht. Entfernen Sie Media Foundation nicht nach der Installation der Citrix Soft-
ware von der Maschine. Andernfalls konnen sich die Benutzer nicht an der Maschine anmelden. Bei
den meisten Editionen von Windows-Einzelsitzungs-0OS ist Media Foundation bereits installiert und
kann nicht entfernt werden. Bei N-Editionen sind bestimmte medienrelevante Technologien nicht
enthalten; Sie konnen die Software von Microsoft oder einem Drittanbieter beziehen. Weitere Infor-
mationen finden Sie unter Vorbereiten der Installation.

Informationen {iber den Linux VDA finden Sie in den Artikeln zu Linux Virtual Delivery Agent.

ZurVerwendung des Server-VDI-Features konnen Sie Gber die Befehlszeilenschnittstelle einen VDA fiir
Windows-Einzelsitzungs-0S auf einer unterstiitzten Windows-Maschine installieren. Weitere Informa-
tionen finden Sie im Artikel Server-VDI.

Informationen zum Installieren eines VDA auf einer Windows 7-Maschine finden Sie unter Altere Be-
triebssysteme.

Virtual Delivery Agent (VDA) fiir Multisitzungs-0S

Unterstiitzte Betriebssysteme:

« Windows 11 (nur mit Citrix DaaS unterstiitzt)

« Windows 10 (nur x64; wird nur mit Citrix DaaS unterstiitzt), jede Version, die derzeit standard-
malig unterstiitzt wird.

« Windows Server 2022

« Windows Server 2019, Standard und Datacenter Edition

+ Windows Server 2016, Standard und Datacenter Edition

Das Installationsprogramm stellt die folgenden Anforderungen automatisch bereit, die auch auf den
Citrix Installationsmedien in den Ordnern Support zur Verfligung stehen:

« Microsoft .NET Framework 4.8 wird automatisch installiert, wenn es (bzw. eine neuere Version)
nicht bereits installiert ist.
 Microsoft Visual C++2015-2019 Redistributable.

Das Installationsprogramm installiert und aktiviert automatisch die Rollendienste fiir Remotedesk-
topdienste, wenn sie nicht bereits installiert und aktiviert sind.

Mehrere Multimediabeschleunigungsfunktionen (z. B. HDX MediaStream-Windows Media-Umleitung)
erfordern, dass Microsoft Media Foundation auf dem Computer installiert wird, auf dem der VDA in-
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stalliert ist. Wenn Media Foundation nicht installiert ist, wird die Multimediabeschleunigung nicht
installiert und funktioniert nicht. Entfernen Sie Media Foundation nicht nach der Installation der Cit-
rix Software von der Maschine, sonst konnen sich Benutzer nicht an der Maschine anmelden. Bei den
meisten Windows Server-Versionen wird das Media Foundation-Feature liber den Server-Manager in-
stalliert. Weitere Informationen finden Sie unter Vorbereiten der Installation.

Wenn Media Foundation nicht auf dem VDA vorhanden ist, funktionieren diese Multimediafeatures
nicht:

« Windows Media-Umleitung
+ HTML5-Videoumleitung
+ HDX RealTime-Webcamumleitung

Informationen {iber den Linux VDA finden Sie in den Artikeln zu Linux Virtual Delivery Agent.

Informationen zum Installieren eines VDA auf einer Windows Server 2008 R2-Maschine finden Sie
unter Altere Betriebssysteme.

Hosts/Virtualisierungsressourcen

Die folgenden Host-/Virtualisierungsressourcen (alphabetisch aufgefiihrt) werden unterstiitzt. Wo
zutreffend werden die folgenden major.minor Versionen unterstiitzt, einschlief3lich von Updates fiir
diese Versionen. Der Knowledge Center-Artikel CTX131239 enthalt aktuelle Versionsinformationen
sowie Links zu bekannten Problemen.

Einige Features werden moglicherweise nicht auf allen Hostplattformen bzw. allen Plattformversio-
nen unterstiitzt. Weitere Informationen finden Sie in der Dokumentation zu dem jeweiligen Feature.

Das Wake-On-LAN-Feature von Remote-PC-Zugriff erfordert mindestens Microsoft System Center Con-
figuration Manager 2012.

Unterstiitzte Hypervisors:
« Citrix Hypervisor (ehemals XenServer)
CTX131239 enthalt aktuelle Versionshinweise sowie Links zu bekannten Problemen.
Weitere Informationen finden Sie unter Citrix Hypervisor-Virtualisierungsumgebungen.
+ Microsoft System Center Virtual Machine Manager

Enthalt alle Versionen von Hyper-V, die mit den unterstiitzten Versionen von System Center Vir-
tual Machine Manager registriert werden kénnen.

CTX131239 enthalt aktuelle Versionshinweise sowie Links zu bekannten Problemen.

Weitere Informationen finden Sie unter Microsoft System Center Virtual Machine Manager-
Virtualisierungsumgebungen.
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« Nutanix Acropolis
CTX131239 enthalt aktuelle Versionshinweise sowie Links zu bekannten Problemen.
Weitere Informationen finden Sie unter Nutanix-Virtualisierungsumgebungen.

« VMware vSphere (vCenter + ESXi)
Der “Linked Mode”-Betrieb von vSphere vCenter wird nicht unterstiitzt.
CTX131239 enthalt aktuelle Versionshinweise sowie Links zu bekannten Problemen.
Weitere Informationen finden Sie unter VMware-Virtualisierungsumgebungen.

Unterstiitzte Hosts 6ffentlicher Clouds:
« Amazon Web Services (AWS)

Informationen zur Verwendung von AWS zum Provisioning virtueller Maschinen finden Sie im
Abschnitt Amazon Web Services-Virtualisierungsumgebungen der Citrix DaaS-Dokumentation.

+ Google Cloud Platform
Weitere Informationen finden Sie unter Google Cloud Platform-Virtualisierungsumgebungen
und Getting Started with Citrix DaaS on Google Cloud.

+ Microsoft Azure Resource Manager

Informationen zum Provisioning virtueller Maschinen mit Microsoft Azure Resource Manager
finden Sie im Abschnitt Microsoft Azure Resource Manager-Virtualisierungsumgebungen in der
Citrix DaaS-Dokumentation.

Beachten Sie Folgendes, wenn Sie Verbindungen mit Hosts 6ffentlicher Clouds in Ihrer Bereitstellung
hinzufligen:

+ Sie benotigen eine Hybrid Rights-Lizenz. Weitere Informationen zur Hybrid Rights-Lizenz finden
Sieunter Ubergangund Trade-Up (TTU) mit Hybrid Rights. Informationen zum Hinzufligen einer
Lizenz finden Sie unter Erstellen einer Site.

« Die Informationsquellen leiten Sie zur Citrix DaaS-Dokumentation. Wenn Sie bereits mit Hosts
offentlicher Clouds in Citrix DaaS vertraut sind, werden lhnen Unterschiede zur On-Premises-
Version auffallen.

- In Citrix DaaS wird die Verwaltungsoberflache als “Vollstéandige Konfiguration” bezeich-
net. In der On-Premises-Version von Citrix Virtual Apps and Desktops heil3t die Verwal-
tungsoberflache Web Studio.

- Updates fiir Citrix DaaS werden ungefahr alle vier Wochen bereitgestellt. Daher konnten
Sie feststellen, dass bestimmte Citrix DaaS-Features nicht in der On-Premises-Version ver-
fliigbar sind.
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Funktionsebenen von Active Directory

Die folgenden Funktionsebenen werden fiir Active Directory-Gesamtstrukturen und -Domaénen unter-
stutzt:

« Windows Server 2016
« Windows Server 2012 R2
« Windows Server 2012
« Windows Server 2008 R2
« Windows Server 2008

HDX
Audio

UDP-Audio fiir Multistream-ICA wird von der Citrix Workspace-App fiir Windows und der Citrix
Workspace-App flir Linux 13 unterstiitzt.

Die Echounterdriickung wird von der Citrix Workspace-App fiir Windows unterstiitzt.

Siehe Informationen zu Unterstiitzung und Anforderungen fiir HDX. Weitere Informationen zu HDX-
Features und der Citrix Workspace-App finden Sie in der Featurematrix.

HDX und Windows Media-Bereitstellung

Fur den clientseitigen Abruf von Windows Media-Inhalten, die Windows Media-Umleitung und die
Windows Media-Multimediatranscodierung in Echtzeit werden folgende Clients unterstiitzt: Citrix
Workspace-App flir Windows, Citrix Workspace-App flir iOS und Citrix Workspace-App fiir Linux.

Um den clientseitigen Inhaltsabruf von Windows Media auf Windows 8-Geraten zu verwenden, legen
Sie Citrix Multimedia Redirector als Standardprogramm fest: Navigieren Sie zu Systemsteuerung >
Programme > Standardprogramme > Standardprogramme festlegen, wahlen Sie Citrix Multime-
dia Redirector und klicken Sie auf Dieses Programm als Standard festlegen oder auf Standards
fiir dieses Programm auswahlen. Fiir die GPU-Transcodierung ist ein NVIDIA CUDA-fahiger GPU
mit Compute Capability 1.1 oder hoher erforderlich. Siehe https://developer.nvidia.com/cuda/cuda-

gpus.

HDX 3D Pro

Der VDA fiir Windows-Einzelsitzungs-OS erkennt vorhandene GPU-Hardware zur Laufzeit.

Auf der physischen bzw. virtuellen Maschine, auf der die Anwendung gehostet wird, kann GPU-
Passthrough oder Virtual GPU (vGPU) verwendet werden:

+ GPU-Passthrough steht bei folgenden Losungen zur Verfligung:
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Citrix Hypervisor

Nutanix AHV

VMware vSphere und VMware ESX (wird in diesem Zusammenhang als vDGA, “Virtual Di-
rect Graphics Acceleration” bezeichnet).

Microsoft Hyper-V in Windows Server 2016 (hier wird es als Discrete Device Assignment,
DDA bezeichnet)

+ VGPU ist verfligbar bei:

- Citrix Hypervisor
- Nutanix AHV
- VMware vSphere

Siehe https://www.citrix.com/products/xenapp-xendesktop/hdx-3d-pro.html.

Als Minimalausstattung fiir den Hostcomputer empfiehlt Citrix 4 GB RAM und vier virtuelle CPUs mit
einer Taktfrequenz von 2,3 GHz.

Grafikprozessor (GPU):

+ Im Hinblick auf CPU-basierte Komprimierung, einschlief3lich verlustfreier Komprimierung, un-
terstiitzt HDX 3D Pro alle Grafikkarten auf dem Hostcomputer, die mit der bereitgestellten An-
wendung kompatibel sind.

« Fiir Virtual Graphics Acceleration mit der NVIDIA GRID-API kdnnen Sie HDX 3D Pro mit allen vom
GRID 10-Treiber unterstiitzten NVIDIA GRID-Karten verwenden (siehe NVIDIA GRID). NVIDIA GRID
liefert eine hohe Framerate und dadurch eine sehr interaktive Benutzererfahrung.

« Virtual Graphics Acceleration wird auf Datencenter-Grafikplattformen der Serie Intel Xeon Pro-
cessor E3 unterstiitzt. Weitere Informationen finden Sie unter https://www.citrix.com/intel und
https://www.intel.com/content/www/us/en/servers/data-center-graphics.html.

« Virtual Graphics Acceleration wird auf Serverkarten der AMD FirePro S-Serie mit AMD RapidFire
unterstiitzt. Siehe AMD Virtualization Solution).

Benutzergerat:

+ HDX 3D Pro unterstiitzt alle Monitorauflésungen, die von dem GPU auf dem Hostcomputer un-
terstutzt werden. Um mit den empfohlenen Minimalspezifikationen flir Benutzergerate und
GPUs eine optimale Leistung zu erzielen, empfiehlt Citrix eine maximale Monitorauflosung von
1920 x 1200 Pixeln fiir LAN-Verbindungen sowie von 1280 x 1024 Pixeln fiir WAN-Verbindungen.

+ Als Mindestausstattung fiir Benutzergerate empfiehlt Citrix mindestens 1 GB RAM und eine CPU
mit einer Taktfrequenz von 1,6 GHz. Zur Verwendung des standardmaRigen Tiefenkomprim-
ierungscodecs, der bei Verbindungen mit geringer Bandbreite erforderlich ist, ist eine leistungs-
fahigere CPU erforderlich, es sei denn, die Decodierung erfolgt in der Hardware. Zur Erzielung
der optimalen Leistung empfiehlt Citrix die Ausstattung von Benutzergeraten mit mindestens 2
GB RAM und einer Dual-Core-CPU mit einer Taktfrequenz von mindestens 3 GHz.

+ Bei Multimonitorzugriff empfiehlt Citrix Benutzergerate mit Vierkern-CPUs.
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+ Benutzergerate benétigen keinen GPU fiir den Zugriff auf Desktops oder Anwendungen, die mit
HDX 3D Pro bereitgestellt werden.
« Die Citrix Workspace-App muss installiert sein.

Weitere Informationen finden Sie unter HDX 3D Pro und www.citrix.com/xenapp/3d.

Universeller Druckserver

Der universelle Druckserver umfasst Client- und Serverkomponenten. Die UpsClient-Komponente ist
in der VDA-Installation enthalten. Die UpsServer-Komponente wird auf jedem Druckserver installiert,
auf dem die freigegebenen Drucker gespeichert sind, die Sie mit dem universellen Druckertreiber von
Citrix in Benutzersitzungen bereitstellen mochten.

Die UpsServer-Komponente wird unter folgenden Betriebssystemen unterstiitzt:

« Windows Server 2022
« Windows Server 2019
« Windows Server 2016

Anforderungen:

« Microsoft Visual C++2015-2019 Redistributable
« Microsoft .NET Framework 4.8 (Mindestversion)

Fiir VDAs fiir Windows-Multisitzungs-OS erfordert die Benutzerauthentifizierung bei Druckvorgangen,
dass der universelle Druckserver in der gleichen Domane ist wie der VDA.

Auch eigenstandige Client- und Server-Komponentenpakete stehen zum Download zur Verfligung.

Weitere Informationen finden Sie unter Bereitstellen von Druckern.

Sonstiges

Es wird nur Citrix Lizenzserver 11.17.2 und hoher unterstitzt. Weitere Informationen finden Sie unter
Lizenzierung.

Bei Verwendung von Citrix Provisioning (ehemals Provisioning Services) mit diesem Release gelten fiir
Version 7.x der Lebenszyklus von XenApp und XenDesktop 7.x und der Lebenszyklus von Citrix Virtual
Apps and Desktops. Weitere Informationen zur Versionskompatibilitat finden Sie in der Produktma-

trix.
Informationen zu unterstiitzten StoreFront-Versionen finden Sie unter StoreFront-Systemanforderungen.

Die Microsoft-Gruppenrichtlinien-Verwaltungskonsole (GPMC) ist erforderlich, wenn Sie Citrix
Richtlinieninformationen in Active Directory und nicht in der Sitekonfigurationsdatenbank speich-
ern. Wenn Sie CitrixGroupPolicyManagement_x64.msi separat installieren (zum Beispiel auf
einer Maschine, auf der keine Citrix Virtual Apps and Desktops-Kernkomponente installiert ist), muss
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auf der Maschine Visual Studio 2015 Runtime installiert sein. Informationen hierzu finden Sie in der
Dokumentation von Microsoft.

Wenn Sie Domanen-Gruppenrichtlinienobjekte liber die Gruppenrichtlinien-Verwaltungskonsole
bearbeiten mochten, aktivieren Sie die Gruppenrichtlinienverwaltung im Windows Server-Manager
auf allen Maschinen, die Delivery Controller enthalten.

Es werden mehrere Netzwerkkarten unterstitzt.

StandardmaRig wird zusammen mit einem aktuellen VDA die Citrix Workspace-App fiir Windows in-
stalliert. Weitere Informationen finden Sie in der Dokumentation der Citrix Workspace-App flr Win-
dows.

Unter Lokaler App-Zugriff finden Sie Informationen zu unterstiitzten Browsern fiir dieses Feature.

Diese Version von Citrix Virtual Apps and Desktops erfordert mindestens HDX RealTime Connector 2.9
LTSR. Weitere Informationen finden Sie in der Dokumentation zum HDX RealTime Optimization Pack.

Dieses Produkt unterstiitzt die PowerShell-Versionen 3 bis 5.

Technische Ubersicht

June 28,2023

Citrix Virtual Apps and Desktops ist eine Virtualisierungslosung, die IT die Steuerung von virtuellen
Maschinen, Anwendungen, der Lizenzierung und Sicherheit ermdglicht und gleichzeitig Benutzern
von Uberall Zugriff mit jedem Gerat bietet.

Citrix Virtual Apps and Desktops bietet folgende Méglichkeiten:

« Endbenutzer konnen Anwendungen und Desktops unabhangig vom Betriebssystem und von
der Benutzeroberflache eines Gerats ausfiihren.

+ Administratoren konnen Netzwerke verwalten und Zugriff von ausgewahlten Geraten oder allen
Geraten steuern.

« Administratoren konnen ein ganzes Netzwerk von einem Datencenter aus verwalten.

Citrix Virtual Apps and Desktops hat eine einheitliche Architektur: die FlexCast Management Architec-
ture (FMA). Die Hauptfunktion von FMA umfasst die Ausfiihrung mehrerer Versionen von Citrix Virtual
Apps oder Citrix Virtual Desktops in einer Site und die Bereitstellung von integriertem Provisioning.

Informationen zu Anderungen an Produktnamen.

Hauptkomponenten

Dieser Artikel ist besonders fiir neue Anwender von Citrix Virtual Apps and Desktops geeignet. Wenn
Sie eine XenApp-Farm bis Version 6.x oder eine XenDesktop-Site bis Version 5.6 haben, siehe auch
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Anderungen in Version 7.x.

Diese Abbildung unten zeigt die wichtigsten Komponenten in einer typischen Bereitstellung, die als

“Site” bezeichnet wird.
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Delivery Controller

Der Delivery Controller ist die zentrale Verwaltungskomponente einer Site. Jede Site hat einen oder
mehrere Delivery Controller. Er muss auf mindestens einem Server im Datencenter installiert sein.
(Um die Zuverlassigkeit und Verfligharkeit der Site zu gewahrleisten, installieren Sie Controller auf
mehreren Servern.) Wenn lhre Bereitstellung einen Hypervisor oder einen anderen Dienst enthalt,
kommunizieren die Controller-Dienste damit zu folgendem Zweck:

+ Verteilung von Anwendungen und Desktops

+ Authentifizierung und Verwaltung des Benutzerzugriffs

+ Vermittlung der Verbindungen zwischen Benutzern und ihren Desktops und Anwendungen
+ Optimieren der Benutzerverbindungen

+ Lastausgleich fiir Verbindungen

Der Brokerdienst des Delivery Controllers protokolliert, welche Benutzer wo angemeldet sind, welche
Sitzungsressourcen die Benutzer haben und ob Benutzer sich erneut mit vorhandenen Anwendungen
verbinden miissen. Der Brokerdienst flihrt PowerShell-Cmdlets aus und kommuniziert mit einem Bro-
keragent auf den VDAs iiber TCP-Port 80. Er kann TCP-Port 443 nicht verwenden.

Der Uberwachungsdienst sammelt historische Daten und speichert sie in der Uberwachungsdaten-
bank. Dieser Dienst verwendet TCP-Port 80 oder 443.

Daten aus den Controllerdiensten werden in der Sitedatenbank gespeichert.

Der Controller verwaltet den Zustand von Desktops, startet und halt sie basierend auf dem Bedarf und
der administrativen Konfiguration an.
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Datenbank

Mindestens eine Microsoft SQL Server-Datenbank ist pro Site zum Speichern der Konfigurations- und
Sitzungsinformationen erforderlich. Diese Datenbank speichert die Daten, die von den Diensten des
Controllers gesammelt und verwaltet werden. Installieren Sie die Datenbank in Ihrem Datencenter
und stellen Sie eine persistente Verbindung mit dem Controller sicher.

Die Site umfasst zudem eine Datenbank fiir die Konfigurationsprotokollierung und eine Uberwachungs-
datenbank. Standardmalig werden diese Datenbanken am gleichen Speicherort wie die Sitedaten-
bank installiert, doch dies konnen Sie andern.

Virtual Delivery Agent (VDA)

Der VDA ist auf jeder physischen oder virtuellen Maschine der Site installiert, die Sie Benutzern zur
Verfligung stellen mochten. Die Maschinen dienen zur Bereitstellung von Anwendungen oder Desk-
tops. Durch den VDA kdnnen sich die Maschinen beim Controller registrieren, sodass sie und die auf
ihnen gehosteten Ressourcen Benutzern zur Verfligung gestellt werden konnen. VDAs erstellen und
verwalten die Verbindung zwischen Maschine und Benutzergeraten. VDAs iberpriifen auRerdem, ob
eine Citrix Lizenz fiir einen Benutzer bzw. eine Sitzung verfugbar ist, und wenden fiir die Sitzung kon-
figurierte Richtlinien an.

Der VDA Gibermittelt Gber den Broker Agent Sitzungsinformationen an den Brokerdienst auf dem Con-
troller. Der Brokeragent hostet mehrere Plug-Ins und sammelt Echtzeitdaten. Er kommuniziert mit
dem Controller tiber TCP-Port 80.

Die Bezeichnung “VDA” wird haufig fiir den Agent selbst und die Maschine, auf der er installiert ist,
verwendet.

VDAs sind fiir Windows-Einzelsitzungs-OS und fiir Windows-Multisitzungs-0S verfligbar. Mit VDAs fiir
Windows-Multisitzungs-OS konnen mehrere Benutzer gleichzeitig eine Verbindung mit dem Server
herstellen. Mit VDAs fiir Windows-Einzelsitzungs-0S kann jeweils nur ein Benutzer eine Verbindung
zum Desktop herstellen. Linux VDAs sind ebenfalls verfiigbar.

Citrix StoreFront

StoreFront authentifiziert Benutzer und verwaltet Desktops und Anwendungen flir den Zugriff durch
die Benutzer. Es kann den Unternehmensanwendungsstore hosten, iiber den Sie Benutzern Self-
Service-Zugriff auf Desktops und Anwendungen gewahren. AuRerdem werden Anwendungsabon-
nements, Verkniipfungsnamen und andere Daten der Benutzer gespeichert. Auf diese Weise wird
eine konsistente Benutzererfahrung liber mehrere Gerate sichergestellt.
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Citrix Workspace-App

Die Citrix Workspace-App wird auf Benutzergeraten und anderen Endpunkten (z. B. virtuellen Desk-
tops) installiert und bietet den Benutzern schnellen, sicheren Self-Service-Zugriff auf Dokumente,
Anwendungen und Desktops. Citrix Workspace-App bietet bedarfsgesteuerten Zugriff auf Windows-,
Web- und SaaS-Anwendungen. Bei Geraten, auf denen die geratespezifische Citrix Workspace-
App-Software nicht installiert werden kann, ermoglicht die Citrix Workspace-App fiir HTML5 eine
Verbindung liber einen HTML5-kompatiblen Webbrowser.

Studio

Sie konnen Ihre Citrix Virtual Apps and Desktops-Bereitstellung mithilfe von zwei Verwaltungskon-
solen verwalten: Web Studio (webbasiert) und Citrix Studio (Windows-basiert). Diese Produktdoku-
mentation behandelt nur Web Studio. Informationen zu Citrix Studio finden Sie in Citrix Virtual Apps
and Desktops 7 2212 oder friiher.

Web Studio

Web Studio ist eine webbasierte Verwaltungskonsole, mit der Sie On-Premises-Bereitstellungen
von Citrix Virtual Apps and Desktops konfigurieren und verwalten. Sie wurde zur Verbesserung
der Benutzererfahrung entwickelt und reagiert im Allgemeinen schneller als Citrix Studio, die
Windows-basierte Verwaltungskonsole. Siehe Web Studio installieren.

Citrix Studio

Citrix Studio dient als Verwaltungskonsole zum Konfigurieren und Verwalten der Citrix Virtual Apps
and Desktops-Bereitstellung. Dank Citrix Studio sind keine separaten Verwaltungskonsolen fiir die
Bereitstellung von Anwendungen und Desktops erforderlich. Citrix Studio bietet Assistenten, die Ih-
nen bei der Einrichtung der Umgebung, dem Erstellen der Workloads zum Hosten von Anwendungen
und Desktops und beim Zuweisen von Anwendungen und Desktops zu Benutzern behilflich sind. Sie
konnen mit Studio auch Citrix Lizenzen fiir die Site zuweisen und verfolgen.

Citrix Studio erhalt die angezeigten Informationen vom Brokerdienst auf dem Controller und kommu-
niziert Giber TCP-Port 80.

Citrix Director

Director ist ein webbasiertes Tool, mit dem die Support- und Helpdesk-Teams eine Umgebung
uberwachen, potenziell systembedrohende Probleme rechtzeitig behandeln und Unterstiitzung
fir Endbenutzer leisten konnen. Sie kdnnen mit einer Director-Bereitstellung Verbindungen zu
mehreren Citrix Virtual Apps- oder Citrix Virtual Desktops-Sites herstellen und diese liberwachen.
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In Director wird Folgendes angezeigt:

+ Echtzeit-Sitzungsdaten vom Brokerdienst auf dem Controller, einschlieBlich Daten, die der Bro-
kerdienst vom Brokeragent auf dem VDA erhalt.

« Historische Daten der Site vom Uberwachungsdienst auf dem Controller.

Director analysiert die vom Citrix Gateway-Gerat erfassten ICA-Leistungs- und Heuristikdaten und
zeigt das Ergebnis fir Administratoren an.

Zudem konnen Sie durch Director auch Benutzersitzungen per Microsoft-Remoteunterstiitzung
anzeigen und steuern.

Citrix Lizenzserver

Der Lizenzserver verwaltet die Citrix Produktlizenzen. Er kommuniziert mit dem Controller, um die
Lizenzierung jeder Benutzersitzung zu verwalten, und mit Studio, um Lizenzdateien zuzuteilen. Eine
Site muss Uber mindestens einen Lizenzserver zum Speichern und Verwalten von Lizenzdateien ver-
fligen.

Hypervisor oder anderer Dienst

Der Hypervisor oder ein anderer Service hostet die virtuellen Maschinen der Site. Dies kdnnen
virtuellen Maschinen sein, die Sie zum Hosten von Anwendungen und Desktops verwenden, und
solche zum Hosten der Citrix Virtual Apps and Desktops-Komponenten. Ein Hypervisor wird auf
einem Hostcomputer installiert, der nur zur Ausfiihrung des Hypervisors und dem Hosten virtueller
Maschinen bestimmt ist.

Citrix Virtual Apps and Desktops unterstiitzt diverse Hypervisors und andere Services.

Viele Bereitstellungen erfordern zwar einen Hypervisor, fir die Bereitstellung von Remote-PC-Zugriff
ist jedoch keiner erforderlich. Auch fiir die Bereitstellung von VMs mit Provisioning Services (PVS) ist
kein Hypervisor erforderlich.

Zusatzliche Komponenten

Citrix Virtual Apps and Desktops-Bereitstellungen konnen die folgenden Komponenten enthalten.
Weitere Informationen finden Sie in der Dokumentation dieser Komponenten.

Citrix Provisioning

Citrix Provisioning (zuvor “Provisioning Services”) ist eine optionale Komponente, die in einigen Edi-
tionen verfligbar ist. Es bietet eine Alternative zu MCS fiir das Provisioning von virtuellen Maschi-
nen. Wahrend MCS Kopien eines Masterimages erstellt, streamt PVS das Masterimage zu den Be-
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nutzergeraten. PVS bendtigt hierfiir keinen Hypervisor, daher konnen Sie mit PVS physische Maschi-
nen hosten. PVS kommuniziert mit dem Controller, um Benutzern Ressourcen bereitzustellen.

Citrix Gateway

Wenn Benutzer eine Verbindung von aullerhalb der Unternehmensfirewall herstellen, konnen diese
Verbindungen in Citrix Virtual Apps and Desktops mit Citrix Gateway (zuvor “Access Gateway” und
“NetScaler Gateway”) und TLS geschiitzt werden. Citrix Gateway bzw. das virtuelle VPX-Gerat ist ein
SSL-VPN-Gerat, das in der DMZ bereitgestellt wird. Es bietet einen sicheren Einzelzugangspunkt durch
die Unternehmensfirewall.

Citrix SD-WAN

Wenn Benutzern an Remotestandorten, wie in Zweigstellen, virtuelle Desktops bereitgestellt werden,
kann mit Citrix SD-WAN die Leistung optimiert werden. Repeater erhohen die Leistung in WANs. Mit
Repeatern im Netzwerk erleben Benutzer in Zweigstellen eine LAN-ahnliche Leistung Giber das WAN.
Citrix SD-WAN kann bestimmten Teilen der Benutzererfahrung Prioritat geben, damit sich beispiel-
sweise die Benutzererfahrung in der Zweigstelle nicht verschlechtert, wenn eine groRe Datei oder ein
groRer Druckauftrag tiber das Netz gesendet wird. HDX WAN-Optimierung bietet Komprimierung mit
Token sowie Datendeduplizierung, wodurch die Bandbreitenanforderungen drastisch reduziert wer-
den und die Leistung verbessert wird.

Funktionsweise typischer Bereitstellungen

Sites bestehen aus Maschinen mit dedizierten Rollen, die Skalierbarkeit, hohe Verfligbarkeit und
Failover gewahrleisten und inharent sicher sind. Eine Site besteht aus Server- und Desktopmaschinen
mit installierten VDAs und dem Delivery Controller, der den Zugriff verwaltet.
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Deployment Overview
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Durch den VDA konnen Benutzer Verbindungen mit Desktops und Anwendungen herstellen. Er ist
auf virtuellen Maschinen im Datencenter fiir die meisten Bereitstellungsmethoden installiert, aber er
kann auch auf physischen PCs fiir Remote-PC-Zugriff installiert werden.

Der Controller besteht aus unabhangigen Windows-Diensten, die Ressourcen, Anwendungen und
Desktops verwalten und die Last der Benutzerverbindungen optimieren und ausgleichen. Jede Site
hat einen oder mehrere Controller. Da sich Latenz, Bandbreite und Netzwerkzuverladssigkeit auf
Sitzungen auswirken, platzieren Sie moglichst alle Controller im gleichen LAN.

Benutzer greifen niemals direkt auf den Controller zu. Der VDA dient als Vermittler zwischen den
Benutzern und dem Controller. Wenn sich Benutzer liber StoreFront anmelden, werden ihre An-
meldeinformationen an den Brokerdienst auf dem Controller libermittelt. Der Brokerdienst ruft dann
basierend auf den festgelegten Richtlinien Profile und verfiigbare Ressourcen ab.

Behandlung von Benutzerverbindungen

Zum Starten einer Sitzung stellt der Benutzer eine Verbindung liber die Citrix Workspace-App (aufdem
Benutzergerat installiert) oder liber eine StoreFront-Website her.

Der Benutzer wahlt den gewinschten physischen oder virtuellen Desktop oder die gewtlinschte
virtuelle Anwendung.

Die Anmeldeinformationen des Benutzers werden {iber diesen Weg an den Controller geleitet, der
durch Kommunikation mit dem Brokerdienst bestimmt, welche Ressourcen benétigt werden. Citrix
empfiehlt die Installation eines SSL-Zertifikats unter StoreFront, sodass die von der Citrix Workspace-
App kommenden Anmeldeinformationen verschliisselt werden.
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Der Brokerdienst bestimmt, auf welche Desktops und Anwendungen der Benutzer zugreifen kann.

Wenn die Anmeldeinformationen gepriift wurden, werden die Informationen zu verfligbaren Anwen-
dungen und Desktops liber die StoreFront-Citrix Workspace-App-Route an den Benutzer gesendet.
Wenn der Benutzer Anwendungen oder Desktops aus dieser Liste auswahlt, werden diese Informatio-
nen wieder an den Controller geleitet. Der Controller bestimmt den richtigen VDA zum Hosten der
einzelnen Anwendungen oder Desktops.

Der Controller sendet eine Nachricht mit den Anmeldeinformationen des Benutzers sowie alle Daten
zu dem Benutzer und der Verbindung an den VDA. Der VDA akzeptiert die Verbindung und sendet die
Informationen (iber die gleiche Route an die Citrix Workspace-App zuriick. Ein Satz erforderlicher
Parameter wird in StoreFront gesammelt. Diese Parameter werden dann entweder als Teil der Pro-
tokollibermittlung zwischen der Citrix Workspace-App und StoreFront an die Citrix Workspace-App
gesendet oder in eine ICA-Datei (Independent Computing Architecture) konvertiert und herunterge-
laden. Wenn die Site ordnungsgemaR eingerichtet wurde, sind die Anmeldeinformationen wahrend
des gesamten Vorgangs verschliisselt.

Die ICA-Datei wird auf das Benutzergerat kopiert und richtet eine direkte Verbindung zwischen dem
Geratund dem auf dem VDA ausgefiihrten ICA-Stack ein. Diese Verbindung umgeht die Verwaltungsin-
frastruktur (Citrix Workspace-App, StoreFront und Controller).

Die Verbindung zwischen der Citrix Workspace-App und dem VDA verwendet das Citrix Gateway Pro-
tocol (CGP). Wenn eine Verbindung unterbrochen wird, kann der Benutzer bei aktivierter Sitzungszu-
verlassigkeit die Verbindung zum VDA wieder herstellen und muss sich nicht tiber die Verwaltungsin-
frastruktur erneut anmelden. Die Sitzungszuverldssigkeit kann tber Citrix Richtlinien aktiviert oder
deaktiviert werden.
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Wenn der Client eine Verbindung mit dem VDA hergestellt hat, benachrichtigt der VDA den Controller
dariiber, dass der Benutzer angemeldet ist. Der Controller sendet diese Informationen dann an die
Standortdatenbank und beginnt mit der Protokollierung der Daten in der Uberwachungsdatenbank.

Wie funktioniert der Datenzugriff

Jede Citrix Virtual Apps and Desktops-Sitzung produziert Daten, auf die die IT-Mitarbeiter Giber Stu-
dio oder Director zugreifen kdnnen. Mit Studio kdnnen Administratoren auf Echtzeitdaten aus dem
Brokeragent zugreifen und damit Sites verwalten. Director greift auf dieselben Daten sowie auf die
in der Uberwachungsdatenbank gespeicherten historischen Daten zu. Director greift auRerdem zur
Ermoglichung von Helpdesk-Support und Fehlerbehebung auf HDX-Daten von NetScaler Gateway zu.

Data Access
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Gateway

Controller

Broger Ser“\t’e

O
tor

v

Broker
Agent
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Innerhalb des Controllers gibt der Brokerdienst Sitzungsdaten fiir jede Sitzung auf der Maschine als
Echtzeitdaten zuriick. Der Uberwachungsdienst erfasst ebenfalls die Echtzeitdaten und speichert sie
als historische Daten in der Uberwachungsdatenbank.

Studio kommuniziert nur mit dem Brokerdienst. Es greift nur auf Echtzeitdaten zu. Director kom-
muniziert mit dem Brokerdienst (Uber ein Plug-In im Brokeragent), um auf die Sitedatenbank zuzu-
greifen.

Director kann zudem auf Citrix Gateway zugreifen und Informationen zu HDX-Daten abrufen.

Desktops und Anwendungen bereitstellen

Zur Einrichtung der Maschinen fiir die Bereitstellung von Anwendungen und Desktops verwenden
Sie Maschinenkataloge. AnschlieRend erstellen Sie unter Verwendung der Maschinen in den Maschi-
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nenkatalogen Bereitstellungsgruppen, um festzulegen, welche Anwendungen und Desktops bereit-
gestellt werden sollen und welche Benutzer darauf zugreifen konnen. Optional konnen Sie dann An-
wendungsgruppen erstellen, um Anwendungssammlungen zu verwalten.

Maschinenkataloge

Maschinenkataloge sind Sammlungen virtueller oder physischer Maschinen, die Sie als Einheit ver-
walten. Diese Maschinen und die Anwendungen oder virtuellen Desktops darauf sind die Ressourcen,
die Sie den Benutzer bereitstellen. Auf allen Maschinen in einem Maschinenkatalog sind das gleiche
Betriebssystem und der gleiche Virtual Desktop Agent (VDA) installiert. Sie enthalten aulRerdem die
gleichen Anwendungen oder virtuellen Desktops.

Normalerweise erstellen Sie ein Masterimage und verwenden es zum Erstellen identischer VMs im
Katalog. Fiir VMs eines Katalogs konnen Sie die Bereitstellungsmethode festlegen: Citrix Tools (Cit-
rix Provisioning oder MCS) oder andere Tools. Alternativ kdnnen Sie eigene Images verwenden. In
diesem Fall miissen Sie die Zielgerate individuell oder kollektiv mit ESD-Tools (Electronic Software
Distribution) verwalten.

Giltige Maschinentypen:

+ Multisitzungs-0S: Virtuelle oder physische Maschinen mit einem Betriebssystem fiir mehrere
Sitzungen. Sie werden verwendet, um mit Citrix Virtual Apps veroffentlichte Anwendungen
(serverbasierte, gehostete Anwendungen) und veroffentlichte Desktops (servergehostete Desk-
tops) bereitstellen. Mehrere Benutzer kdnnen gleichzeitig eine Verbindung mit diesen Maschi-
nen herstellen.

+ Einzelsitzungs-0S: Virtuelle oder physische Maschinen mit einem Betriebssystem fiir eine
Sitzung. Sie werden flr die Bereitstellung von VDI-Desktops (personalisierbare Desktops mit
Einzelsitzungs-0S), von {iber VM gehosteten Anwendungen (Anwendungen von Einzelsitzungs-
0S) und gehosteter physischer Desktops verwendet. Nur jeweils ein Benutzer kann eine
Verbindung mit einem dieser Desktops herstellen.

+ Remote-PC-Zugriff: ermoglicht Remotebenutzern den Zugriff auf ihre Biliro-PCs Uber ein
beliebiges Gerat mit der Citrix Workspace-App. Die Biro-PCs werden Uber die Citrix Virtual
Desktops-Bereitstellung verwaltet und erfordern eine Positivliste mit Benutzergeraten.

Weitere Informationen finden Sie unter Citrix Virtual Apps and Desktops Image Management und Er-
stellen von Maschinenkatalogen.

Bereitstellungsgruppen

Uber Bereitstellungsgruppen wird angegeben, welche Benutzer Zugriff auf die Anwendungen
und/oder Desktops von Maschinen erhalten. Bereitstellungsgruppen enthalten Maschinen aus den
Maschinenkatalogen und Active Directory-Benutzer, die Zugriff auf die Site haben. Es kann sinnvoll
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sein, Benutzer den Bereitstellungsgruppen nach ihrer Active Directory-Gruppe zuzuweisen, da
sowohl Active Directory-Gruppen als auch Bereitstellungsgruppen Methoden sind, um Benutzer mit
ahnlichen Anforderungen zu gruppieren.

Jede Bereitstellungsgruppe kann Maschinen aus mehreren Maschinenkatalogen enthalten und jeder
Maschinenkatalog kann Maschinen fiir mehrere Bereitstellungsgruppen beitragen. Eine Maschine
kann jedoch nur zu einer Bereitstellungsgruppe gehoren.

Sie definieren, auf welche Ressourcen Benutzer in der Bereitstellungsgruppe zugreifen konnen.
Beispiel: Um verschiedene Anwendungen verschiedenen Benutzern bereitzustellen, kénnen Sie
alle Anwendungen auf dem Masterimage fiir einen Maschinenkatalog installieren und dann in
diesem Katalog genug Maschinen erstellen, um sie auf mehrere Bereitstellungsgruppen zu verteilen.
Anschlieend konnen Sie jede Bereitstellungsgruppe so konfigurieren, dass sie einen anderen Teil
der auf den Maschinen installierten Anwendungen bereitstellt.

Weitere Informationen finden Sie unter Bereitstellungsgruppen erstellen.

Anwendungsgruppen

Anwendungsgruppen konnen fiir die Anwendungsverwaltung und Ressourcensteuerung gegeniiber
der Verwendung weiterer Bereitstellungsgruppen folgende Vorteile bieten: Mit Tagbeschrankun-
gen konnen Sie Ihre vorhandenen Maschinen fiir mehrere Veroffentlichungstasks verwenden und
sparen so die Kosten fiir die Bereitstellung und Verwaltung weiterer Maschinen. Die Verwendung
von Tagbeschréankungen kann man sich als Unterteilung (oder Partitionierung) der Maschinen
in einer Bereitstellungsgruppe vorstellen. Anwendungsgruppen kénnen auch zur Isolierung von
Maschinengruppen in einer Bereitstellungsgruppe zur Problembehandlung niitzlich sein.

Weitere Informationen finden Sie unter Erstellen von Anwendungsgruppen.

Weitere Informationen

+ Diagramme fur Citrix Virtual Apps and Desktops
» Netzwerkports

» Datenbanken

+ Unterstitzte Hypervisors und andere Dienste

Maschinenidentitaten

June 8, 2023
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Jede Maschine muss eine eindeutige Maschinenidentitat haben (“Computerkonto”). Maschineniden-
titdten konnen lokal auf der Maschine oder in einem Verzeichnis (z. B. einem On-Premises-Active Di-
rectory oder Azure AD) erstellt und verwaltet werden. Citrix unterstiitzt das Hosten virtueller Anwen-
dungen und Desktops auf in Active Directory oder Azure Active Directory eingebundenen Maschinen,
Maschinen mit Azure AD-Hybrideinbindung oder auf Maschinen ohne Doméanenbindung.

Maschinenidentitatstypen

Die folgenden Maschinenidentitatstypen werden unterstitzt.

Maschinenidentitatstyp Beschreibung

In AD eingebunden Die Identitaten werden im On-Premises-Active
Directory erstellt und verwaltet. Bereitgestellte
Maschinen werden anhand der zugewiesenen
Maschinenidentitaten mit dem
On-Premises-Active Directory verbunden.

Azure AD-Hybrideinbindung Die Identitaten werden im On-Premises-Active
Directory erstellt und per Azure AD Connect mit
Azure AD synchronisiert. Bereitgestellte
Maschinen werden anhand der zugewiesenen
Maschinenidentitaten mit dem
On-Premises-Active Directory verbunden. Die
Maschinen besitzen dann eine Azure
AD-Hybrideinbindung. Beim Importieren einer
VM mit Azure AD-Hybrideinbindung wird die VM
von Citrix Virtual Apps and Desktops wie eine
VM mit Active Directory-Einbindung behandelt.

Unterstiitzte Konfigurationen

Im Folgenden werden die unterstiitzten Konfigurationen fiir jedes Szenario erlautert.

Unterstiitzte Infrastruktur
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Maschinenidef6tftit Daas

InAD einge- Ja
bunden

InAzure AD Ja
eingebun-

den

Azure AD- Ja
Hybrideinbin:
Nicht in Ja
Domane

Unterstiitzte Identitdtsanbieter fiir die Workspace-Authentifizierung

Azure
Active
Maschineniddn¢iditry

In AD Ja
eingebun-

den

In Azure Ja
AD einge-
bunden

Azure AD- Ja
Hybrideinb
Nichtin Ja
Domane

Citrix
Virtual
Apps and
Desktops

Ja

Nein

Ja

Nein

Citrix
Workspace

Ja

Ja

Ja

Ja

Active

Directory
Active und
Directory Token Okta
Ja Ja Ja
Nein Nein Nein
Ja Ja Ja
Ja Ja Ja

Active Directory-Einbindung

June 28,2023

Citrix

Storefront

Ja

Nein

Ja

Nein

SAML

Ja

Nein

Ja

Ja

Citrix
Gateway

Service

Ja

Ja

Ja

Ja

Citrix

Gateway

Ja

Nein

Ja

Ja

Citrix
Gateway

Ja

Nein

Ja

Nein

Adaptive
Authen-
tifizierung

Ja

Nein

Ja

Ja

Active Directory ist zum Authentifizieren und Autorisieren erforderlich. Mit der Kerberos-Infrastruktur
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in Active Directory wird die Authentizitat und Vertraulichkeit der Kommunikation zwischen den Deliv-
ery Controllern garantiert. Informationen zu Kerberos finden Sie in der Dokumentation von Microsoft.

Der Artikel Systemanforderungen enthalt die unterstiitzten Funktionsebenen fiir Gesamtstruktur und
Domane. Zum Verwenden der Richtlinienmodellierung muss der Doméanencontroller unter Windows
Server 2003 bis Windows Server 2012 R2 ausgefiihrt werden. Dies hat keine Auswirkung auf die Doma-
nenfunktionsebene.

Dieses Produkt unterstiitzt Folgendes:

+ Bereitstellungen, in denen die Benutzerkonten und Computerkonten in Doméanen in einer
einzigen Active Directory-Gesamtstruktur bestehen. Benutzer- und Computerkonten kon-
nen in beliebigen Domanen in einer Gesamtstruktur bestehen. Alle Domanen- und Gesamt-
strukturebenen werden in diesem Bereitstellungstyp unterstitzt.

+ Bereitstellungen, in denen die Benutzerkonten und die Computerkonten der Controller
und virtuellen Desktops in unterschiedlichen Active Directory-Gesamtstrukturen beste-
hen. Bei diesem Bereitstellungstyp muss eine Vertrauensstellung zwischen den Doméanen mit
den Computerkonten der Controller und virtuellen Desktops und den Domanen mit den Be-
nutzerkonten bestehen. Sie konnen Gesamtstruktur- oder externe Vertrauensstellungen ver-
wenden. Alle Domanen- und Gesamtstrukturebenen werden in diesem Bereitstellungstyp un-
terstitzt.

« Bereitstellungen, in denen die Computerkonten fiir Controller in einer Active Directory-
Gesamtstruktur bestehen, die sich von den zusétzlichen Active Directory-Gesamtstrukturen
mit den Computerkonten fiir die virtuellen Desktops unterscheidet. Bei diesem Bere-
itstellungstyp muss eine bidirektionale Vertrauensstellung zwischen den Domanen mit den
Computerkonten der Controller und allen Domanen mit den Computerkonten der virtuellen
Desktops bestehen. Bei diesem Bereitstellungstyp miissen alle Domanen mit Computerkonten
fir Controller oder virtuelle Desktops mindestens auf der Funktionsebene “Windows 2000
native” sein. Alle Funktionsebenen der Gesamtstruktur werden unterstiitzt.

+ Beschreibbarer Domanencontroller. Schreibgeschiitzte Domanencontroller werden nicht
unterstutzt.

Virtual Delivery Agents (VDAs) konnen mit in Active Directory veroffentlichten Informationen die Con-
toller ermitteln, bei denen sie sich registrieren konnen (Discovery). Diese Methode wird primar fir
Abwartskompatibilitat unterstitzt und ist nur verfiigbar, wenn die VDAs und die Controller in dersel-
ben Active Directory-Gesamtstruktur sind. Informationen liber diese Discovery-Methode finden Sie
unter Active Directory-basierte Discovery und CTX118976.

Hinweis:

Andern Sie weder den Computernamen noch die Domadnenmitgliedschaft eines Delivery Con-
trollers, nachdem Sie die Site konfiguriert haben.
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Bereitstellen in einer Active Directory-Umgebung mit mehreren Gesamtstrukturen

Diese Informationen gelten fiir Versionen ab XenDesktop 7.1 und XenApp 7.5. Sie gelten nicht fiir al-
tere Versionen von XenDesktop und XenApp.

Bei einer Active Directory-Umgebung mit mehreren Gesamtstrukturen und unidirektionalen oder
bidirektionalen Vertrauensstellungen konnen Sie DNS-Weiterleitungen oder bedingte Weiterleitun-
gen zur Suche und Registrierung von Namen verwenden. Mit dem Assistenten zum Zuweisen
der Objektverwaltung konnen Sie den entsprechenden Active Directory-Benutzern das Erstellen
von Computerkonten ermoglichen. Weitere Informationen zu dem Assistenten finden Sie in der
Microsoft-Dokumentation.

In der DNS-Infrastruktur sind keine Reverse-DNS-Zonen erforderlich, wenn die entsprechenden DNS-
Weiterleitungen zwischen Gesamtstrukturen eingerichtet sind.

Der SupportMultipleForest-Schlissel ist erforderlich, wenn der VDA und der Controller in unter-
schiedlichen Gesamtstrukturen eingerichtet sind, unabhangig davon, ob sich die Active Directory-
und NetBIOS-Namen voneinander unterscheiden. Mit den folgenden Informationen fiigen Sie zu VDA
und Delivery Controllern einen Registrierungsschlissel hinzu:

Achtung:

Eine unsachgemalRe Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Gbern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemafle Verwendung des
Registrierungs-Editors zurtickzufuihren sind, behoben werden konnen. Die Verwendung
des Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie ein Backup der
Registrierung, bevor Sie sie bearbeiten.

Konfigurieren Sie auf dem VDA Folgendes: HKEY_LOCAL_MACHINE\Software\Citrix\VirtualDesktopAgent
\SupportMultipleForest.

* Name:SupportMultipleForest
« Typ: REG_DWORD
« Wert: 0x00000001 (1)

Konfigurieren Sie auf allen Delivery Controllern Folgendes: HKEY_LOCAL_MACHINE\Software\
Citrix\DesktopServer\SupportMultipleForest.

« Name:SupportMultipleForest
« Typ: REG_DWORD
« Wert: 0x00000001 (1)

Sie miissen moglicherweise die DNS-Konfiguration umkehren, wenn sich der DNS-Namespace vom
Active Directory-Namespace unterscheidet.

Ein Registrierungseintrag wurde hinzugefiigt, um das Aktivieren der NTLM-Authentifizierung in VDAs
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zuvermeiden, da dies weniger Sicherheit bietet als Kerberos. Dieser Eintrag kann anstelle des Eintrags
SupportMultipleForest verwendet werden, der aus Griinden der Abwartskompatibilitat weiter-
hin verwendet werden kann.

Konfigurieren Sie Folgendes auf dem VDA: HKEY_LOCAL_MACHINE\Software\Policies\Citrix\
VirtualDesktopAgent.

« Name:SupportMultipleForestDdcLookup
« Typ: REG_DWORD
+ Wert: 0x00000001 (1)

Dieser Registrierungsschlissel flihrt eine DDC-Suche in einer Umgebung mit mehreren Gesamtstruk-
turen und bidirektionaler Vertrauensstellung durch. Damit kdnnen Sie die NTLM-basierte Authen-
tifizierung wahrend der ersten Registrierung entfernen.

Wenn externe Vertrauensstellungen wahrend des Setups vorhanden sind, ist der Registrierungsschlis-
sel List0fSIDs erforderlich. Der Registrierungsschliissel List0fSIDs ist auch erforderlich, wenn
Active Directory und DNS unterschiedliche vollqualifizierte Domanennamen (FQDN) verwenden, oder
wenn die Domane mit dem Domanencontroller einen anderen NetBIOS-Namen hat als der Active
Directory-FQDN. Verwenden Sie zum Hinzufligen des Registrierungsschliissels die folgenden Informa-
tionen:

Suchen Sie fiir den VDA den Registrierungsschliissel HKEY _LOCAL_MACHINE\Software\Citrix\
VirtualDesktopAgent\ListOfSIDs.

* Name:ListOfSIDs

o Typ: REG_SZ

« Daten: Sicherheits-ID (SID) der Controller (SIDs werden im Ergebnis des Cmdlets Get-
BrokerController angezeigt.)

Wenn externe Vertrauensstellungen vorhanden sind, nehmen Sie die folgende Anderung auf dem VDA

vor:

1. Suchen Sie die Datei Program Files\Citrix\Virtual Desktop Agent\brokeragent.
exe.config.

Erstellen Sie ein Backup der Datei.

Offnen Sie die Datei in einem Textbearbeitungsprogramm, z. B. Editor.

Suchen Sie den Text allowNtlm="false'" und andern Sieihnin allowNtlm="true".

ok w b

Speichern Sie die Datei.

Nach dem Hinzufligen des Registrierungsschliissels ListOfSIDs und der Bearbeitung der Datei
brokeragent.exe.config starten Sie den Citrix Desktopdienst neu, um die Anderungen anzuwen-
den.

In der folgenden Tabelle werden die unterstiitzten Vertrauenstypen aufgefiihrt:
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In diesem Release

Vertrauenstyp Transitivitat Richtung unterstutzt

Uber-/untergeordnet  Transitiv Bidirektional Ja

Strukturstamm Transitiv Bidirektional Ja

Extern Nicht transitiv Unidirektional oder Ja
bidirektional

Gesamtstruktur Transitiv Unidirektional oder Ja
bidirektional

Tastenkombination Transitiv Unidirektional oder Ja
bidirektional

Bereich Transitiv oder nicht Unidirektional oder Nein

transitiv bidirektional

Weitere Informationen liber komplexe Active Directory-Umgebungen finden Sie unter CTX134971,

Azure Active Directory-Hybrideinbindung

June 8,2023

Dieser Artikel enthalt alle Anforderungen, die zusatzlich zu den Systemanforderungen fiir Citrix DaaS
erforderlich sind, um Kataloge mit Azure Active Directory-Hybrideinbindung (HAAD) Uiber Citrix Daa$S
zu erstellen.

Maschinen mit Azure AD-Hybrideinbindung verwenden das On-Premises-AD als Authentifizierungsan-
bieter. Sie konnen sie Domanenbenutzern oder Gruppen im On-Premises-AD zuweisen. Um eine
nahtlose SSO-Erfahrung fiir Azure AD zu ermdglichen, missen die Doméanenbenutzer mit Azure AD
synchronisiert werden.

Hinweis:

VMs mit Azure AD-Hybrideinbindung werden in Infrastrukturen mit Verbund- und verwalteter
Identitat unterstutzt.

Anforderungen

« VDA-Typ: Einzelsitzung (nur Desktops) und Multisitzung (Apps und Desktops)
+ VDA-Version: 2212 oder hoher
+ Provisioningtyp: Maschinenerstellungsdienste (MCS), persistent und nicht persistent
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« Zuweisungstyp: dediziert und gepoolt
+ Hostingplattform: Beliebiger Hypervisor oder Cloudservice

Einschrankungen

« Wenn Sie den Citrix Verbundauthentifizierungsdienst (FAS) verwenden, wird Single Sign-On an
das On-Premises-AD und nicht an Azure AD weitergeleitet. In diesem Fall wird empfohlen, die
zertifikatbasierte Azure AD-Authentifizierung zu konfigurieren. Der primare Aktualisierungsto-
ken (PRT) wird dann bei der Benutzeranmeldung generiert und ermdglicht einen Single Sign-
On bei Azure AD-Ressourcen in der Sitzung. Andernfalls fehlt der primare Aktualisierungstoken
(PRT), und der Single Sign-On fiir Azure AD-Ressourcen funktioniert nicht. Informationen zum
Erreichen von Azure AD Single Sign-On (SSO) bei VDAs mit Hybrideinbindung mithilfe des Citrix
Verbundauthentifizierungsdiensts (FAS) finden Sie unter VDAs mit Hybrideinbindung.

« Uberspringen Sie nicht die Imagevorbereitung, wiahrend Sie Maschinenkataloge erstellen oder
aktualisieren. Wenn Sie die Imagevorbereitung Giberspringen mochten, diirfen die Master-VMs
nichtin Azure AD oder Azure AD Hybrid eingebunden sein.

Uberlegungen

« Zum Erstellen hybrider Maschinen mit Azure Active Directory-Einbindung ist die Berechtigung
Write userCertificateinderZieldomane erforderlich. Stellen Sie sicher, dass Sie sich bei
der Katalogerstellung als Administrator mit dieser Berechtigung anmelden.

+ Der Prozess der Azure AD-Hybrideinbindung wird von Citrix verwaltet. Sie missen das von
Windows gesteuerte autoWorkplaceJoin auf den Master-VMs wie folgt deaktivieren. Die
manuelle Deaktivierung von autoWorkplaceJoin ist nur fiir VDA-Version 2212 oder friiher
erforderlich.

1. Fuhren Sie gpedit.msc aus.

2. Gehen Sie zu Computerkonfiguration > Administrative Vorlagen > Windows-
Komponenten > Gerateregistrierung.

3. Legen SiefiirIndie Domadne eingebundene Computer als Gerate registrieren die Option
Deaktiviert fest.

« Wahlen Sie die fiir die Synchronisierung mit Azure AD konfigurierte Organisationseinheit, wenn
Sie die Maschinenidentitaten erstellen.

+ Erstellen Sie auf Master-VMs mit Windows 11 22H2 einen geplanten Task, der die folgenden Be-
fehle beim Systemstart mit dem SYSTEM-Konto ausfiihrt. Das Planen eines Task in der Master-
VM ist nur fiir VDA-Version 2212 oder friiher erforderlich.

$VirtualDesktopKeyPath = 'HKLM:\Software\AzureAD\VirtualDesktop'
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$WorkplaceJoinKeyPath = '"HKLM:\SOFTWARE\Policies\Microsoft)\
Windows\WorkplaceJoin'
SMaxCount = 60

for (Scount = 1; $count -le SMaxCount; $count++)

{
if ((Test-Path -Path $VirtualDesktopKeyPath) -eq S$Strue)
{

$provider = (Get-Item -Path $VirtualDesktopKeyPath).GetValue(
"Provider", $null)

if ($provider -eq 'Citrix')

{
break;

}

if (Sprovider -eq 1)

{
Set-ItemProperty -Path S$VirtualDesktopKeyPath -Name "

Provider" -Value "Citrix" -Force
Set-ItemProperty -Path $WorkplaceJoinKeyPath -Name "
autoWorkplaceJoin" -Value 1 -Force
Start-Sleep 5
dsregcmd /join
break
}
+

Start-Sleep 1
+

<!--NeedCopy-->

So geht es weiter

Weitere Informationen zum Erstellen von Katalogen mit Azure Active Directory-Hybrideinbindung
finden Sie unter Kataloge mit Azure Active Directory-Hybrideinbindung erstellen.
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Datenbanken

April 26,2023
Hinweis:

Sie konnen lhre Citrix Virtual Apps and Desktops-Bereitstellung mithilfe von zwei Verwal-
tungskonsolen verwalten: Web Studio (webbasiert) und Citrix Studio (Windows-basiert). Dieser
Artikel behandelt nur Web Studio. Informationen zu Citrix Studio finden Sie im entsprechenden
Artikel in Citrix Virtual Apps and Desktops 7 2212 oder friiher.

Citrix Virtual Apps- bzw. Citrix Virtual Desktops-Sites verwenden drei SQL Server-Datenbanken:

+ Site: (auch “Sitekonfiguration”) enthalt die Konfiguration der ausgefiihrten Site sowie den ak-
tuellen Sitzungszustand und Verbindungsinformationen.

« Protokollierung: (auch “Konfigurationsprotokollierung”) enthilt Informationen Uber An-
derungen an der Sitekonfiguration und Administratoraktivitdten. Diese Datenbank wird
verwendet, wenn die Konfigurationsprotokollierung aktiviert ist (diese ist standardmaRig
aktiviert).

« Uberwachung: enthilt von Director genutzte Daten, z. B. Sitzungs- und Verbindungsinforma-
tionen.

Jeder Delivery Controller kommuniziert direkt mit der Sitedatenbank. Die Windows-Authentifizierung
ist fiir Verbindungen zwischen dem Controller und den Datenbanken erforderlich. Ein Controller kann
entfernt oder ausgeschaltet werden, ohne dass dies Auswirkungen auf die anderen Controller in der
Site hat. Das bedeutet jedoch, dass die Datenbank einen zentralen Ausfallpunkt bildet. Wenn der
Datenbankserver ausfallt, funktionieren vorhandene Verbindungen weiterhin, bis der Benutzer sich
abmeldet oder die Verbindung trennt. Informationen zum Verbindungsverhalten, wenn die Sitedaten-
bank nicht mehr verfiigbar ist, finden Sie unter Lokaler Hostcache.

Citrix empfiehlt in Bezug auf Datenbanken Folgendes:

+ Fiihren Sie regelmdBig Backups aus. Fiihren Sie regelmafRig ein Backup der Datenbanken
durch, damit diese bei einem Ausfall des Datenbankservers von dem Backup wiederhergestellt
werden konnen. Die Backupstrategie kann fiir jede Datenbank anders sein. Weitere Informatio-
nen finden Sie unter CTX135207. Diese gelten jedoch fiir die nicht mehr verfligbare bzw. unter-
stiitzte CitrixXenDesktopDB.

. Sichern Sie regelmiBig die SQL Server-Datenbanken fiir Site, Uberwachung und Protokol-
lierung. Spezifische Informationen liber SQL Server-Datenbanken finden Sie unter Creating
Full and Differential Backups of a SQL Server Database.

Wenn die Site mehr als eine Zone enthalt, muss die Sitedatenbank stets in der primaren Zone enthal-
ten sein. Controller in jeder Zone kommunizieren mit der Datenbank.
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Hohe Verfiigbarkeit

Es gibt einige Hochverfligharkeitslosungen, die Sie in Betracht ziehen konnen, um automatisches
Failover zu gewahrleisten:

« AlwaysOn-Verfiigbharkeitsgruppen (einschlieBBlich Basic-Verfiighbarkeitsgruppen): Dies ist
eine Losung fiir hohe Verfuigbarkeit und Notfallwiederherstellung, die mit SQL Server 2012
eingefiihrt wurde. Damit kdnnen Sie die Verfiigbarkeit fiir eine oder mehrere Datenbanken
maximieren. AlwaysOn-Verfligbarkeitsgruppen erfordern, dass die SQL Server-Instanzen auf
Windows Server Failover Clustering-Knoten (WSFC) residieren. Weitere Informationen finden
Sie unter Failoverclustering in Windows Server mit SQL Server.

+ Spiegelung der SQL Server-Datenbank: Dies stellt sicher, dass ein automatisches Failover in-
nerhalb weniger Sekunden stattfindet, falls der aktive Datenbankserver ausfallt. Die Benutzer
werden in der Regel also nicht beeintrachtigt. Diese Methode ist teurer als die anderen Losun-
gen, da auf jedem Datenbankserver eine vollstandige SQL Server-Lizenz vorliegen muss. Die
SQL Server Express Edition kann in einer gespiegelten Umgebung nicht verwendet werden.

+ SQL-Clustering: Mit dieser Technologie von Microsoft kdnnen Sie einem Server automatisch
erlauben, die Aufgaben und Verantwortlichkeiten eines anderen, fehlerhaften Servers zu
Ubernehmen. Es ist jedoch etwas komplizierter, diese Losung einzurichten. Zudem ist der
automatische Failoverprozess in der Regel langsamer als bei anderen Lésungen (etwa der
SQL-Spiegelung).

« Verwenden der Hochverfiigbarkeitsfeatures des Hypervisors: Bei dieser Methode wird die
Datenbank als virtuelle Maschine bereitgestellt und die Hochverfligbarkeitsfeatures des Hyper-
visors werden verwendet. Diese Losung ist billiger als das Spiegeln, da die bestehende Hy-
pervisorsoftware verwendet wird und Sie zudem SQL Server Express verwenden konnen. Der
automatische Failoverprozess ist jedoch langsamer, da eine neue Maschine u. U. eine Weile
braucht, bis sie gestartet wird, und dadurch auch die Datenbank. Moglicherweise wird also der
Dienst fiir Benutzer unterbrochen.

Der lokale Hostcache ergéanzt die bewahrten Methoden zum Bereitstellen hoher Verfligbarkeit bei SQL
Server. Der lokale Hostcache ermdéglicht Benutzern die Wiederverbindung mit Anwendungen und
Desktops, selbst wenn die Sitedatenbank nicht verfligbar ist. Weitere Informationen finden Sie unter
Lokaler Hostcache.

Fiir den Fall, dass alle Controller einer Site ausfallen, kdnnen Sie den VDA so konfigurieren, dass erim
Hochverfligbarkeitsmodus arbeitet, damit Benutzer weiterhin auf Desktops und Anwendungen zu-
greifen konnen. Im Hochverfligbarkeitsmodus akzeptiert der VDA direkte ICA-Verbindungen von Be-
nutzern anstelle von durch den Controller vermittelten Verbindungen. Verwenden Sie dieses Feature
nur in den seltenen Fallen, wenn die Kommunikation mit allen Controllern fehlschlagt. Das Features
ist keine Alternative zu anderen Hochverfiigharkeitslésungen. Weitere Informationen finden Sie unter
CTX 127564.

Die Installation eines Controllers auf einem Knoten in einer SQL-Clustering- oder SQL-Spiegelungsinstallation
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wird nicht unterstitzt.

Installieren der Datenbanksoftware

StandardmaRig wird zusammen mit dem ersten Delivery Controller SQL Server Express installiert,
wenn keine andere Instanz von SQL Server auf dem Server erkannt wird. Diese Standardaktion re-
icht normalerweise fiir Machbarkeitsstudien oder Pilotbereitstellungen aus. SQL Server Express un-
terstiitzt jedoch keine Microsoft-Hochverfligbarkeitsfunktionen.

Die Standardinstallation verwendet die Standarddienstkonten und -privilegien von Windows. Infor-
mationen zu diesen Standards und dem Hinzufligen von Windows-Dienstkonten zur sysadmin-Rolle
finden Sie in der Microsoft-Dokumentation. In dieser Konfiguration verwendet der Controller das Net-
zwerkdienstkonto. Der Controller erfordert keine weiteren SQL Server-Rollen oder -Berechtigungen.

Bei Bedarf konnen Sie zum Ausblenden der Datenbankinstanz die Option Instanz ausblenden
wahlen. Geben Sie beim Konfigurieren der Datenbankadresse in Web Studio die statische Port-
nummer der Instanz statt des Namens ein. Informationen zum Ausblenden einer Instanz des SQL
Server-Datenbankmoduls finden Sie in der Dokumentation von Microsoft.

In den meisten Produktionsbereitstellungen und in Bereitstellungen, in denen Microsoft-Features fiir
hohe Verfiigbarkeit verwendet werden, empfehlen wir die ausschlieRliche Verwendung einer anderen
unterstiitzten SQL Server-Version als SQL Server Express. Installieren Sie SQL Server auf anderen
Maschinen als dem Server, auf dem der erste Controller installiert ist. Unter Systemanforderungen
werden die unterstiitzten SQL Server-Versionen aufgefiihrt. Die Datenbanken konnen auf einem oder
mehreren Computern residieren.

Stellen Sie sicher, dass die SQL Server-Software installiert ist, bevor Sie eine Site erstellen. Sie miissen
keine Datenbank erstellen, wenn Sie es jedoch tun, muss sie leer sein. Auflerdem empfiehlt sich das
Konfigurieren von Microsoft-Features fiir hohe Verfiigbarkeit.

Halten Sie die SQL Server-Installation mit Windows Update auf dem neuesten Stand.

Einrichten der Datenbanken mit dem Assistenten fiir die Siteerstellung

Legen Sie Namen und Speicherorte der Datenbanken auf der Seite Datenbanken des Assistenten flir
die Siteerstellung fest. (Siehe Datenbankadressformate.) Zur Vermeidung von Fehlern bei kiinftigen
Abfragen des Uberwachungsdiensts durch Director verwenden Sie keine Leerzeichen im Namen der
Uberwachungsdatenbank.

Die Seite Datenbanken bietet zwei Optionen zum Einrichten der Datenbanken: automatisch und
Skriptverwendung. Normalerweise kdnnen Sie die automatische Erstellung wahlen, wenn Sie als
Web Studio-Benutzer und Citrix Administrator die erforderlichen Berechtigungen fiir die Datenbank
haben. (Siehe Fiir die Einrichtung von Datenbanken erforderliche Berechtigungen.)
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Sie kdnnen den Speicherort der Datenbank fiir Konfigurationsprotokollierung und Uberwachung
nach dem Erstellen einer Site andern. Siehe Andern des Speicherorts von Datenbanken.

Zum Konfigurieren einer Site fiir die Verwendung einer gespiegelten Datenbank fiihren Sie die folgen-
den Verfahren durch und fahren dann mit der automatischen oder skriptbasierten Einrichtung fort:

1. Installieren Sie SQL Server auf zwei Servern, Aund B.

2. Erstellen Sie auf Server A die Datenbank, die als Hauptdatenbank verwendet werden soll. Sich-
ern Sie die Datenbank auf Server A und kopieren Sie sie anschliefend auf Server B.

3. Stellen Sie auf Server B die Backupdatei wieder her.

4. Starten Sie die Spiegelung auf Server A.

Um die Spiegelung nach dem Erstellen der Site zu iberpriifen, fiihren Sie das PowerShell-Cmdlet
get-configdbconnection aus, um sicherzustellen, dass der Failoverpartner in der Verbindungsze-
ichenfolge fiir die Spiegelung eingerichtet wurde.

Wenn Sie spater einen Delivery Controller in einer gespiegelten Datenbankumgebung hinzufiigen, ver-
schieben oder entfernen mochten, gehen Sie wie unter Delivery Controller beschrieben vor.

Automatische Einrichtung

Wenn Sie die erforderlichen Datenbankberechtigungen haben, wahlen Sie auf der Seite Datenbanken
des Assistenten fiir die Siteerstellung Datenbanken mit Studio erstellen und einrichten. Geben Sie
dann die Namen und Adressen der Hauptdatenbanken an.

Gibt es an einer von lhnen angegebenen Adresse eine Datenbank, muss sie leer sein. Gibt es an der
angegebenen Adresse keine Datenbank, wird eine entsprechende Meldung angezeigt und Sie werden
gefragt, ob eine Datenbank erstellt werden soll. Wenn Sie dies bejahen, werden die Datenbanken
von Web Studio automatisch erstellt und die Initialisierungsskripts flir die Haupt- und Replikatdaten-
banken ausgefiihrt.

Einrichtung per Skript

Wenn Sie nicht tiber die erforderlichen Datenbankrechte verfligen, bitten Sie einen Datenbankadmin-
istrator oder eine andere Person, die Uber entsprechende Berechtigungen verfiigt, um Hilfe. Ver-
fahren:

1. Wahlen Sie im Assistenten fir die Siteerstellung auf der Seite Datenbanken die Option Gener-
ieren Sie Skripts, um Datenbanken auf dem Datenbankserver manuell einzurichten.
Dadurch werden die folgenden drei Skripttypen fiir jede der folgenden Hauptdatenbanken und
deren Replikate erstellt: Site-, Uberwachungs- und Protokollierungsdatenbank.

« Skript mit “SysAdmin” im Namen. Skript, das die Datenbanken und die Delivery Controller-
Anmeldung erstellt. Diese Aufgaben erfordern securityadmin-Rechte.
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+ Skript mit “DbOwner” im Namen. Skript, das die Benutzerrollen in der Datenbank erstellt,
die Anmeldungen hinzufiigt und dann die Datenbankschemas erstellt. Diese Aufgaben er-
fordern db_owner-Rechte.

« Skript mit “Mixed” im Namen. Alle Aufgaben in einem Skript, unabhangig von den erforder-
lichen Rechten.

Sie konnen den Speicherort fiir die Skripts festlegen.
Hinweis:

In Unternehmensumgebungen umfasst die Datenbankeinrichtung Skripts, die ggf.
von verschiedenen Teams mit unterschiedlichen Rollen (Rechten) verwendet werden:
securityadmin oder db_owner. Zunachst werden ggf. “SysAdmin”-Skripts von Ad-
ministratoren mit der Rolle securityadmin und anschlieBend “DbOwner”-Skripts von
Administratoren mit der Berechtigung db_owner ausgefiihrt. Zum Generieren der Skripts
konnen Sie auch PowerShell verwenden. Weitere Informationen finden Sie unter Skripts

flir bevorzugte Datenbankrechte.

2. Geben Sie die Skripts Ihrem Datenbankadministrator. Der Assistent fiir die Siteerstellung wird
zu diesem Zeitpunkt automatisch angehalten. Wenn Sie spater zu diesem Punkt zuriickkom-
men, werden Sie aufgefordert die Siteerstellung fortzusetzen.

Der Datenbankadministrator erstellt dann die Datenbanken. Jede Datenbank muss folgende Merk-
male haben:

+ Sortierung, die in _CI_AS_KS endet. Wir empfehlen die Verwendung einer Sortierung, die in
_100_CI_AS_KS endet.

« Zur Gewahrleistung der optimalen Leistung aktivieren Sie den SQL Server-Read-Committed-
Snapshot. Weitere Informationen finden Sie unter CTX 137161.

+ Konfigurierte Features fiir hohe Verfligbarkeit (sofern vorhanden).

+ Zum Konfigurieren der Spiegelung legen Sie fiir die Datenbank das vollstandige Wiederherstel-
lungsmodell fest (Standardeinstellung ist das einfache Wiederherstellungsmodell). Sichern Sie
die Hauptdatenbank und kopieren Sie die Backupdatei auf den Spiegelungsserver. Stellen Sie
dann die Backupdatei auf dem Spiegelungsserver wieder her. Starten Sie dann die Spiegelung
auf dem Hauptserver.

Der Datenbankadministrator verwendet das SQLCMD-Hilfsprogramm oder mit SQL Server Manage-
ment Studio im SQLCMD-Modus , um:

« Flihren Siejedes xxx_Replica.sql-Skriptandenhochverfligbaren SQL Server-Datenbankinstanzen
aus (sofern hohe Verfiigbarkeit konfiguriert ist).

+ Flhren Siejedes xxx\\_Principal.sql-Skriptanden SQL Server-Hauptdatenbankinstanzen
aus.

Weitere Informationen zu SQLCMD konnen Sie der Dokumentation von Microsoft entnehmen.
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Wenn alle Skripts erfolgreich ausgefiihrt wurden, ibergibt der Datenbankadministrator dem Citrix Ad-
ministrator die drei Hauptdatenbankadressen.

Web Studio fordert Sie auf, die Siteerstellung fortzusetzen. Sie werden zur Seite Datenbanken zuriick-
geleitet. Geben Siedie Adressen ein. Wenn einer der Server mit einer Datenbank nicht erreicht werden
kann, wird eine Fehlermeldung angezeigt.

Fiir die Einrichtung von Datenbanken erforderliche Berechtigungen

Zum Erstellen und Initialisieren der Datenbanken (bzw. zum Andern des Speicherorts einer Daten-
bank) missen Sie lokaler Administrator und Domanenbenutzer sein. Sie bendtigen zudem bestimmte
SQL Server-Berechtigungen. Die nachfolgend aufgefiihrten Berechtigungen kdnnen liber eine Active
Directory-Gruppenmitgliedschaft explizit konfiguriert oder erworben werden. Wenn lhre Web Studio-
Anmeldeinformationen diese Berechtigungen nicht umfassen, werden Sie aufgefordert, Benutzeran-
meldeinformationen fiir SQL Server einzugeben.

Vorgang Zweck Serverrolle Datenbankrolle
Erstellen einer Erstellen einer dbcreator
Datenbank geeigneten leeren

Datenbank
Erstellen eines Erstellen aller securityadmin® db_owner
Schemas dienstspezifischen

Schemas und
Hinzufligen des
ersten Controllers zur

Site
Hinzufligen eines Hinzufligen eines securityadmin*® db_owner
Controllers weiteren Controllers

(zusatzlich zum
ersten) zur Site

Hinzufligen eines Hinzufligen einer securityadmin*®
Controllers Controller-
(Spiegelungsserver) Anmeldung zu dem

Datenbankserver, der

derzeit die

Spiegelrolle einer

gespiegelten

Datenbank hat
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Vorgang Zweck Serverrolle Datenbankrolle
Controller entfernen Entfernen eines ** db_owner
Controllers von der
Site
Aktualisieren eines Anwenden von db_owner
Schemas Aktualisierungen oder

Hotfixes auf das
Schema

* Zwar ist die securityadmin-Serverrolle technisch restriktiver als die sysadmin-Serverrolle, aber
in der Praxis ist sie als gleichwertig anzusehen.

** Wenn ein Controller von einer Site entfernt wird, wird die Controller-Anmeldung fiir den Daten-
bankserver nicht entfernt. Auf diese Weise soll vermieden werden, dass eine Anmeldung entfernt
wird, die von anderen Diensten als diesem Citrix Produkt auf derselben Maschine verwendet wird.
Die Anmeldung muss manuell entfernt werden, wenn sie nicht mehr erforderlich ist. Dazu benétigen
Sie die Serverrollenmitgliedschaft securityadmin.

Wenn Sie Web Studio fiir diese Vorgange verwenden, muss der Web Studio-Benutzer entweder ein
Datenbankserverkonto haben, das explizit Mitglied der entsprechenden Serverrollen ist, oder die An-
meldeinformationen eines Kontos angeben kénnen.

Skripts fiir bevorzugte Datenbankrechte

In Unternehmensumgebungen umfasst die Datenbankeinrichtung Skripts, die von verschiedenen
Teams mit unterschiedlichen Rollen (Rechten) verwendet werden miissen: securityadmin oder

db_owner.

Mit PowerShell konnen Sie die bevorzugten Datenbankrechte festlegen. Wenn Sie einen nicht stan-
dardmafBigen Wert angeben, werden separate Skripts erstellt. Ein Skript enthalt Aufgaben, die die
securityadmin-Rolle bendtigen. Das andere Skript erfordert nur db_owner-Rechte und kann von
einem Citrix Administrator ausgefiihrt werden, ohne einen Datenbankadministrator kontaktieren zu
miussen.

In den get-*DBSchema-Cmdlets hat die Option -DatabaseRights die folgenden giiltigen Werte:

+ SA: Generiert ein Skript, das die Datenbanken und die Delivery Controller-Anmeldung erstellt.
Diese Aufgaben erfordern securityadmin-Rechte.

+ DBO: Generiert ein Skript, das die Benutzerrollen in der Datenbank erstellt, die Anmeldungen
hinzufligt und dann die Datenbankschemas erstellt. Diese Aufgaben erfordern db_owner-
Rechte.
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« Mixed: (Standard) Alle Aufgaben in einem Skript, unabhangig von den erforderlichen Rechten.

Weitere Informationen finden Sie in der Hilfe zum Cmdlet.

Datenbankadressformate

Datenbankadressen konnen in einem der folgenden Formate angegeben werden:

* ServerName
e ServerName\InstanceName

« ServerName,PortNumber

Geben Sie flr AlwaysOn-Verfligbarkeitsgruppen den Listener der Gruppe im Feld “Speicherort” an.

Andern des Speicherorts von Datenbanken

Nachdem Sie eine Site erstellt haben, kdnnen Sie den Speicherort der Datenbanken fiir Konfigura-
tionsprotokollierung und Uberwachung dndern. (Sie kénnen den Speicherort der Sitedatenbank
nicht andern.) Wenn Sie den Speicherort einer Datenbank andern:

« Die Daten werden nicht aus der bestehenden Datenbank in die neue Datenbank importiert.

+ Die Protokolle beider Datenbanken konnen beim Abrufen von Protokollen nicht aggregiert wer-
den.

+ Der erste Protokolleintrag in der neuen Datenbank gibt an, dass eine Datenbankanderung stat-
tfand, die vorherige Datenbank wird jedoch nicht angegeben.

Sie konnen den Speicherort der Konfigurationsprotokollierungsdatenbank nicht andern, wenn die
verbindliche Protokollierung aktiviert ist.

Andern des Datenbankspeicherorts

1. Vergewissern Sie sich, dass eine unterstiitzte Version von Microsoft SQL Server auf dem Server
installiertist, auf dem die Datenbank residieren soll. Richten Sie Features fiir hohe Verfiigbarkeit
nach Bedarf ein.

2. Melden Sie sich bei Web Studio an und wahlen Sie im linken Bereich Einstellungen.

3. Suchen Sie die Datenbank-Kachel und wahlen Sie Bearbeiten.

4. Wahlen Sie auf der Seite Datenbank verwalten die Datenbank aus, fiir die Sie einen neuen
Speicherort angeben méchten, und wahlen Sie dann in der Aktionsleiste die Option Datenbank
andern.

5. Geben Sie den neuen Speicherort und den Datenbanknamen ein.

6. Wenn die Datenbank von Web Studio erstellt werden soll und Sie die notwendigen Berech-
tigungen haben, klicken Sie auf Fertig. Wenn Sie dazu aufgefordert werden, klicken Sie auf
Fertig. Die Datenbank wird dann von Studio automatisch erstellt. Web Studio versucht,
mit lhren Anmeldeinformationen auf die Datenbank zuzugreifen. Wenn dies fehlschlagt,
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werden Sie zur Eingabe der Anmeldeinformationen des Datenbankbenutzers aufgefordert.
Das Datenbankschema wird dann von Web Studio in die Datenbank hochgeladen. Die
Anmeldeinformationen werden nur fiir den Zeitraum der Datenbankerstellung gespeichert.

7. Wenn die Datenbank nicht von Web Studio erstellt werden soll oder Sie die erforderliche Berech-
tigung nicht haben, klicken Sie auf Datenbankskript generieren. Die generierten Skripts en-
thalten Anweisungen, wie Sie die Datenbank und ggf. die Spiegeldatenbank manuell erstellen.
Stellen Sie vor dem Hochladen des Schemas sicher, dass die Datenbank leer ist und dass min-
destens ein Benutzer Zugriffs- bzw. Anderungsberechtigung fiir die Datenbank hat.

Weitere Informationen

+ Datenbank-Dimensionierungstool:
+ Sizing the site database and configuring connection strings when using SQL Server high avail-
ability solutions.

Bereitstellungsmethoden

April 26,2023

Citrix Virtual Apps and Desktops bietet verschiedene Bereitstellungsmethoden. Eine einzige Bereit-
stellungsmethode wird wahrscheinlich nicht alle Anforderungen erfiillen.

Einfiihrung

Die Auswahl der geeigneten Methode zur Anwendungsbereitstellung verbessert Skalierbarkeit, Ver-
waltung und Benutzererfahrung.

+ Installierte Apps: Solche Apps sind Teil des grundlegenden Desktopimages. Bei der In-
stallation werden DLL-, EXE- und andere Dateien auf das Image-Laufwerk kopiert und
Registrierungséanderungen vorgenommen. Weitere Informationen finden Sie unter Erstellen
von Maschinenkatalogen.

+ Gestreamte Apps (Microsoft App-V): Nach dem Erstellen eines Profils werden die Apps bei
Bedarf auf den Desktops im Netzwerk bereitgestellt. App-Dateien und Registrierungseinstel-
lungen werden in einem Container auf dem virtuellen Desktop abgelegt und vom Basisbetrieb-
ssystem sowie untereinander isoliert. Diese Isolation erleichtert das Beheben von Kompatibil-
itatsproblemen. Weitere Informationen finden Sie unter App-V-Anwendungen bereitstellen.

+ Layer-Apps (Citrix App Layering): Jeder Layer enthalt eine App, einen Agent oder ein Betrieb-
ssystem. Durch die Integration eines Betriebssystemlayers, eines Plattformlayers (VDA, Citrix
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Provisioning Services-Agent) und vieler App-Layer kann ein Administrator problemlos neue, im-
plementierbare Images erstellen. App Layering vereinfacht die Systempflege, da ein Betrieb-
ssystem, ein Agent und eine App auf einem einzelnen Layer ist. Wenn Sie den Layer aktual-
isieren, werden alle bereitgestellten Images aktualisiert, die diesen Layer enthalten. Einzel-
heiten finden Sie unter Citrix App Layering.

+ Gehostete Windows-App: Eine Anwendung, die auf einem Citrix Virtual Apps-Host mit
mehreren Benutzern installiert ist und als Anwendung und nicht als Desktop bereitgestellt
wird. Benutzer greifen nahtlos liber den VDI-Desktop oder das Endpunktgerat auf gehostete
Windows-Apps zu, ohne dass sie bemerken, dass die App remote ausgefiihrt wird. Weitere
Informationen finden Sie unter Erstellen von Bereitstellungsgruppen.

+ Lokale Apps: auf dem Endpunktgerat bereitgestellte Apps. Die App-Schnittstelle wird in der
gehosteten VDI-Sitzung des Benutzers angezeigt, obwohl die App auf dem Endpunkt ausgefiihrt
wird. Einzelheiten finden Sie unter Lokaler App-Zugriff und URL-Umleitung.

Als Desktops sollten Sie veroffentlichte Desktops oder VDI-Desktops verwenden.

In Citrix Virtual Apps veroffentlichte Apps und Desktops

Verwenden Sie Multisitzungs-0S-Maschinen zum Bereitstellen von mit Citrix Virtual Apps and Desk-
tops veroffentlichten Apps und Desktops.

Anwendungsfall:

« Gewilinscht wird eine kostengilinstige, serverbasierte Bereitstellung, um die Kosten fiir die
Bereitstellung von Anwendungen fiir zahlreiche Benutzer gering zu halten, und gleichzeitig
eine sichere High-Definition-Benutzererfahrung zu bieten.

+ Die Benutzer fuihren vordefinierte Aufgaben aus, es wird keine Personalisierung oder kein Of-
flinezugriff auf Anwendungen bendtigt. Hierzu kdnnen aufgabenorientierte Mitarbeiter, wie
z. B. Callcenter- und Einzelhandelsarbeitskrafte gehdren, oder Benutzer, die Arbeitsstationen
gemeinsam verwenden.

« Anwendungstypen: beliebig

Vorteile und Uberlegungen:

+ Verwaltbare und skalierbare Losung fiir das Datenzentrum.

+ Kosteneffektivste Losung flir die Anwendungsbereitstellung.

+ Gehostete Anwendungen werden zentral verwaltet, und Benutzer konnen die Anwendung nicht
andern. Dies sorgt flir eine konsistente, sichere und zuverladssige Benutzererfahrung.

+ Benutzer miissen online sein, um auf ihre Anwendungen zuzugreifen.

Benutzererfahrung:

+ Benutzer fordern eine oder mehrere Anwendungen von StoreFront lber ihr Startmenii oder
eine von lhnen vorgegebene URL an.
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« Anwendungen werden virtuell bereitgestellt und in High Definition auf Benutzergeraten
angezeigt.

+ Abhangig von den Profileinstellungen werden Benutzeranderungen gespeichert, wenn die An-
wendungssitzung des Benutzers beendet wird. Andernfalls werden die Anderungen werden
geloscht.

Verarbeiten, Hosten und Bereitstellen von Anwendungen:

+ Die Anwendungsverarbeitung findet auf den Hostingmaschinen statt, nicht auf den Benutzerg-
eraten. Die Hostingmaschine kann eine physische oder eine virtuelle Maschine sein.

+ Anwendungen und Desktops sind auf einer Multisitzungs-OS-Maschine gespeichert.

« Maschinen werden tiber Maschinenkataloge verfligbar gemacht.

+ Maschinen aus Maschinenkatalogen sind in Bereitstellungsgruppen organisiert, die Benutzer-
gruppen dieselben Anwendungen bereitstellen.

+ Multisitzungs-OS-Maschinen unterstiitzen Bereitstellungsgruppen, die Desktops, Anwendun-
gen oder beides hosten.

Sitzungsverwaltung und -zuweisung:

+ Auf Multisitzungs-OS-Maschinen werden mehrere Sitzungen auf einer einzelnen Maschine aus-
gefiihrt, iber die mehrere Anwendungen und Desktops an mehrere, gleichzeitig verbundene Be-
nutzer bereitgestellt werden. Jeder Benutzer bendtigt eine einzelne Sitzung, um die gehosteten
Anwendungen auszufiihren.

Beispiel: Ein Benutzer meldet sich an und fordert eine Anwendung an. Eine der Sitzungen auf
dieser Maschine ist fiir die anderen Benutzer nicht mehr verfiigbar. Ein zweiter Benutzer meldet
sich an und fordert eine Anwendung an, die von dieser Maschine gehostet wird. Eine zweite
Sitzung auf derselben Maschine ist damit jetzt nicht verflighar. Wenn beide Benutzer weitere An-
wendungen anfordern, werden keine zusatzlichen Sitzungen benétigt, da ein Benutzer mehrere
Anwendungen in der gleichen Sitzung ausfiihren kann. Wenn zwei weitere Benutzer sich an-
melden und Desktops anfordern, und zwei Sitzungen auf derselben Maschine verfligbar sind,
hostet diese eine Maschine nun vier Sitzungen fiir vier verschiedene Benutzer.

+ In der Bereitstellungsgruppe, der ein Benutzer zugewiesen ist, wird eine Maschine auf einem
Server mit der geringsten Last ausgewahlt. Ein Computer mit Sitzungsverfiigbarkeit wird nach
dem Zufallsprinzip zugewiesen und stellt einem Benutzer bei der Anmeldung Anwendungen
bereit.

VM-gehostete Apps

Bereitstellen VM-gehosteter Anwendungen liber Einzelsitzungs-OS-Maschinen

Anwendungsfall:
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« Gewlinscht wird eine clientbasierte Anwendungsbereitstellungslosung, die eine sichere, zen-
trale Verwaltung bietet und zahlreiche Benutzer pro Hostserver unterstiitzt. Benutzern sollen
Anwendungen bereitstellt werden, die in High Definition im Seamlessmodus angezeigt werden.

+ Benutzer sind interne und externe Auftragnehmer, Partner aus Fremdunternehmen und andere
vorlaufige Teammitglieder. Sie bendtigen keinen Offlinezugriff auf gehostete Anwendungen.

« Anwendungsarten: Anwendungen, die moglicherweise nicht gut mit anderen Anwendungen
funktionieren oder mit dem Betriebssystem interagieren, z. B. .NET Framework. Dieser Typ von
Anwendungen eignet sich gut fiir das Hosting auf virtuellen Maschinen.

Vorteile und Uberlegungen:

« Anwendungen und Desktops auf dem Masterimage werden sicher verwaltet, gehostet und auf
Maschinen im Datenzentrum ausgefiihrt. Dies ermdglicht eine kosteneffektivere Anwendungs-
bereitstellung.

+ Benutzer konnen bei der Anmeldung willkiirlich einer Maschine in einer Bereitstellungsgruppe
zugewiesen werden, die flr das Hosting einer Anwendung konfiguriert ist. Sie kénnen auch
einem einzelnen Benutzer eine einzelne Maschine fiir die Anwendungsbereitstellung jedes Mal
statisch zuweisen, wenn sich der Benutzer anmeldet. Bei statisch zugewiesenen Maschinen
kann der Benutzer eigene Anwendungen auf der virtuellen Maschine installieren und verwal-
ten.

+ Das Ausfiihren mehrerer Sitzungen auf Maschinen mit Windows-Einzelsitzungs-OS wird nicht
unterstiitzt. Daher beansprucht jeder Benutzer bei der Anmeldung eine einzelne Maschine in-
nerhalb einer Bereitstellungsgruppe und der Zugriff auf die Anwendungen muss online erfol-
gen.

+ Beidieser Methode werden die Serverressourcen fiir die Verarbeitung von Anwendungen sowie
der Speicher fiir die Benutzerdaten moglicherweise erhoht.

Benutzererfahrung:

+ Die gleiche nahtlose Anwendungserfahrung wie mit gehosteten, freigegebenen Anwendungen
auf Maschinen mit Windows-Multisitzungs-0S.

Verarbeiten, Hosten und Bereitstellen von Anwendungen:

+ Wie bei Maschinen mit Windows-Multisitzungs-0S, auRer dass es sich um virtuelle Maschinen
mit Windows-Einzelsitzungs-OS handelt.

Sitzungsverwaltung und -zuweisung:

+ Maschinen mit Windows-Einzelsitzungs-OS fiihren eine Desktopsitzung von einer Maschine aus.
Nur beim Zugriff auf Anwendungen: Ein Benutzer kann mehrere Anwendungen verwenden (und
ist nicht auf eine Anwendung eingeschrankt), da das Betriebssystem jede Anwendung als eine
neue Sitzung ansieht.

+ Innerhalb einer Bereitstellungsgruppe erhalten Benutzer bei der Anmeldung entweder statis-
chen Zugriff auf eine Maschine (d. h. bei jeder Anmeldung die gleiche Maschine) oder es wird
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ihnen eine Maschine nach Sitzungsverfligbarkeit zugewiesen.

VDI-Desktops

Verwenden Sie Einzelsitzungs-0S-Maschinen zum Bereitstellen von VDI-Desktops mit Citrix Virtual
Apps and Desktops.

VDI-Desktops werden auf virtuellen Maschinen gehostet und bieten jedem Benutzer ein Desktopbe-
triebssystem.

VDI-Desktops benotigen mehr Ressourcen als veroffentlichte Desktops, aber die auf ihnen instal-
lierten Anwendungen miissen keine serverbasierten Betriebssysteme unterstiitzen. Abhangig vom
ausgewahlten Typ des VDI-Desktops konnen Desktops auRerdem einzelnen Benutzern zugewiesen
werden. Dadurch kénnen sie von Benutzern in hohem Mal3e personalisiert werden.

Beim Erstellen eines Maschinenkatalogs fiir VDI-Desktops erstellen Sie einen der folgenden Desktop-
typen:

« Zufilliger, nicht bestandiger Desktop (gepoolter VDI-Desktop): Jedes Mal, wenn sich ein
Benutzer bei einem dieser Desktops anmeldet, wird ein Desktop aus einem Pool ausgewahlt.
Der Pool basiert auf einem einzelnen Masterimage. Alle Anderungen an dem Desktop gehen
verloren, wenn die Maschine neu gestartet wird.

« Statischer, nicht bestandiger Desktop: Wahrend der ersten Anmeldung wird einem Benutzer
ein Desktop aus einem Pool zugewiesen. (Jede Maschine im Pool basiert auf einem einzelnen
Masterimage.) Anschliefend wird dem Benutzer bei jeder weiteren Anmeldung derselbe Desk-
top zugewiesen. Alle Anderungen an dem Desktop gehen verloren, wenn die Maschine neu ges-
tartet wird.

« Statischer, permanenter Desktop: Im Gegensatz zu anderen VDI-Desktoptypen kdnnen diese
Desktops vollstandig personalisiert werden. Wahrend der ersten Anmeldung wird einem Be-
nutzer ein Desktop aus einem Pool zugewiesen. Bei nachfolgenden Anmeldungen wird dem
Benutzer derselbe Desktop wie beim ersten Mal zugewiesen. Alle Anderungen an dem Desktop
bleiben erhalten, wenn die Maschine neu gestartet wird.

Remote-PC-Zugriff

Remote-PC-Zugriff ist eine Funktion von Citrix Virtual Apps and Desktops, mit der Organisationen
ihren Mitarbeitern einfach und sicher Zugriff auf Unternehmensressourcen geben kénnen. Die Citrix-
Plattform ermdglicht diesen sicheren Zugriff, indem Benutzer Zugriff auf ihre physischen Biiro-PCs er-
halten. Wenn Benutzer auf ihre Biiro-PCs zugreifen konnen, kdnnen sie auf alle Anwendungen, Daten
und Ressourcen zugreifen, die sie fur ihre Arbeit benotigen. Mit Remote-PC-Zugriff ist das Einflhren
und Bereitstellen anderer Tools fiir die Telearbeit tiberfliissig. Zum Beispiel virtuelle Desktops oder
Anwendungen und die zugehérige Infrastruktur.
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Remote-PC-Zugriff verwendet dieselben Citrix Virtual Apps and Desktops-Komponenten zum Bereit-
stellen von virtuellen Desktops und Anwendungen. Daher sind die Anforderungen und der Prozess fiir
die Bereitstellung und Konfiguration des Remote-PC-Zugriffs die gleichen wie fiir die Bereitstellung
von virtuellen Ressourcen mit Citrix Virtual Apps and Desktops. Diese Einheitlichkeit bietet eine kon-
sistente und gemeinsame administrative Erfahrung. Benutzer erhalten die beste Benutzererfahrung,
wenn sie Citrix HDX fiir die Bereitstellung ihrer Bliro-PC-Sitzungen verwenden.

Informationen hierzu finden Sie unter Remote-PC-Zugriff.

Netzwerkports

February 22,2022

Die vollstandigen Netzwerkportinformationen werden unter Von Citrix-Technologien verwendete
Kommunikationsportsbereitgestellt.

Wenn Citrix Komponenten installiert werden, wird standardmaRig die Hostfirewall des Betriebssys-
tems gemaR den Standardnetzwerkports aktualisiert.

Sie bendétigen Portinformationen eventuell in folgenden Situationen:

« Zur Erfullung gesetzlicher Auflagen

« Wenn sich zwischen Citrix Virtual Apps and Desktops-Komponenten und anderen Citrix Produk-
ten eine Netzwerkfirewall befindet, damit Sie diese richtig konfigurieren kdnnen

« Wenn Sie anstelle der Firewall des Betriebssystems eine Drittanbieter-Hostfirewall, etwa die
eines Antimalware-Pakets, verwenden

« Wenn Sie die Konfiguration der Hostfirewall auf diesen Komponenten dndern (in der Regel
Windows-Firewalldienst)

+ Wenn Sie Features dieser Komponenten zur Verwendung eines anderen Ports konfigurieren und
dann die nicht verwendeten Ports deaktivieren oder sperren mochten

Einige Ports sind bei der Internet Assigned Numbers Authority (IANA) registriert. Details zu diesen
Zuweisungen finden Sie unter http://www.iana.org/assignments/port-numbers. Die Beschreibungen
der IANA spiegeln jedoch nicht immer die heutige Verwendung wider.

Das Betriebssystem auf dem VDA und auf dem Delivery Controller benétigt aullerdem eigene einge-
hende Ports. Einzelheiten finden Sie in der Microsoft Windows-Dokumentation.

HDX

February 10,2023
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Warnung:

Eine unsachgemalle Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix Ubern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemafle Verwendung des
Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Citrix HDX bietet Benutzern zentralisierter Anwendungen und Desktops auf jedem Geradt und in jedem
Netzwerk vielfaltige Technologien fiir ein High Definition-Erlebnis.
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HDX basiert auf drei technischen Prinzipien:

+ Intelligente Umleitung
+ Adaptive Komprimierung
« Datendeduplizierung

Unter Anwendung in variablen Kombinationen optimieren sie die IT- und Benutzererfahrung,
verringern den Bandbreitenverbrauch und erhéhen die Benutzerdichte pro Hostingserver.

+ Intelligente Umleitung: Hierbei werden Bildschirmaktivitat, Anwendungsbefehle, Endpunk-
tgerat und Netzwerk-/Servermerkmale gepriift, um direkt zu bestimmen, wie und wo eine
Anwendungs- oder Desktopaktivitat gerendert werden soll. Das Rendering kann auf dem
Endpunktgerat oder dem Hostingserver erfolgen.

+ Adaptive Komprimierung: Durch die adaptive Komprimierung kann reichhaltiges Multimedia
tber schmale Netzwerkverbindungen bereitgestellt werden. HDX wertet zunachst mehrere Vari-
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ablen aus, z. B. Art der Eingabe, Gerat und Anzeige (Text, Video, Sprache und Multimedia). Es
wahlt dann den optimalen Komprimierungs-Codec und das besten Verhaltnis an CPU- und GPU-
Nutzung aus. Es passt sich dann intelligent gemal} dem individuellen Benutzer und der Basis
an. Die intelligente Anpassung erfolgt auf Benutzer- oder sogar Sitzungsbasis.

Accelerate netwaork traffic
with deduplication

and compeestion

Endpoint Server
Optimize performance by Inteligently select the
leveraging processing oplimal compression
power of endpoints Coded

&
| . —@
Video Keyboard Printing
and and Datacenter
Voice Mouse

+ Datendeduplizierung: Die Deduplizierung des Netzwerkverkehrs verringert die zwischen
Client und Server gesendeten aggregierten Daten. Hierbei werden wiederholte Muster haufig
verwendeter Daten (Bitmaps, Dokumente, Druckauftrage, gestreamte Medien usw.) genutzt.
Durch die Zwischenspeicherung der Muster miissen nur die Anderungen (ber das Netzwerk
ibertragen werden und die doppelte Ubertragung von Daten wird vermieden. HDX unterstiitzt
auch das Multicasting von gestreamtem Multimedia, wenn eine Ubertragung von der Quelle
von mehreren Teilnehmern an einem Ort angezeigt wird (anstelle einer 1:1-Verbindung fiir
jeden Benutzer).

Weitere Informationen finden Sie unter Boost productivity with a high-definition user workspace.

Auf dem Geriat

HDX nutzt die Computingfahigkeiten der Benutzergerate und verbessert und optimiert die Benutzer-
erfahrung. Die HDX-Technologie liefert einen gleichmafRigen Empfang von Multimediainhalten auf
virtuellen Desktops und in Anwendungen. Mit Workspace Control kdnnen Benutzer virtuelle Desktops
und Anwendungen anhalten und auf einem anderen Geréat an derselben Stelle weiterarbeiten.
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Im Netzwerk

HDX enthalt erweiterte Optimierungs- und Beschleunigungsfunktionen und gewahrleistet die
beste Leistung in jedem Netzwerk, auch bei Verbindungen mit niedriger Bandbreite und bei
WAN-Verbindungen mit hoher Latenz.

HDX-Features passen sich den Anderungen in der Umgebung an. Sie stimmen Lastausgleich und Band-
breite aufeinander ab. Es werden optimale Technologien fiir die jeweiligen Benutzerszenarios einge-
setzt und zwar sowohl bei lokalem Zugriff auf die Desktops oder Anwendungen im Unternehmensnet-
zwerk als auch bei Remotezugriff von aufl3erhalb des Unternehmens.

Im Datencenter

HDX nutzt die Verarbeitungsleistung und die Skalierbarkeit von Servern fiir eine erweitere Grafikleis-
tung, unabhangig von den Funktionen des Clientgerats.

Die in Citrix Director bereitgestellte HDX-Kanaliiberwachung zeigt den Status der verbundenen HDX-
Kanale auf Benutzergeraten an.

HDX Insight

HDX Insight ist die Integration von NetScaler Network Inspector und Performance Manager in Direc-
tor. Es erfasst Daten zum ICA-Datenverkehr und bietet eine Dashboardansicht von Echtzeit- und his-
torischen Daten. Dazu gehdren die clientseitige und serverseitige ICA-Sitzungslatenz, die Bandbre-
itennutzung der ICA-Kanale und die ICA-Roundtrip-Zeit fiir jede Sitzung.

Sie konnen NetScaler zur Verwendung des virtuellen HDX Insight-Kanals aktivieren, um alle erforder-
lichen Datenpunkte unkomprimiert zu verschieben. Wenn Sie das Feature deaktivieren, entschliisselt
und dekomprimiert das NetScaler-Gerat den ICA-Datenverkehr liber verschiedene virtuelle Kanale
hinweg. Die Verwendung des einzelnen virtuellen Kanals verringert die Komplexitat, verbessert die
Skalierbarkeit und ist kosteneffektiver.

Mindestanforderungen:

« Citrix Virtual Apps and Desktops 7 v1808
« XenApp und XenDesktop 7.17

» NetScaler Version 12.0 Build 57.x

« Citrix Workspace-App fiir Windows 1808
« Citrix Receiver fiir Windows 4.10

« Citrix Workspace-App fiir Mac 1808

« Citrix Receiver fiir Mac 12.8
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Aktivieren oder Deaktivieren des virtuellen HDX Insight-Kanals

Um dieses Feature zu deaktivieren, deaktivieren Sie den Dienst “Citrix NetScaler Application Flow”.
Legen Sie den Dienst zum Aktivieren auf “Automatisch” fest. In beiden Fallen wird empfohlen, die
Servermaschine nach dem Andern der Eigenschaft neu zu starten. Der Dienst ist standardmaRig ak-
tiviert (automatisch).

E 2 LA Citrix Netscaler AppFlow Service Properties (Local Computer) X
jenvices (Local) |
Netscaler AppFlow Service MName

& Bluetooth Support Service
T;::::Ii: &)y CdfRemotingService Display name. Citrix Netscaler AppFlow Senvice
il zard £ COPUserSve_Sedd5

& COPUserSve_6493fed Descrption

&), Centificate Propagation

n 4
g & Citrix Audio Redirection Service Path to executabie
ez AppFlow events to Netscaler

General LogOn Recovery Dependencies

Service name CochsapSve

Provides AppFlow events to Netscaler

€}, Citrix CEIP Service for Vda “C\Program Files (x86)\Ctro(\System32'\QixSweHost exe™ g NsapSves
£ Citrix Desktop Service Stotpe:  [Adomatic ]
& Citrix Device Redirector Service Automatic (Delayed Stant)
2 Citrix Diagnostic Facility COM S¢ Atomatic
Manual
S Carx Encryption Senvice
& Citrix End User Experiencing Mon Service status ra
& Citrix Group Policy Engine . Sop Pause

o Citrix HDX MediaStream for Flash
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&y Citrix Mobile Receiver Virtual Chy
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Erleben von HDX-Funktionen mit lhrem virtuellen Desktop

« Wenn Sie sehen méchten, wie die Browserinhaltsumleitung, eine von vier HDX-Multimediaumleitungstechnc
die Bereitstellung von HTML5- und WebRTC-Multimediainhalt beschleunigt:

1. Laden Sie die Chrome-Browsererweiterung herunter und installieren Sie sie auf dem
virtuellen Desktop.

2. Um zu sehen, wie die Browserinhaltsumleitung die Bereitstellung von Multimediainhalten
auf virtuellen Desktops beschleunigt, rufen Sie auf dem Desktop ein Video von einer Web-
site mit HTML5-Videos auf (z. B. YouTube). Die Benutzer wissen nicht, wann die Browser-
inhaltsumleitung ausgefiihrt wird. Um zu sehen, ob die Browserinhaltsumleitung verwen-
det wird, ziehen Sie das Browserfenster schnell iiber den Bildschirm. Zwischen dem View-
port und Benutzeroberflache macht sich eine Verzogerung bemerkbar. Sie konnen auch
mit der rechten Maustaste auf die Webseite klicken und im Menii den Eintrag Info iiber
HDX-Browserumleitung suchen.

« Um zu sehen, wie HDX HD-Audio bereitstellt fiihren Sie folgende Schritte aus:

1. Konfigurieren Sie den Citrix Client fiir maximale Audioqualitat; weitere Informationen hi-
erzu finden Sie in der Citrix Workspace-App-Dokumentation.

2. Geben Sie Musikdateien mit einem digitalen Audioplayer (z. B. iTunes) auf dem Desktop
wieder.

HDX bietet standardmaRig qualitativ hochwertige Grafiken und Videos, fiir die meisten Benutzer
ist keine Konfiguration erforderlich. Die standardmaRig aktivierten Citrix Richtlinieneinstellungen
liefern die beste Losung fiir die Mehrheit der Falle.
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« HDX wahlt automatisch die beste Bereitstellungsmethode basierend auf Client, Plattform, An-
wendungund Bandbreite und nimmt dann selbstéandig entsprechend der gedanderten Bedingun-
gen eine Einstellung vor.

+ HDX optimiert die Leistung von 2D- und 3D-Grafiken und Video.

+ HDX ermdglicht das Streamen von Multimediadateien fiir die Benutzergerate direkt vom Quel-
lenanbieter im Internet oder Intranet, ohne dass der Hostserver beteiligt wird. Wenn die An-
forderungen fiir den clientseitigen Inhaltsabruf nicht erfillt sind, wird bei der Medienbereitstel-
lung automatisch auf serverseitigen Inhaltsabruf und Multimediaumleitung zurtickgegriffen.
Normalerweise ist keine Anderung der Richtlinien fiir die Multimediaumleitung erforderlich.

+ HDX stellt hochwertige, auf dem Server wiedergegebene Videoinhalte auf virtuellen Desk-
tops bereit, wenn die Multimediaumleitung nicht verfiigbar ist: Zeigen Sie ein Video auf
einer Website mit HD-Videos an, z. B. http://www.microsoft.com/silverlight/iis-smooth-

streaming/demo/.
Nitzliche Info:

+ Informationen zum Support und zu Systemanforderungen fiir HDX-Features finden Sie unter
Systemanforderungen. Sofern nicht anders angegeben, stehen HDX-Features fiir unterstiitzte
Maschinen mit Windows-Multisitzungs-0S, Maschinen mit Windows-Einzelsitzungs-OS und
Desktops mit Remote-PC-Zugriff zur Verfligung.

+ Nachfolgend wird beschrieben, wie Sie die Benutzererfahrung optimieren, die Skalierbarkeit
verbessern und die Bandbreitenanforderungen reduzieren kdnnen. Weitere Informationen zur
Verwendung von Citrix Richtlinien und Richtlinieneinstellungen finden Sie unter Citrix Richtlin-
ien zu diesem Release.

+ Vorsicht beim Bearbeiten der Registrierung: Eine unsachgemafle Bearbeitung der Registrierung
kann schwerwiegende Probleme verursachen und eine Neuinstallation des Betriebssystems
erforderlich machen. Citrix bernimmt keine Garantie dafiir, dass Probleme, die auf eine
unsachgemalie Verwendung des Registrierungs-Editors zuriickzufiihren sind, behoben werden
konnen. Die Verwendung des Registrierungs-Editors geschieht daher auf eigene Gefahr.
Machen Sie auf jeden Fall ein Backup der Registrierung, bevor Sie sie bearbeiten.

Automatische Wiederverbindung von Clients und Sitzungszuverlassigkeit

Beim Zugriff auf gehostete Anwendungen oder Desktops kdnnen Unterbrechungen der Netzw-
erkverbindung auftreten. Zur Gewahrleistung einer reibungsloseren Wiederverbindung bietet Citrix
die automatische Wiederverbindung von Clients und die Sitzungszuverlassigkeit. In der Standard-
konfiguration startet die Sitzungszuverlassigkeit gefolgt von der automatischen Wiederverbinden
von Clients.

Automatische Wiederverbindung von Clients:

Die automatische Wiederverbindung startet die Clientengine, um die Verbindung mit der getrennten
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Sitzung wiederherzustellen. Die automatische Wiederverbindung schlief3t oder trennt die Benutzer-
sitzung, nach der in der Einstellung festgelegten Zeit. Wenn die automatische Wiederverbindung im
Gang ist, wird der Benutzer folgendermalfien uiber die Anwendungs- bzw. Desktopunterbrechung be-
nachrichtigt:

+ Desktops: Das Sitzungsfenster wird abgeblendet und ein Countdowntimer zeigt die bis zur
Wiederverbindung verbleibende Zeit an.

+ Anwendungen. Das Sitzungsfenster wird geschlossen und ein Dialogfeld mit dem Countdown
bis zur Wiederverbindung wird angezeigt.

Bei der automatischen Wiederverbindung des Clients starten Sitzungen und erwarten eine Netzw-
erkverbindung. Der Benutzer kann wahrend der automatischen Wiederverbindung nicht mit der
Sitzung interagieren.

Bei der Wiederverbindung werden die gespeicherten Verbindungsinformationen verwendet. Der Be-
nutzer kann dann normal mit Anwendungen und Desktops interagieren.

Standardeinstellungen der automatischen Wiederverbindung von Clients:

+ Timeout beim automatischen Wiederverbinden von Clients: 120 Sekunden

+ Automatische Wiederverbindung von Clients: aktiviert

« Authentifizierung bei automatischer Wiederverbindung von Clients: deaktiviert
+ Protokollierung der automatischen Wiederverbindung von Clients: deaktiviert

Weitere Informationen finden Sie unter Einstellungen der Richtlinie “Automatische Wiederverbindung
von Clients”.

Sitzungszuverlassigkeit:

Die Sitzungszuverlassigkeit gewahrleistet eine nahtlose Wiederverbindung von ICA-Sitzungen bei Net-
zwerkunterbrechungen. Die Sitzungszuverlassigkeit beendet oder trennt die Benutzersitzung, nach-
dem der in der Einstellung festgelegte Zeitraum abgelaufen ist. Nach Ablauf des Zeitraums werden
die Richtlinieneinstellungen fiir die automatische Wiederverbindung von Clients wirksam und es wird
versucht, eine Verbindung mit der unterbrochenen Sitzung wiederherzustellen. Wenn die Sitzungszu-
verlassigkeit im Gang ist, wird der Benutzer folgendermaRen liber die Anwendungs- bzw. Desktopun-
terbrechung benachrichtigt:

+ Desktops: Das Sitzungsfenster wird durchscheinend und ein Countdowntimer zeigt die bis zur
Wiederverbindung verbleibende Zeit an.

« Anwendungen. Das Fenster wird durchscheinend und im Infobereich wird eine Benachrichti-
gung liber die Verbindungsunterbrechung gedffnet.

Bei laufendem Sitzungszuverlassigkeitsverfahren kann der Benutzer nicht mit der ICA-Sitzung inter-
agieren. Benutzeraktionen wie Tastatureingaben werden jedoch fiir ein paar Sekunden unmittelbar
nach der Netzwerkunterbrechung gepuffert und erneut tUbertragen, wenn das Netzwerk wieder ver-
flgbar ist.
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Bei Wiederverbindung fahren Client und Server an dem Punkt des Austauschprotokolls fort, an dem
die Verbindung unterbrochen wurde. Das Sitzungsfenster wird wieder normal angezeigt und im In-
fobereich werden entsprechende Benachrichtigungen fiir Anwendungen geoffnet.

Standardeinstellungen fiir die Sitzungszuverlassigkeit

« Sitzungszuverlassigkeit - Timeout: 180 Sekunden
+ Ul-Deckkraft wahrend Wiederverbindung: 80 %

« Sitzungszuverlassigkeit - Verbindungen: aktiviert
« Sitzungszuverlassigkeit - Portnummer: 2598

Weitere Informationen finden Sie unter Einstellungen der Richtlinie “Sitzungszuverlassigkeit”.
NetScaler mit automatischer Wiederverbindung von Clients und Sitzungszuverlassigkeit:

Die Sitzungszuverldssigkeit und die automatische Wiederverbindung von Clients funktionieren nicht,
wenn Multistream- und Multiport-Richtlinien auf dem Server aktiviert sind und mindestens eine oder
folgenden Bedingungen vorliegt:

« Die Sitzungszuverlassigkeit ist unter NetScaler Gateway deaktiviert.
+ Ein Failover findet auf dem NetScaler-Gerat statt.
+ NetScaler SD-WAN wird mit NetScaler Gateway verwendet.

Adaptiver HDX-Durchsatz

Der adaptive HDX-Durchsatz passt den Spitzendurchsatz einer ICA-Sitzung tiber die Ausgabepuffer in-
telligent an. Die Anzahl der Ausgabepuffer ist anfangs auf einen hohen Wert eingestellt. Der hohe
Wert ermoglicht es insbesondere in Netzwerken mit hoher Latenz, Daten schneller und effizienter an
den Client zu Uibertragen. Die bessere Interaktivitat, schnellere Dateilibertragungen, flissigere Vide-
owiedergabe sowie hohere Framerate und Auflosung sorgen fiir eine bessere Benutzererfahrung.

Die Sitzungsinteraktivitat wird standig gemessen, um festzustellen, ob Datenstrome innerhalb der
ICA-Sitzung die Interaktivitat beeintrachtigen. Ist dies der Fall, wird der Durchsatz verringert, um
die Beeintrachtigungen durch den grof3en Datenstrom zu verringern und die Interaktivitat wieder-
herzustellen.

Wichtig:

Der adaptive HDX-Durchsatz dndert die Einstellmethode der Ausgabepuffer, durch Ubertragung
des Mechanismus vom Client auf den VDA. Eine manuelle Konfiguration ist nicht erforderlich.

Dieses Feature erfordert Folgendes:

» VDA-Version 1811 oder hoher
+ Workspace-App fir Windows 1811 oder héher
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Verbessern der Bildqualitdt an Benutzergeraten

Die folgenden Richtlinieneinstellungen fiir “Visuelle Anzeige” steuern die Qualitat der Bilder, die von
virtuellen Desktops auf Benutzergerate gesendet werden.

« Bildqualitat: steuert die visuelle Qualitat der Bilder auf dem Benutzergerat: Mittel, Hoch, Immer
verlustfrei, Zu verlustfrei verbessern (Standardeinstellung = Mittel). Die tatsachliche Videoqual-
itat bei der Standardeinstellung “Mittel” hangt von der verfligbaren Bandbreite ab.

+ Frameratesollwert: gibt die maximale Anzahl von Frames pro Sekunde an, die vom virtuellen
Desktop zum Benutzergerat gesendet werden (Standardwert = 30). Bei Geraten mit langsamen
CPUs erzielen Sie durch Festlegen eines niedrigeren Werts eine bessere Benutzererfahrung. Die
maximal unterstltzte Framerate pro Sekunde ist 60.

+ Anzeigespeicherlimit: gibt die maximale GroRe des Videopuffers (in Kilobyte) fiir die Sitzung an
(Standardwert =65536 KB). Fiir Verbindungen, die eine grof3ere Farbtiefe und eine hohere Auflo-
sung erfordern, erhohen Sie den Grenzwert. Sie konnen den maximal erforderlichen Speicher
berechnen.

Verbessern der Videokonferenzleistung

Mehrere gebrauchliche Videokonferenzanwendungen wurden fiir die Multimediaumleitung aus Citrix
Virtual Apps and Desktops optimiert (z. B. HDX RealTime Optimization Pack). Bei nicht optimierten
Anwendungen verbessert die HDX-Webcam-Videokomprimierung die Bandbreiteneffizienz und
Latenztoleranz fiir Webcams bei Videokonferenzen. Bei dieser Technologie werden die Webcam-
daten (iber einen dedizierten virtuellen Multimediakanal gestreamt. Die Technologie beansprucht
weniger Bandbreite als die isochrone HDX-Plug-n-Play-USB-Umleitung und funktioniert gut tber
WAN-Verbindungen.

Citrix Workspace-App-Benutzer konnen das Standardverhalten auRer Kraft setzen, wenn sie in Desk-
top Viewer unter “Mikrofon & Webcam” die Einstellung Mikrofon und Webcam nicht verwenden
auswahlen. Um zu verhindern, dass Benutzer die HDX-Webcamvideokomprimierung andern, deak-
tivieren Sie die Umleitung von USB-Geraten liber die Richtlinieneinstellungen unter ICA> USB-Gerate.

HDX-Webcam-Videokomprimierung erfordert, dass die folgenden Richtlinieneinstellungen aktiviert
sind (alle sind standardmaRig aktiviert).

+ Clientaudioumleitung
+ Clientmikrofonumleitung
+ Multimediakonferenzen

Bei Hardware-verschliisselungsfahigen Webcams verwendet HDX-Videokomprimierung die
Hardware-Codierung standardmaRig. Die Hardwarecodierung kann mehr Bandbreite verbrauchen
als die Softwarecodierung. Zum Erzwingen der Softwarekomprimierung fligen Sie dem Reg-
istrierungsschlissel “HKCU\Software\Citrix\HdxRealTime” den folgenden DWORD-Schlisselwert
hinzu: DeepCompress_ForceSWEncode=1.
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Prioritaten fiir den Netzwerkdatenverkehr

Prioritaten fiir den Netzwerkdatenverkehr (iber mehrere Verbindungen fiir eine Sitzung werden
zugewiesen, indem QoS-fahige Router verwendet werden. Vier TCP-Streams und zwei UDP-Streams
sind zum Ubertragen von ICA-Daten zwischen dem Benutzergerit und dem Server verfiigbar.

« TCP-Streams: real time, interactive, background und bulk
+ UDP-Streams: Voice und Framehawk-Display-Remoting

Jeder virtuelle Kanal ist mit einer bestimmten Prioritat verkniipft und wird von der entsprechenden
TCP-Verbindung transportiert. Sie kdnnen die Kanale basierend auf der Portnummer, die fiir die
Verbindung verwendet wird, unabhangig voneinander festlegen.

Gestreamte Mehrkanalverbindungen werden fiir Virtual Delivery Agents (VDAs) unterstiitzt, die
auf Windows 10-, Windows 8- und Windows 7-Maschinen installiert sind. Arbeiten Sie mit dem
Netzwerkadministrator Ihres Unternehmens zusammen, um sicherzustellen, dass die in der Ein-
stellung “Multiport-Richtlinie” konfigurierten Common Gateway Protocol (CGP)-Ports auf den
Netzwerkroutern richtig zugewiesen sind.

Quiality of Service wird nur unterstiitzt, wenn mehrere Sitzungszuverlassigkeitsports oder CGP-Ports
konfiguriert sind.

Warnung:

Verwenden Sie Transportsicherheit, wenn Sie dieses Feature einsetzen. Citrix empfiehlt die
Verwendung von Internetprotokollsicherheit (IPsec) oder Transport Layer Security (TLS). TLS-
Verbindungen werden nur unterstitzt, wenn die Verbindungen durch ein NetScaler Gateway
passieren, das Multistream-ICA unterstiitzt. Bei internen Unternehmensnetzwerken werden
Multistreamverbindungen mit TLS nicht unterstitzt.

Fugen Sie folgende Citrix Richtlinieneinstellungen einer Richtlinie hinzu, um die Servicequalitat fiir
mehrere Streamingverbindungen festzulegen (weitere Details finden Sie unter Einstellungen der
Richtlinie “Multistreamverbindungen”):

+ Multiportrichtlinie: Diese Einstellung legt Ports fiir den ICA-Verkehr liber mehrere Verbindungen
fest und definiert die Netzwerkprioritat.

- Wahlen Siein der Liste “CGP-Standardportprioritat” eine Prioritat aus. StandardmaRig hat
der primare Port (2598) eine hohe Prioritat.

- Geben Siein den Feldern “CGP-Portl”, “CGP-Port2” und “CGP-Port3” je nach Bedarf zusat-
zliche CGP-Ports ein und geben Sie entsprechende Prioritaten an. Jeder Port muss eine
eindeutige Prioritat haben.

Konfigurieren Sie die Firewalls auf VDAs explizit so, dass zusatzlicher TCP-Datenverkehr zulassig
ist.

+ Multistreamcomputereinstellung: Diese Einstellung ist standardmallig deaktiviert. Wenn
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Sie Citrix NetScaler SD-WAN mit Multistream-Unterstiitzung in lhrer Umgebung verwenden,
mussen Sie diese Einstellung nicht konfigurieren. Konfigurieren Sie diese Richtlinieneinstel-
lung, wenn Sie Router von Drittanbietern oder Legacy-NetScaler SD-WAN verwenden, um die
gewiinschte Quality of Service zu erzielen.

+ Multistreambenutzereinstellung: Diese Einstellung ist standardmaRig deaktiviert.

Damit die Richtlinien mit diesen Einstellungen wirksam werden, missen sich Benutzer abmelden und
dann am Netzwerk anmelden.

Ein- und Ausblenden der Remotesprachenleiste

Remotesprachenleiste ein- und ausblenden: Auf der Sprachenleiste wird die bevorzugte Eingabe-
sprache von Anwendungssitzungen angezeigt. Wenn das Feature aktiviert ist (= Standardeinstellung),
konnen Sie die Sprachenleiste in der Citrix Workspace-App fiir Windows liber Erweiterte Einstellun-
gen > Sprachenleiste ein- und ausblenden. Uber eine Registrierungseinstellung auf dem VDA kdnnen
Sie die Steuerung der Sprachenleiste auf dem Client deaktivieren. Wenn das Feature deaktiviert ist,
wird die Client-Ul-Einstellung nicht wirksam und der Status der Sprachenleiste wird liber die fiir den
Benutzer geltende Einstellung bestimmt. Weitere Informationen finden Sie unter Verbessern der
Benutzererfahrung.

Deaktivieren der Clientsteuerung der Sprachenleiste tiber den VDA

1. Navigieren Sieim Registrierungseditor zu HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Citri;
2. Erstellen Sie den DWORD-Wertschliissel “SeamlessFlags” und legen Sie ihn auf “0x40000” fest.

Unicode-Tastaturzuordnung

Citrix Receiver fiir andere Betriebssysteme als Windows verwenden das lokale Tastaturlayout (Uni-
code). Andert ein Benutzer das lokale Tastaturlayout und das Servertastaturlayout (Scancode), er-
folgt moglicherweise keine Synchronisierung und die Ausgabe ist falsch. Beispiel: Userl stellt das
lokale Tastaturlayout von Englisch auf Deutsch um. Userl stellt dann die serverseitige Tastatur auf
Deutsch um. Obwohl beide Tastaturlayouts auf Deutsch eingestellt wurden, sind sie moglicherweise
nicht synchron und verursachen eine falsche Zeichenausgabe.

Aktivieren oder Deaktivieren der Unicode-Tastaturzuordnung

Das Feature ist VDA-seitig standardmal3ig deaktiviert. Zum Aktivieren des Features verwenden Sie den
Registrierungs-Editor auf dem VDA. Fligen Sie den folgenden Registrierungsschliissel hinzu:

KEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKIMap

Name: EnableKIMap
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Typ: DWORD
Wert: 1

Zum Deaktivieren des Features legen Sie EnableKIMap auf 0 fest oder l6schen Sie den Schlissel
CtxKlMap.

Aktivieren des mit der Unicode-Tastaturzuordnung kompatiblen Modus

StandardmaRig sorgt bei der Unicode-Tastaturzuordnung automatisch eine Windows-API dafir, dass
die neue Unicode-Tastaturzuordnung neu geladen wird, wenn Sie das Tastaturlayout serverseitig an-
dern. Bei einigen Anwendungen ist die hierfir erforderliche Hook-Einbindung nicht méglich. Sie kon-
nen Sie das Feature in den kompatiblen Modus versetzen, um Anwendungen ohne Hook zu unter-
stlitzen. Fligen Sie den folgenden Registrierungsschlissel hinzu:

HKEY_LOCAL_MACHINE/SOFTWARE/Citrix/CtxKIMap
Name: DisableWindowHook

Typ: DWORD

Wert: 1

Legen Sie zur Verwendung der normalen Unicode-Tastaturzuordnung DisableWindowHook auf 0
fest.

Virtuelle ICA-Kanadle von Citrix

February 22,2022
Warnung:

Eine unsachgemalRe Bearbeitung der Registrierung kann schwerwiegende Probleme verur-
sachen und eine Neuinstallation des Betriebssystems erforderlich machen. Citrix lbern-
immt keine Garantie dafiir, dass Probleme, die auf eine unsachgemafRe Verwendung des
Registrierungs-Editors zurlickzufiihren sind, behoben werden konnen. Die Verwendung des
Registrierungs-Editors geschieht daher auf eigene Gefahr. Machen Sie auf jeden Fall ein Backup
der Registrierung, bevor Sie sie bearbeiten.

Was sind virtuelle ICA-Kanale

Ein groRer Teil der Funktionalitat und Kommunikation zwischen der Citrix Workspace-App und den
Citrix Virtual Apps and Desktops-Servern erfolgt liber virtuelle Kanale. Virtuelle Kanéle sind erforder-
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lich fiir den Remotezugriff auf Citrix Virtual Apps and Desktops-Server. Virtuelle Kandle werden fiir
Folgendes verwendet:

« Audio

» COM-Ports

« Datentrager

« Grafik

o LPT-Ports

« Drucker

« Smartcards

« Benutzerdefinierte virtuelle Kanale von Drittanbietern
« Video

Gelegentlich werden neue virtuelle Kanadle mit neuen Versionen der Citrix Virtual Apps and Desktops-
Server und der Citrix Workspace-App veroffentlicht, um mehr Funktionalitat zu bieten.

Client Server
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ICA Protocol

Einvirtueller Kanal besteht aus einem clientseitigen virtuellen Treiber, der mit einer serverseitigen An-
wendung kommuniziert. Im Lieferumfang von Citrix Virtual Apps and Desktops sind mehrere virtuelle
Kanale enthalten. Diese sollen es Kunden und Drittanbietern ermdoglichen, eigene virtuelle Kanale
mit einem der mitgelieferten Software Development Kits (SDKs) zu entwickeln.
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Virtuelle Kanale bieten eine sichere Moglichkeit, verschiedene Aufgaben zu erfiillen. Beispiele sind An-
wendungen auf einem Citrix Virtual Apps-Server, die mit einem clientseitigen Gerat kommunizieren,
oder Anwendungen, die mit der clientseitigen Umgebung kommunizieren.

Auf der Clientseite entsprechen virtuelle Kanale virtuellen Treibern. Jeder virtuelle Treiber hat eine
bestimmte Funktion. Einige sind fir den Normalbetrieb erforderlich, wahrend andere optional
genutzt werden konnen. Virtuelle Treiber agieren auf der Protokollebene der Prasentationsschicht.
Durch Multiplexing von Kandlen, die durch die Windows Station (WinStation)-Protokollebene
bereitgestellt werden, kénnen jederzeit mehrere Protokolle aktiv sein.

Die folgenden Funktionen sind im Registrierungswert “VirtualDriver” unter diesem Registrierungsp-
fad enthalten:

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\ICA Client\Engine\Configuration\Advanced
\Modules\ICA 3.0

oder

HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Citrix\ICA Client\Engine\Configuration
\Advanced\Modules\ICA 3.0 (fiir 64-Bit-Versionen)

« Thinwire3.0 (erforderlich)
« ClientDrive

+ ClentPrinterQueue

+ ClentPrinterPort

+ Zwischenablage
 ClientComm

+ ClientAudio

« LicenseHandler (erforderlich)
« TWI (erforderlich)

« SmartCard

 ICACTL (erforderlich)

+ SSPI

« TwainRdr

« UserEXperience

+ Vd3d

Hinweis:

Sie konnen spezielle Clientfunktionen deaktivieren, indem Sie einen oder mehrere dieser Werte
aus dem Registrierungsschlissel entfernen. Wenn Sie beispielsweise die Client-Zwischenablage
entfernen mochten, entfernen Sie das Wort Clipboard.

Diese Liste enthalt die virtuellen Client-Treiberdateien und ihre jeweiligen Funktionen. Citrix Virtual
Apps und die Citrix Workspace-App flir Windows verwenden diese Dateien. Sie sind als Dynamic Link
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Libraries (Benutzermodus) und nicht als Windows-Treiber (Kernelmodus) konzipiert, mit Ausnahme

von Generischem USB, wie unter “Virtueller Kanal fiir Generisches USB” beschrieben.

vd3dn.dll - Virtueller Kanal fiir Direct3D, verwendet fiir die Desktopgestaltungsumleitung
vdcamN.dll - Bidirektionales Audio

vdcdm30n.dll - Clientlaufwerkzuordnung
vdcom30N.dll - Client-COM-Portzuordnung
vdcpm30N.dll - Clientdruckerzuordnung

vdctln.dll - ICA-Steuerungskanal

vddvcOn.dll - Dynamischer virtueller Kanal
vdeuemn.dll - End User Experience Monitoring
vdgusbn.dll - Virtueller Kanal fiir Generisches USB
vdkbhook.dll - Transparentes Schlusselpassthrough
vdlfpn.dll - Framehawk-Anzeigekanal mit Ubertragung auf UDP-Basis
vdmmn.dll - Multimedia-Unterstiitzung

vdmrvc.dll - Virtueller Kanal fiir Mobile Receiver
vdmtchn.dll - Multitouch-Unterstiitzung
vdscardn.dll - Smartcard-Unterstitzung

vdsens.dll - Virtueller Kanal fiir Sensoren
vdspl30n.dll - Client-UPD

vdsspin.dll - Kerberos

vdtuin.dll - Transparente Benutzeroberflache
vdtw30n.dll - Client-Thinwire

vdtwin.dll - Seamless

vdtwn.dll - Twain

Einige virtuelle Kanale werden in andere Dateien kompiliert. Die Zwischenablagezuordnung ist

beispielsweise in wfica32.exe verfiigbar.

64-Bit-Kompatibilitat

Die Citrix Workspace-App fiir Windows ist 64-Bit-kompatibel. Wie flir die meisten Binardateien, die fiir

32 Bit kompiliert sind, gibt es auch fiir diese Clientdateien 64-Bit-Aquivalente:

brapi64.dll
confmgr.dll
ctxlogging.dll
ctxmui.dll
icaconf.exe
icaconfs.dll
icafile.dll
pnipcn64.dll
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+ pnsson.dll

« ssoncom.exe
ssonstub.dll

« vdkbhooké4.dll

Virtueller Kanal fiir Generisches USB

Beim Implementieren eines virtuellen Kanals fiir Generisches USB werden zwei Kernelmodustreiber
und der virtuelle Kanaltreiber vdgusbn.dll verwendet:

+ ctxusbm.sys
o ctxusbr.sys

Funktionsweise virtueller ICA -Kanile

Virtuelle Kanale werden auf verschiedene Art geladen. Mit der Shell (WFShell fiir den Server und Pi-
caShell fuir die Workstation) werden einige virtuelle Kanale geladen. Einige virtuelle Kandle werden
als Windows-Dienste gehostet.

Beispiele virtueller Kanalmodule, die von der Shell geladen werden:

« EUEM

« TWAIN

+ Zwischenablage

« Multimedia

+ Seamless-Sitzungsfreigabe
« Zeitzone

Manche werden im Kernelmodus geladen. Beispiel sind:

+ CtxDvcs.sys - Dynamischer virtueller Kanal
+ Icausbb.sys - Generische USB-Umleitung

+ Picadm.sys - Clientlaufwerkzuordnung

« Picaser.sys - COM-Portumleitung

« Picapar.sys - LPT-Portumleitung

Virtueller Kanal fiir Grafiken auf der Serverseite

Ab XenApp 7.0 und XenDesktop7.0 hostet ctxgfx.exe den virtuellen Grafikkanal fiir Sitzungen auf
Arbeitsstations- und Terminalserverbasis. Ctxgfx hostet plattformspezifische Module, die mit dem
entsprechenden Treiber interagieren (Icardd.d11 fiir RDSH sowie vdod.d11l und vidd.d11 fiir Ar-
beitsstation).
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Fiir XenDesktop 3D Pro-Bereitstellungen wird ein OEM-Grafiktreiber fiir den entsprechenden
Grafikprozessor auf dem VDA installiert. Ctxgfx ladt spezielle Adaptermodule fiir die Interaktion mit
dem OEM-Grafiktreiber.

Ausfiihren spezialisierter Kanale in Windows-Diensten

Auf Citrix Virtual Apps and Desktops-Servern werden verschiedene Kandle als Windows-Dienste
gehostet. Ein solches Hosting bietet eine Zuordnungssemantik vom Typ 1:n fiir mehrere Anwendun-
gen in einer Sitzung und fiir mehrere Sitzungen auf dem Server. Beispiele fiir derartige Dienste:

« Citrix-Gerateumleitungsdienst

« Citrix-Dienst flir dynamische virtuelle Kanale

+ Citrix-Dienst fir End User Experience Monitoring

« Citrix-Dienst flr virtuelle Standort- und Sensorkanale

« Citrix-Multitouch-Umleitungsdienst

« Citrix-Druckmanagerdienst

+ Citrix-Smartcarddienst

« Citrix-Audioumleitungsdienst (nur Citrix Virtual Desktops)

Der virtuelle Audiokanal in Citrix Virtual Apps wird Giber den Windows Audiodienst gehostet.

Auf der Serverseite werden alle virtuellen Client-Kanale liber den WinStation-Treiber Wdica.sys
geleitet. Auf der Clientseite werden die virtuellen Client-Kandle vom entsprechenden WinStation-
Treiber abgefragt, der in wfica32.exe integriert ist. Dieses Bild veranschaulicht die Client-Server-
Verbindung mit virtuellem Kanal.
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Virtual Channel
Client/Server Connection

Client

Virual | WinStation
Dinvar

Device

Diese Ubersicht enthélt einen Client-Server-Datenaustausch {iber einen virtuellen Kanal.

1. DerClientstellt eine Verbindung mit dem Citrix Virtual Apps and Desktops-Server her. Der Client
sendet Informationen zu den unterstitzten virtuellen Kandlen an den Server.

2. Dieserverseitige Anwendung wird gestartet, erhalt ein Handle fiir den virtuellen Kanal und fragt
optional weitere Informationen zum Kanal ab.

3. Der virtuelle Clienttreiber und die serverseitige Anwendung nutzen die folgenden zwei Metho-
den zur Datenuibertragung:

+ Wenn Daten von der Serveranwendung an den Client zu senden sind, werden die Daten
sofort Ubertragen. Wenn der Client die Daten empfangt, werden die tiber den virtuellen
Kanal Gibertragenen Daten aus dem ICA-Datenstrom vom WinStation-Treiber demultiplext
und sofort an den virtuellen Clienttreiber weitergeleitet.

« Wenn Daten vom virtuellen Clienttreiber an den Server zu senden sind, werden sie bei der
nachsten Datenabfrage durch den WinStation-Treiber tbertragen. Wenn der Server die
Daten empfangt, bleiben sie bis zur Auswertung durch die virtuelle Kanalanwendung in
der Warteschlange. Es gibt keine Moglichkeit, die virtuelle Kanalanwendung des Servers
Uber den Datenempfang zu informieren.

4. Nach Abschluss der virtuellen Kanalanwendung auf dem Server werden der virtuelle Kanal
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geschlossen und alle zugewiesenen Ressourcen freigegeben.

Erstellen eines eigenen virtuellen Kanals mit dem Virtual Channel SDK
Hinweis:
Citrix SDKs sind im Citrix Developer-Portal unter https://developer.cloud.com verfligbar.

Das Erstellen eines virtuellen Kanals mit dem Virtual Channel SDK erfordert fortgeschrittene Program-
mierkenntnisse. Verwenden Sie diese Methode, um einen grofieren Kommunikationspfad zwischen
Client und Server bereitzustellen. Dies gilt beispielsweise beim Implementieren eines Gerats auf dem
Client (z. B. eines Scanners), der mit einem Prozess in der Sitzung verwendet werden soll.

Hinweis:

+ Das Virtual Channel SDK erfordert, dass das WFAPI SDK die serverseitige Komponente des
virtuellen Kanals schreibt.

+ Aufgrund des erhohten Sicherheitsniveaus in Citrix Virtual Apps and Desktops miissen Sie
angeben, welche virtuellen Kanale in einer ICA-Sitzung geoffnet werden dirfen. Weitere
Informationen finden Sie unter Richtlinieneinstellungen fiir Positivliste virtueller Kanale.

Erstellen eines eigenen virtuellen Kanals mit dem ICA Client Object SDK

Das Erstellen eines virtuellen Kanals mit dem ICA Client Object (ICO) ist einfacher als die Verwendung
des Virtual Channel SDK. Zur Verwendung des ICO erstellen Sie mit dem CreateChannels-Verfahren
ein benanntes Objekt in Threm Programm.

Wichtig:

Aufgrund der erhohten Sicherheit fiir Citrix Receiver flir Windows ab Version 10.00 (und Citrix
Workspace-Apps flir Windows) ist bei der Installation eines virtuellen ICO-Kanals ein zusatzlicher
Schritt erforderlich.

Passthrough-Funktionalitat virtueller Kanile

Bei Verwendung der Citrix Workspace-App fiir Windows in einer ICA-Sitzung (auch Passthrough-
Sitzung genannt) funktionieren die meisten von Citrix bereitgestellten virtuellen Kanale unverandert.
Berlicksichtigen Sie jedoch Folgendes, wenn Sie den Client in zusatzlichen Hops verwenden.

Die folgenden Funktionen funktionieren auf die gleiche Weise in einzelnen Hops oder in mehreren
Hops:

+ Client-COM-Portzuordnung
+ Clientlaufwerkszuordnung
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Clientdruckerzuordnung

Client-UPD

End User Experience Monitoring
Generisches USB

Kerberos

Multimedia-Unterstitzung
Smartcard-Unterstiitzung
Transparentes Schliisselpassthrough
TWAIN

Da Latenz und Faktoren wie Komprimierung, Dekomprimierung und Rendering jedoch bei jedem Hop

auftreten, kann jeder zusatzliche Client-Hop die Leistung beeintrachtigen. Dies betrifft folgende Bere-

iche:

Bidirektionales Audio
Dateilibertragungen
Generische USB-Umleitung
Seamless

Thinwire

Wichtig:

StandardmaRig sind die von einer Client-Instanz in einer Passthrough-Sitzung zugeordneten

Clientlaufwerke auf die Clientlaufwerke des verbindenden Clients beschrankt.

Passthrough-Funktionalitat virtueller Kanale zwischen einer Citrix Virtual
Desktop-Sitzung und einer Citrix Virtual App-Sitzung

Bei Verwendung der Citrix Workspace-App fiir Windows in einer ICA-Sitzung auf einem Citrix Vir-

tual Desktops-Server (auch Passthrough-Sitzung genannt) funktionieren die meisten von Citrix

bereitgestellten virtuellen Kanale unverandert.

Aufdem Citrix Virtual Desktops-Server gibt es einen speziellen VDA-Hook, der picaPassthruHook aus-

fuhrt. Durch diesen Hook lauft der Client wie auf einem CPS-Server und wird in den traditionellen

Passthrough-Modus versetzt.

Wir unterstiitzen die folgenden traditionellen virtuellen Kanale und ihre Funktionalitat:

Client

Client-COM-Portzuordnung
Clientlaufwerkszuordnung
Clientdruckerzuordnung

Generisches USB (leistungsbeschrankt)
Multimedia-Unterstutzung
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+ Smartcard-Unterstiitzung
+ SSON
+ Transparentes Schliisselpassthrough

Sicherheit und virtuelle ICA-Kanile

Bei der Planung, Entwicklung und Implementierung virtueller Kanale ist eine sichere Nutzung von
entscheidender Bedeutung. Dieses Dokument enthalt mehrere Verweise auf spezielle Sicherheits-
bereiche.

Bewahrte Methoden

Offnen Sie virtuelle Kanale beim Verbinden und Wiederverbinden. SchlieRen Sie virtuelle Kanéle,
wenn Sie sich abmelden und die Verbindung trennen.

Beachten Sie die folgenden Richtlinien, wenn Sie Skripts erstellen, die virtuelle Kanalfunktionen ver-
wenden.

Benennen der virtuellen Kanale:

Sie kdnnen maximal 32 virtuelle Kanale erstellen. Siebzehn der 32 Kanaéle sind fiir besondere Zwecke
reserviert.

« Die Namen virtueller Kanale diirfen nicht mehr als sieben Zeichen enthalten.

+ Die ersten drei Zeichen sind fiir den Anbieternamen und die folgenden vier Zeichen fiir den
Kanaltyp reserviert. CTXAUD stellt beispielsweise den virtuellen Audiokanal von Citrix dar.

Virtuelle Kanale werden mit einem ASCII-Namen aus maximal sieben Zeichen bezeichnet. In eini-
gen friiheren Versionen des ICA-Protokolls wurden virtuelle Kandle nummeriert. Die Nummern wer-
den nun dynamisch auf der Basis des ASCII-Namens zugewiesen, da dies die Implementierung vere-
infacht. Benutzer, die ihren virtuellen Kanalcode nur fiir den internen Gebrauch entwickeln, kon-
nen einen beliebigen Namen aus sieben Zeichen verwenden, sofern kein Konflikt mit vorhandenen
virtuellen Kanalen auftritt. Verwenden Sie nur Ziffern sowie GroR- und Kleinbuchstaben im ASCII-
Format. Verwenden Sie die bestehende Namenskonvention, wenn Sie eigene virtuelle Kanale hinzufu-
gen. Es gibt mehrere vordefinierte Kanale. Die vordefinierten Kanale beginnen mit der OEM-Kennung
CTX und sind nur von Citrix zu verwenden.

Double-Hop-Unterstiitzung:

Virtueller Kanal Wird Double Hop unterstiitzt
Audio Nein
Umleitung des Browserinhalts Nein
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Virtueller Kanal

CDM

CEIP

Zwischenablage

Continuum (MRVC)

Control VC
HTML5-Videoumleitung (v1)
Tastatur, Maus

MultiTouch

NSAPVC

Drucken

SensVC

Smartcard

TWAIN

UsBVC

WAYCOM-Gerate -K2M mit USB-VC
Webcamvideokomprimierung

Windows Media-Umleitung

Siehe auch

« ICAVirtual Channel SDK

« Das Citrix Developer Network umfasst alle technischen Ressourcen und Diskussionen zur Ver-
wendung von Citrix SDKs. Sie erhalten Zugriff auf SDKs, Beispielcode und Skripte, Erweiterun-
gen und Plug-Ins sowie die SDK-Dokumentation. Foren zum Citrix Developer Network mit tech-

Wird Double Hop unterstiitzt

Ja
Nein
Ja
Nein
Ja
Ja
Ja
Nein
Nein
Ja
Nein
Ja
Ja
Ja
Ja
Ja
Ja

nischen Diskussionen zu den einzelnen Citrix SDKs sind ebenfalls enthalten.

Double-Hop in Citrix Virtual Apps and Desktops

February 22,2022

Im Kontext mit Citrix Clientsitzungen bezieht sich der Begriff “Double-Hop” auf Citrix Virtual Apps-
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Sitzungen, die in einer Citrix Virtual Desktops-Sitzung ausgefiihrt werden. Die folgende Abbildung
veranschaulicht einen Double-Hop.

& @\ N, & )

ﬁ
ICA Virtual Desktop VL
—p (Single or Multi-session VDA) (Multi-sessioFr)lpVD A)
with Citrix Workspace App

Client Endpoint with & \ &
Citrix Workspace App 1%t Hop “ / Qﬂ Hop “)

Wenn ein Benutzer in einem Double-Hop-Szenario eine Verbindung zu einem virtuellen Citrix Desktop

herstellt, der auf einem Einzelsitzungs-OS-VDA ausgefiihrt wird (“VDI”) bzw. zu einem virtuellen Desk-
top, der auf einem Multisitzungs-OS-VDA ausgefiihrt wird (“veroffentlichter Desktop”), gilt dies als
erster Hop. Nach Erstellen der Verbindung kann der Benutzer eine Citrix Virtual Apps-Sitzung starten.
Dies gilt als zweiter Hop.

Sie kdnnen eine Double-Hop-Bereitstellung fiir verschiedene Anwendungsfalle verwenden. Ein gelau-
figes Beispiel ist die Verwaltung der Citrix Virtual Desktop- und der Citrix Virtual Apps-Umgebung
durch verschiedene Entitaten. Diese Methode kann auch bei der Lésung von Anwendungskompati-
bilitatsproblemen helfen.

Systemanforderungen

Alle Citrix Virtual Apps and Desktops-Editionen einschlief3lich Citrix Cloud Service unterstiitzen
Double-Hop.

Der erste Hop muss eine unterstiitzte Version des VDAs fiir Einzelsitzungs-OS bzw. Multisitzungs-0S
und der Citrix Workspace-App verwenden. Der zweite Hop muss eine unterstiitzte Version des VDAs
flir Multisitzungs-OS verwenden. Informationen zu unterstiitzten Versionen finden Sie in der Produk-
tmatrix.

Zur Gewabhrleistung der optimalen Leistung und der Kompatibilitat empfiehlt Citrix die Verwendung
eines Citrix Clients der gleichen Version wie der des VDAs oder einer héheren Version.

Wenn am ersten Hop eine Losung fiir virtuelle Desktops eines Drittanbieters (nicht von Citrix) in Kom-
bination mit einer Citrix Virtual Apps-Sitzung beteiligt ist, beschrankt sich die Unterstiitzung auf die
Citrix Virtual Apps-Umgebung. Bei Problemen im Zusammenhang mit virtuellen Desktops von Drit-
tanbietern (z. B. die Kompatibilitat mit der Citrix Workspace-App, die Hardwareumleitung oder die
Sitzungsleistung betreffend) kann Citrix nur begrenzt technischen Support leisten. Bei der Problem-
behandlung ist moglicherweise ein Citrix Virtual Desktop beim ersten Hop erforderlich.
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Bereitstellung von HDX in Double-Hop-Szenarien

Generell ist jede Sitzung in einem Double-Hop einmalig und Client-Server-Funktionen sind auf einen
Hop isoliert. Dieser Abschnitt enthalt Informationen zu Bereichen, die von Citrix Administratoren
besonders berticksichtigt werden miissen. Citrix empfiehlt Kunden, die benotigten HDX-Funktionen
griindlich zu testen, um eine angemessene Benutzererfahrung und Leistung fiir die jeweilige Umge-
bungskonfiguration sicherzustellen.

Grafik

Verwenden Sie Standardgrafikeinstellungen (selektive Codierung) fiir den ersten und zweiten Hop.
Fur HDX 3D Pro empfiehlt Citrix dringend die lokale Ausfiihrung aller Anwendungen, fiir die eine
Grafikbeschleunigung erforderlichiist, im ersten Hop, wobei dem VDA die benoétigten GPU-Ressourcen
zur Verfligung stehen miissen.

Latenz

Die Ende-zu-Ende-Latenz kann sich auf die Benutzererfahrung auswirken. Beriicksichtigen Sie die
zusatzliche Latenz zwischen dem ersten und dem zweiten Hop. Dies ist besonders wichtig bei der
Umleitung von Hardwaregeraten.

Multimedia

Die serverseitige (sitzungsinterne) Wiedergabe von Audio- und Videoinhalten funktioniert am besten
im ersten Hop. Eine Videowiedergabe im zweiten Hop erfordert die De- und Recodierung im ersten
Hop, wodurch die Bandbreiten- und Hardwareressourcennutzung erhoht wird. Audio- und Videoin-
halte miissen moglichst auf den ersten Hop beschrankt werden.

USB-Gerateumleitung

HDX umfasst generische und optimierte Umleitungsmodi zur Unterstiitzung einer Vielzahl von USB-
Geratetypen. Achten Sie auf den in jedem Hop verwendeten Modus und verwenden Sie die folgende
Tabelle als Referenz fiir ein optimales Ergebnis. Weitere Informationen zur generischen und opti-
mierten Umleitung finden Sie unter Generische USB-Gerate.
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Erster Hop (VDI- oder

veroffentlichter Desktop) Zweiter Hop (virtuelle Apps) Hinweise zur Unterstltzung

Optimiert Optimiert Empfohlen (basierend auf
Gerateunterstlitzung).
Beispiele:

USB-Massenspeicher,
TWAIN-Scanner, Webcam,
Audio.

Generisch Generisch Fiir Gerate, bei denen die
Option “Optimiert” nicht
verfligbar ist.

Generisch Optimiert Obwohl anders technisch
moglich, wird empfohlen, den
Modus “Optimiert” fiir beide
Hops zu verwenden, wenn die
Gerateunterstutzung
verfligbar ist.

Optimiert Generisch Nicht unterstiitzt

Hinweis:

Da USB-Protokolle inharent gesprachig sind, kann die Leistung tiber Hops hinweg abnehmen.
Funktionalitat und Ergebnisse variieren je nach Gerat und Anwendungsanforderungen. Va-
lidierungstests werden fiir jede Gerateumleitung, insbesondere bei Double-Hop-Szenarien,
dringend empfohlen.

Ausnahmen bei der Unterstiitzung

Double-Hop-Sitzungen unterstiitzen die meisten HDX-Funktionen mit Ausnahme der folgenden:

+ Browserinhaltsumleitung

+ Lokaler App-Zugriff

+ RealTime Optimization Pack fuir Skype for Business
+ Optimierung fiir Microsoft Teams

Installation

April 26,2023
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Lesen Sie vor jedem Bereitstellungsschritt die Artikel, auf die verwiesen wird, um sich alle fiir die Bere-
itstellung erforderlichen Kenntnisse anzueignen.

Folgen Sie bei der Bereitstellung von Citrix Virtual Apps and Desktops der nachfolgend aufgefiihrten
Reihenfolge.

Vorbereiten

Lesen Sie den Artikel Vorbereiten der Installation und erledigen Sie alle erforderlichen Aufgaben.

+ Informationsquellen zu Konzepten, Features, Unterschieden zu friiheren Releases, Systeman-
forderungen und Datenbanken

« Uberlegungen bei der Entscheidung liber den Installationsort der Kernkomponenten

+ Anforderungen an Berechtigungen und Active Directory

+ Informationen zu den Installationsprogrammen, Tools und Schnittstellen

Kernkomponenten installieren

Installieren Sie Delivery Controller, Web Studio, Citrix Director und Citrix Lizenzserver. Sie kdnnen
auch Citrix StoreFront installieren. Einzelheiten finden Sie unter Installieren von Kernkomponenten
bzw. Installieren liber die Befehlszeile.

Site erstellen

Wenn Sie nach der Installation der Kernkomponenten Studio starten, werden Sie zum Erstellen einer
Site aufgefordert.

Installieren eines oder mehrerer Virtual Delivery Agents (VDAs)

Installieren Sie einen VDA auf einem Windows-Computer, entweder auf dem Masterimage oder direkt
auf jeder Maschine. Weitere Informationen finden Sie unter Installieren von VDAs und Installieren
uber die Befehlszeile. Beispielskripts werden bereitgestellt, wenn Sie die VDAs liber Active Directory
installieren mochten.

Folgen Sie bei Maschinen mit Linux-Betriebssystem den Anweisungen unter Linux Virtual Delivery
Agent.

Installieren Sie fiir Remote-PC-Zugriff-Bereitstellungen einen VDA fiir Einzelsitzungs-OS auf je-
dem Biiro-PC. Wenn Sie nur die VDA-Kerndienste bendtigen, verwenden Sie das eigenstandige
Installationsprogramm VDAWorkstationCoreSetup.exe und lhre bestehenden ESD-Methoden
(Electronic Software Distribution). Der Artikel Vorbereiten der Installation beschreibt die verfiigharen
VDA-Installationsprogramme.
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Installieren optionaler Komponenten

Wenn Sie den universellen Druckserver von Citrix verwenden mochten, installieren Sie dessen
Serverkomponente auf Ihren Druckservern. Weitere Informationen finden Sie unter Installieren von
Kernkomponenten und Installieren Uber die Befehlszeile.

Damit StoreFront Authentifizierungsoptionen wie SAML-Assertions verwenden kann, installieren Sie
den Citrix Verbundauthentifizierungsdienst.

Installieren Sie die Self-Service-Kennwortzurticksetzung, um den Benutzern mehr Kontrolle liber ihre
Benutzerkonten zu gestatten.

Sie kdnnen auch weitere Citrix Komponenten in die Citrix Virtual Apps and Desktops-Bereitstellung
integrieren.

« Citrix Provisioning ist eine optionale Komponente, mit der Maschinen durch das Streaming
eines Masterimages auf die Zielgerate bereitgestellt werden.

« Citrix Gateway ist eine sichere Anwendungszugriffslosung, die Administratoren durch Richtlin-
ien auf Anwendungsebene und durch Aktionssteuerung ermoglicht, den Zugriff auf Anwendun-
gen und Daten zu sichern.

« Citrix SD-WAN bietet eine Reihe von Geraten, die die WAN-Leistung optimieren.

Maschinenkatalog erstellen

Nachdem Sie eine Site in Studio erstellt haben, werden Sie durch das Erstellen eines Maschinenkata-
logs geflhrt.

Ein Katalog kann physische oder virtuelle Maschinen (VMs) enthalten. Virtuelle Maschinen kdnnen
aus einem Masterimage erstellt werden. Wenn Sie einen Hypervisor oder anderen Service zum Bereit-
stellen von VMs verwenden mochten, erstellen Sie zuerst ein Masterimage auf dem betreffenden Host.
Bei der Erstellung des Katalogs geben Sie dann das Image an, das zum Erstellen von VMs verwendet
werden soll.

Bereitstellungsgruppe erstellen

Nachdem Sie den ersten Maschinenkatalog in Web Studio erstellt haben, werden Sie durch das Er-
stellen einer Bereitstellungsgruppe gefiihrt.

Bereitstellungsgruppen steuern, welche Benutzer auf Maschinen in einem Katalog zugreifen konnen
und welche Anwendungen ihnen zur Verfligung stehen.

Anwendungsgruppe erstellen (optional)

Nachdem Sie eine Bereitstellungsgruppe erstellt haben, kénnen Sie wahlweise eine Anwendungs-
gruppe erstellen. Sie kdnnen Anwendungsgruppen fiir Anwendungen erstellen, die in verschiedenen
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Bereitstellungsgruppen oder von einer Benutzerteilgruppeinnerhalb einer Bereitstellungsgruppe ver-
wendet werden.

Vorbereiten der Installation

June 28,2023

Die Bereitstellung von Citrix Virtual Apps and Desktops beginnt mit der Installation der nachstehen-
den Komponenten. Bei diesem Verfahren wird die Bereitstellung von Anwendungen und Desktops fiir
Benutzer innerhalb der Firewall vorbereitet.

« Mindestens einen Delivery Controller

« Citrix Director

« Citrix StoreFront

« Citrix Lizenzserver

+ Mindestens einen Citrix Virtual Delivery Agent (VDAs)

+ Optionale Komponenten und Technologien wie z. B. den universellen Druckserver, den Verbun-
dauthentifizierungsdienst und die Self-Service-Kennwortzuriicksetzung

Installieren und konfigurieren Sie eine zusatzliche Komponente (z. B. Citrix Gateway) fiir Benutzer,
die auBerhalb Ihrer Firewall sind. Eine Einfliihrung finden Sie unter Integrieren von Citrix Virtual Apps
and Desktops und Citrix Gateway.

Wenn lhre Bereitstellung Windows Server-Workloads umfasst, konfigurieren Sie einen Microsoft RDS-
Lizenzserver.

Mit dem Produktinstallationsprogramm auf dem ISO-Image konnen Sie viele Komponenten und Tech-
nologien installieren. VDAs konnen Sie mit dem eigenstandigen VDA-Installationsprogramm instal-
lieren. Die dedizierten VDA-Installationspakete stehen auf den Citrix Downloadseiten zur Verfligung.
Alle Installationsprogramme bieten eine grafische Oberflache und eine Befehlszeilenschnittstelle. In-
formationen finden Sie unter Installationsprogramme.

Das Produkt-ISO-Image enthalt Beispielskripts, um VDAs fiir Maschinen in Active Directory zu instal-
lieren, zu aktualisieren oder zu entfernen. Sie konnen die Skripts auch zum Verwalten von Images ein-
setzen, die von den Maschinenerstellungsdiensten und Citrix Provisioning (zuvor “Provisioning Ser-
vices”) verwendet werden. Weitere Informationen finden Sie unter Installieren von VDAs mit Skripts.

Vor Installation zu lesende Informationen

« Technischer Uberblick: Wenn Sie mit dem Produkt und den Komponenten nicht vertraut sind.
+ Sicherheit: Wenn Sie lhre Bereitstellungsumgebung planen.
« Bekannte Probleme: Probleme, die in dieser Version auftreten konnen.
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+ Datenbanken: Informationen uiber die Systemdatenbanken und deren Konfiguration. Bei der
Installation des Controllers kdnnen Sie SQL Server Express zur Verwendung als Sitedatenbank
installieren. Das Gros der Datenbankinformationen konfigurieren Sie beim Erstellen einer Site,
nachdem Sie die Kernkomponenten installiert haben.

+ Remote-PC-Zugriff: Wenn Sie eine Umgebung bereitstellen, in der Benutzer remote auf ihre ph-
ysischen Maschinen im Biiro zugreifen konnen.

+ Verbindungen und Ressourcen: Wenn Sie virtuelle Maschinen (VM) zum Hosten von Anwen-
dungen und Desktops mit einem Hypervisor oder einem anderen Dienst hosten. Die erste
Verbindung kdnnen Sie beim Erstellen einer Site (nach dem Installieren der Kernkomponenten)
konfigurieren. Richten Sie zuvor die Virtualisierungsumgebung ein.

+ Microsoft System Center Configuration Manager: Wenn Sie den Zugriff auf Anwendungen und
Desktops mit ConfigMgr verwalten oder Wake-On-LAN mit Remote-PC-Zugriff verwenden.

+ Hostverbindungen zur dffentlichen Cloud: Wenn Sie eine Hybrid Rights-Lizenz haben, kon-
nen Sie Hostverbindungen zur 6ffentlichen Cloud erstellen. Informationen zur Hybrid Rights-
Lizenz finden Sie unter Hybrid Rights-Verlangerung. Informationen zum Anspruch fiir die 6f-
fentliche Cloud und dem Grund fiir diese Anderung finden Sie unter CTX270373.

Installationsorte

Informationen zu den unterstiitzten Betriebssystemen, Plattformen und Versionen finden Sie unter
Systemanforderungen. Die Komponentenvoraussetzungen werden automatisch installiert. Ausnah-
men werden aufgefiihrt. In der Dokumentation zu Citrix StoreFront und Citrix Lizenzserver finden Sie
Angaben zu den unterstiitzten Plattformen und Voraussetzungen.

Sie kdnnen die Kernkomponenten auf dem gleichen Server oder auf unterschiedlichen Servern instal-
lieren.

« Dielnstallation aller Kernkomponenten auf einem Server ist flir Machbarkeitsstudien, Test- oder
kleine Produktionsbereitstellungen geeignet.

+ Zur Ermoglichung einer potenziellen Erweiterung der Bereitstellung in der Zukunft sollten Sie
die Komponenten auf separaten Servern installieren. Wenn Sie beispielsweise Studio auf einer
anderen Maschine als den Controller installieren, gestattet der Controller die Remoteverwal-
tung der Site.

+ Fir die meisten Produktionsbereitstellungen wird die Installation der Kernkomponenten auf
separaten Servern empfohlen.

Installieren Sie den Citrix Lizenzserver und die Lizenzen, bevor Sie andere Komponenten auf
anderen Servern installieren.

+ DaslInstallieren einer unterstiitzten Komponente auf einem Server-CoreOS (z. B. einem Delivery
Controller) muss Uber die Befehlszeile erfolgen. Da dieser Betriebssystemtyp keine grafische
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Oberflache bietet, sollten Sie Studio und andere Tools andernorts installieren und sie dann auf
den Controller-Server verweisen lassen.

Sie konnen einen Delivery Controller und einen VDA fur Multisitzungs-0S auf demselben Server in-
stallieren. Starten Sie das Installationsprogramm und wahlen Sie den Delivery Controller sowie alle
weiteren gewiinschten Kernkomponenten fiir diese Maschine. Starten Sie dann das Installationspro-
gramm noch einmal und wahlen Sie den Virtual Delivery Agent fiir Multisitzungs-0S.

Stellen Sie sicher, dass fiir jedes Betriebssystem die neuesten Updates ausgefiihrt wurden.

Stellen Sie sicher, dass bei allen Maschinen die Systemuhren synchronisiert sind. Die Kerberos-
Infrastruktur, die die Kommunikation zwischen den Maschinen sichert, muss synchronisiert werden.

Bei Citrix Hypervisors kann der Energiezustand der virtuellen Maschine als unbekannt angezeigt wer-
den, selbst wenn das Gerat registriert ist. Um dieses Problem zu beheben, bearbeiten Sie den Reg-
istrierungsschliisselwert HostT1ime, um die Zeitsynchronisierung mit dem Host zu deaktivieren:

HKEY_LOCAL_MACHINE\Software\Citrix\XenTools\HostTime="Local"
HKEY_LOCAL_MACHINE\Software\Wow6432Node\Citrix\XenTools\HostTime="Local"
Tipp:

Der Standardwert ist HostT-ime="UTC". Wahlen Sie einen anderen Wert als UTC, zum Beispiel
Local. Diese Anderung deaktiviert die Zeitsynchronisierung mit dem Host.

Optimierungsempfehlungen fiir Maschinen mit Windows 10-Einzelsitzungs-OS finden Sie unter
CTX216252.

NICHT zur Installation geeignete Orte

+ Installieren Sie keine Komponenten auf einem Active Directory-Domanencontroller.
+ Dielnstallation eines Controllers auf einem Knoten in einer SQL-Cluster- oder Spiegelungsinstal-
lation oder auf einem Server mit Hyper-V wird nicht unterstiitzt.

Wenn Sie einen VDA in einem von dieser Produktversion nicht unterstiitzten Windows-Betriebssystem
installieren oder aktualisieren, werden Sie zu einem Artikel geleitet, in dem |hre Optionen beschrieben
werden.

Berechtigungen und Active Directory-Anforderungen

Auf den Maschinen, auf denen Sie die Komponenten installieren, miissen Sie Domanenbenutzer und
lokaler Administrator sein.

Fiir die Installation mit einem eigenstandigen VDA-Installationsprogramm bendtigen Sie erhohte Ad-
ministratorprivilegien, oder verwenden Sie die Option Als Administrator ausfiihren.

Konfigurieren Sie die Active Directory-Domane vor Beginn der Installation.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 113


https://support.citrix.com/article/CTX216252

Citrix Virtual Apps and Desktops 7 2305

+ Unter Systemanforderungen sind die unterstiitzten Active Directory-Funktionsebenen aufge-
flihrt. Active Directory-Einbindung enthalt weitere Informationen.

+ Sie miissen mindestens einen Domanencontroller mit Active Directory-Domanendiensten aus-
flihren.

« Installieren Sie keine Citrix Virtual Apps and Desktops-Komponenten auf Domanencontrollern.

+ Verwenden Sie keinen Schragstrich (/), wenn Sie in Studio Namen fiir Organisationseinheiten
festlegen.

Wenn Sie den Citrix Lizenzserver installieren, wird das hierflir verwendete Windows-Benutzerkonto
automatisch als Volladministrator fiir die delegierte Administration konfiguriert.

Weitere Informationen:

» Optimale Verfahren zur Sicherheit
+ Delegierte Administration
+ Dokumentation von Microsoft zur Konfiguration von Active Directory

Installationsleitfaden, Uberlegungen und bewéhrte Methoden
Bei der Installation aller Komponenten

« Erkennt das Citrix Installationsprogramm beim Installieren oder Aktualisieren eines Delivery
Controllers, Lizenzservers oder von Studio oder Director, dass ein Neustart fiir eine vorherige
Windows-Installation aussteht, endet es mit dem Exitcode 9. Sie werden aufgefordert, die Mas-
chine neu zu starten.

Dies ist kein von Citrix erzwungener Neustart. Er ist auf andere Komponenten zuriickzufiihren,
die zuvor auf der Maschine installiert wurden. Starten Sie in diesem Fall die Maschine neu und
starten Sie dann erneut das Citrix Installationsprogramm.

Wenn Sie die Befehlszeilenschnittstelle verwenden, kdnnen Sie die Priifung auf einen ausste-
henden Neustart mit der Option /no_pending_reboot_check verhindern.

« Normalerweise werden Voraussetzungen vom Installationsprogramm installiert, sofern sie
nicht vorhanden sind. Nach der Installation einiger Voraussetzungen ist ein Neustart des
Computers erforderlich.

+ Geben Sie beim Erstellen von Objekten vor, wahrend und nach der Installation eindeutige Na-
men fiir jedes Objekt ein. Geben Sie z. B. eindeutige Namen fiir die Netzwerke, Gruppen, Kata-
loge und Ressourcen ein.

+ Beilnstallationsproblemen wird die Installation angehalten und eine Fehlermeldung angezeigt.
Komponenten, die erfolgreich installiert werden, bleiben gespeichert. Sie missen nicht neu
installiert werden.
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« Wenn Sie die Komponenten installieren (oder aktualisieren), werden von Citrix Analytics au-
tomatisch Analysedaten gesammelt. StandardmaRig werden die Daten automatisch an Citrix
hochgeladen, wenn die Installation abgeschlossen ist. Bei der Installation von Komponenten
werden Sie auRerdem automatisch beim Citrix Programm zur Verbesserung der Benutzerfre-
undlichkeit (CEIP) angemeldet, in dessen Rahmen anonyme Daten hochgeladen werden.

Wahrend der Installation kdnnen Sie wahlweise auch die Teilnahme bei anderen Citrix Program-
men aktivieren, die Diagnosedaten zur Wartung und Problembehandlung erfassen. Informatio-
nen zu diesen Programmen finden Sie unter Citrix Insight Services.

+ Google Analytics-Daten werden bei der Installation (oder dem Upgrade) von Studio automa-
tisch erfasst und spater hochgeladen. Nach der Installation von Studio kdnnen Sie diese
Einstellung Uber den Registrierungsschliissel HKLM\Software\Citrix\DesktopStudio\
GAEnabled andern. Der Wert 1 ermoglicht Sammeln und Upload, 0 deaktiviert Sammeln und
Upload.

+ Wenn eine VDA-Installation fehlschlagt, wird das Protokoll des fehlerhaften MSI von einem
Analysetool analysiert und der exakte Fehlercode angezeigt. Das Tool empfiehlt einen
CTX-Artikel, wenn es sich um ein bekanntes Problem handelt. Das Tool sammelt auRer-
dem anonymisierte Daten liber den Fehlercode. Diese Daten werden anderen, vom CEIP
gesammelten Daten beigefiigt. Wenn Sie die Registrierung beim CEIP beenden, werden die
gesammelten MSI-Analysedaten nicht mehr an Citrix gesendet.

Bei der VDA-Installation

+ Die Citrix Workspace-App fiir Windows steht bei der Installation eines VDAs zur Verfiigung, wird
aber nicht standardmaRiginstalliert. Sie oder die Benutzer konnen die Citrix Workspace-App fiir
Windows und anderen Citrix Workspace-App-Versionen von der Citrix Website herunterladen
undinstallieren bzw. aktualisieren. Alternativ konnen Sie diese Citrix Workspace-Apps Giber den
StoreFront-Server zur Verfligung stellen. Weitere Informationen finden Sie in der StoreFront-
Dokumentation.

« Der Microsoft Druckspoolerdienst muss aktiviert sein. Wenn dieser Dienst deaktiviert ist, kon-
nen Sie keinen VDA installieren.

+ Beiden meisten unterstiitzten Windows-Editionen ist Microsoft Media Foundation bereits instal-
liert. Wenn Media Foundation nicht installiert ist (z. B. N-Editionen), werden mehrere Multime-
diafeatures nicht installiert und sind nicht funktionsfahig.

- Windows Media-Umleitung
- HTML5-Videoumleitung
- HDX RealTime-Webcamumleitung

Sie kdnnen diese Einschrankung bestatigen oder die VDA-Installation beenden und spater, nach
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der Installation von Media Foundation neu beginnen. Diese Auswahl wird bei der grafischen
Oberflache per Meldung angeboten. In der Befehlszeile konnen Sie zum Bestatigen der Ein-
schrankung die Option /no_mediafoundation_ack verwenden.

+ Wenn Sie VDA installieren, wird automatisch eine neue lokale Benutzergruppe namens
Benutzer mit direktem Zugriff erstellt. Auf VDAs fiir Einzelsitzungs-OS gilt diese Gruppe
nur fiir RDP-Verbindungen. Auf VDAs fiir Multisitzungs-0OS gilt diese Gruppe nur fiir ICA- und
RDP-Verbindungen.

+ Der VDA bendtigt giltige Controlleradressen fiir die Kommunikation. Andernfalls kdnnen
Sitzungen nicht eingerichtet werden. Sie konnen Controlleradressen bei der Installation des
VDAs oder spater festlegen. Sie diirfen es nur nicht vergessen. Weitere Informationen finden
Sie unter VDA-Registrierung.

VDA Supportability Tools

Alle VDA-Installationsprogramme enthalten ein Supportability-MSI mit Citrix Tools zum Uber-
prifen der VDA-Leistung (allgemeiner Zustand, Verbindungsqualitdt usw.). Die Installation des
MSI konnen Sie auf der Seite Zusdtzliche Komponenten der grafischen Oberflache des VDA-
Installationsprogramms aktivieren oder deaktivieren. Uber die Befehlszeile kénnen Sie die
Installation mit der Option /exclude "Citrix Supportability Tools'" ausschlieRen.

StandardmaRig wird die MSI des Unterstiitzungsprogrammsinc:\Program Files (x86)\Citrix
\Supportability Tools\ installiert. Sie konnen den Pfad auf der Seite Komponenten der grafis-
chen Oberflache des VDA-Installationsprogramms oder mit der Befehlszeilenoption /installdir
andern. Ein geanderter Pfad gilt fiir alle installierten VDA-Komponenten und nicht nur fiir die Sup-
portability Tools.

Aktuelle Tools im Supportability-MSI:

« Citrix Health Assistant: Informationen finden Sie unter CTX207624.
+ VDA Cleanup Utility: Informationen finden Sie unter CTX209255.

Wenn Sie die Tools bei der VDA-Installation nicht installieren, finden Sie in dem CTX-Artikel einen Link
zum aktuellen Downloadpaket.

Neustarts wahrend und nach der VDA-Installation

Bei der VDA-Installation ist zum Abschluss ein Neustart erforderlich. Das Neustart erfolgt standard-
malfiig automatisch.

Beim Upgrade auf VDA-Version 7.17 (oder eine spatere unterstiitzte Version) tritt ein Neustart auf. Dies
kann nicht vermieden werden.
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Um wahrend der Installation moglichst wenige Neustarts durchfiihren zu miissen, flihren Sie folgende
Schritte aus:

« Stellen Sie vor der VDA-Installation sicher, dass eine unterstiitzte .NET Framework-Version in-
stalliert ist.

+ Installieren und aktivieren Sie auf Maschinen mit Windows-Multisitzungs-OS vor der VDA-
Installation die Rollendienste flir Remotedesktopdienste.

Wenn Sie diese Voraussetzungen nicht vor dem VDA installieren:

+ Wenn Sie die grafische Benutzeroberflaiche oder die Befehlszeilenschnittstelle ohne /
noreboot verwenden, wird die Maschine nach Installation der Voraussetzung automatisch
neu gestartet.

« Wenn Sie die Befehlszeilenschnittstelle mit /noreboot verwenden, miissen Sie den Neustart
selbst ausfiihren.

Beim Upgrade auf VDA-Version 7.17 (oder eine spatere unterstiitzte Version) tritt ein Neustart auf. Dies
kann nicht vermieden werden.

Wiederherstellung bei Installations- oder Upgradefehler

Hinweis:
Dieses Feature ist flir Einzelsitzungs- und Multisitzungs-VDAs verfligbar.

Wenn das Installieren oder Aktualisieren eines Einzelsitzungs-VDAs fehlschlagt und das Feature
“Wiederherstellung bei Fehler” aktiviert ist, wird die Maschine auf einen zuvor festgelegten Wieder-
herstellungspunkt zuriickgesetzt.

Wenn das Installieren oder Aktualisieren eines Multisitzungs-VDA fehlschlagt und das Feature “Wieder-
herstellung bei Fehler” aktiviertist, wird die Maschine auf ein Backup zuriickgesetzt, das vor dem Start
der Installation oder des Upgrades erstellt wurde.

Wenn das Feature beim Start einer Installation oder eines Upgrades fiir Einzelsitzungs-VDAs aktiviert
ist, erstellt das Installationsprogramm zunachst einen Systemwiederherstellungspunkt. Wenn die an-
schlielende VDA-Installation oder das Upgrade fehlschlagt, wird die Maschine in den Zustand des
Wiederherstellungspunkts zuriickgesetzt. Der Ordner %temp%/Citrix enthalt Bereitstellungspro-
tokolle und andere Informationen zur Wiederherstellung.

Wenn das Feature beim Start einer Installation oder eines Upgrades fiir Multisitzungs-VDAs aktiviert
ist, erstellt das Installationsprogramm vor Beginn der Installation oder des Upgrades ein Server-
backup. Wenn die anschliellende VDA-Installation oder das Upgrade fehlschlagt, wird die Maschine
auf den Backupzustand zuriickgesetzt. Der Ordner %temp%/Citrix enthalt Bereitstellungspro-
tokolle und andere Informationen zur Wiederherstellung. Der fiir die Erstellung des Serverbackups
erforderliche Zeitraum basiert auf der GrofRe des benétigten Backups und der Menge an Ressourcen,
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die dem Server zur Verfligung stehen. Das Backup wird unter C:\WindowsimageBackup\servername
gespeichert.

StandardmaRig ist dieses Feature deaktiviert.

Wenn Sie dieses Feature aktivieren mochten, miissen Sie sicherstellen, dass die Systemwieder-
herstellung nicht (iber eine GPO-Einstellung deaktiviert ist (Computer Configuration >

Administrative Templates > System > System Restore).
Hinweis:
Diese GPO-Einstellung gilt nicht fiir die Wiederherstellung von Multisitzungs-VDAs.

Aktivieren des Features beim Installieren oder Aktualisieren eines Einzelsitzungs- oder Multisitzungs-
VDA:

+ Wenn Sie die grafische Benutzeroberflache eines VDA-Installationsprogramms (z. B. Autostart
oder den Befehl XenDesktopVDASetup.exe ohne Optionen fiir Wiederherstellung und stillen
Modus) verwenden, aktivieren Sie auf der Seite Zusammenfassung das Kontrollkdstchen
Wiederherstellung bei Fehler aktivieren.

Nach dem erfolgreichen Abschluss der Installation oder des Upgrades wird der Wiederherstel-
lungspunkt/das Backup nicht verwendet, aber beibehalten.

+ Flihren Sie ein VDA-Installationsprogramm mit der Option /enablerestore oder /
enablerestorecleanup liber die Befehlszeile aus.

- Wenn Sie die Option /enablerestorecleanup verwenden, wird der Wiederherstel-
lungspunkt/das Serverbackup nach dem erfolgreichen Abschluss der Installation oder
des Upgrades automatisch entfernt.

- Wenn Sie die Option /enablerestore verwenden, wird der Wiederherstellungspunkt
nach dem erfolgreichem Abschluss der Installation oder des Upgrades nicht verwendet,
aber beibehalten.

Installationsprogramme
Komplettinstallationsprogramm

Mit dem im ISO-Image enthaltenen Komplettinstallationsprogramm:

« Installieren, aktualisieren oder entfernen Sie Kernkomponenten (Delivery Controller, Studio,
Director und Lizenzserver).

« Installieren oder aktualisieren Sie StoreFront.
+ Installieren oder aktualisieren Sie Windows-VDAs fiir Einzelsitzungs-OS oder Multisitzungs-OS.

« Installieren Sie den universellen Druckserver UpsServer auf den Druckservern.
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+ Verbundauthentifizierungsdienst installieren

+ Installieren Sie die Sitzungsaufzeichnung.

+ Installieren Sie Workspace Environment Management.
Hinweis:

Das Installationsprogramm fiir Workspace Environment Management Agents ist nicht
lokalisiert. Es ist nur in englischer Sprache verfiigbar.

Zum Bereitstellen eines Desktops von einem Multisitzungs-0S fiir einen Benutzer (z. B. zur Weben-
twicklung) verwenden Sie die Befehlszeilenschnittstelle des Produktinstallationsprogramms. Weit-
ere Informationen finden Sie unter Server-VDI.

Eigenstandige VDA- Installationsprogramme

Eigenstandige VDA- Installationsprogramme stehen auf den Citrix Downloadseiten zur Verfu-
gung. (Sie sind nicht auf dem Produktinstallationsmedium verfiigbar.) Die eigenstandigen
VDA-Installationsprogramme sind wesentlich kleiner als das vollstandige ISO-Image. Sie eignen sich
besser fiir Bereitstellungen, auf die Folgendes zutrifft:

+ Verwenden lokal bereitgestellte oder kopierte ESD-Pakete (Electronic Software Distribution)
« Umfassen physische Maschinen
« Umfassen Remotestandorte

StandardmaRig werden die Dateien im selbstextrahierenden Paket fiir VDAs in den Ordner Temp
extrahiert. Zum Extrahieren in den Ordner Temp wird auf der Maschine mehr Speicherplatz
beansprucht, als wenn Sie das Produktinstallationsprogramm verwenden. In den Ordner Temp
extrahierte Dateien werden allerdings automatisch geldscht, wenn die Installation abgeschlossen
ist. Alternativ konnen Sie den Befehl /extract mit einem absoluten Pfad verwenden.

Drei eigenstandige VDA-Installationsprogramme stehen zum Herunterladen zur Verfligung.
VDAServerSetup.exe:

Installiert einen VDA fiir Multisitzungs-OS. Es unterstiitzt alle Optionen fiir VDAs fuir Multisitzungs-0S,
die auch das Produktinstallationsprogramm bietet.

VDAWorkstationSetup.exe:

Installiert einen VDA fiir Einzelsitzungs-OS. Es unterstiitzt alle Optionen flir VDAs fiir Einzelsitzungs-
0S, die auch das Produktinstallationsprogramm bietet.

VDAWorkstationCoreSetup.exe:

Installiert einen VDA fiir Einzelsitzungs-OS, der fiir Remote PC-Zugriff-Bereitstellungen oder
Kern-VDI-Installationen optimiert ist. Remote PC Access verwendet physische Maschinen. Kern-
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VDI-Installationen sind VMs, die nicht als Image verwendet werden. Es werden nur die fiir VDA-
Verbindungen erforderlichen Kerndienste installiert. Daher unterstiitzt es nur einen Teil der
Optionen des Produktinstallationsprogramms bzw. von VDAWorkstationSetup.exe.

Dieses Installationsprogramm installiert keine Komponenten fiir Folgendes:

« App-V.

+ Profilverwaltung. Das Ausschlielen der Citrix Profilverwaltung bei der Installation hat
Auswirkungen auf die Anzeigen von Citrix Director. Weitere Informationen finden Sie unter
Installieren von VDAs.

+ Maschinenidentitatsdienst.

« Citrix Supportability Tools

« Citrix Files fir Windows

» Citrix Files fur Outlook.

VDAWorkstationCoreSetup.exe enthalt und installiert keine Citrix Workspace-App flir Windows.

VDAWorkstationCoreSetup.exe entsprichtdem Komplettinstallationsprogramm bzw. VDAWorkstationSett
zum Installieren eines Einzelsitzungs-0S-VDAs und eine der folgenden Optionen:

« Grafische Oberflache: Auswahl der Option “Remote-PC-Zugriff” auf der Seite Umgebung.

+ Befehlszeilenschnittstelle: Festlegen der Option /remotepc.

+ Befehlszeilenschnittstelle: Angeben von /components vda plus Option /exclude zum Auflis-
ten aller giiltigen zusatzlichen Komponenten.

Sie konnen die ausgelassenen Komponenten/Features spater mit dem Produktinstallationspro-
gramm installieren. Diese Aktion ermdglicht die Installation aller fehlenden Komponenten.

Die Browserinhaltsumleitung-MSI wird vom Installationsprogramm VDAWorkstationCoreSetup.
exe automatisch installiert. Die automatische Installation erfolgt in unterstiitzten VDA-Releases ab
Release 2003.

Citrix-Installationsriickgabecodes

Das Ergebnis der Komponenteninstallation wird im Installationsprotokoll in Form eines Citrix Ruck-
gabecodes und nicht als Microsoft-Wert angegeben.

+ 0=Erfolg

« 1=fehlgeschlagen

« 2=Teilerfolg

+ 3 =Teilerfolg und Neustart erforderlich

+ 4=fehlgeschlagen und Neustart erforderlich
« 5=vom Benutzer abgebrochen

+ 6=Befehlszeilenargument fehlt

7 = neuere Version gefunden
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Wenn beispielsweise Tools wie Microsoft System Center Configuration Manager verwendet werden,
kann eine skriptgesteuerte VDA-Installation als fehlgeschlagen erscheinen und das Installationspro-
tokoll enthalt den Riickgabecode 3. Dies kann auftreten, wenn das VDA-Installationsprogramm auf
einenvon lhnen auszulosenden Neustart wartet (z. B. nach Installation einer erforderlichen RDS-Rolle
auf einem Server). Eine VDA-Installation gilt erst dann als erfolgreich, wenn alle Voraussetzungen und
ausgewahlten Komponenten installiert wurden und die Maschine nach der Installation neu gestartet
wurde.

Alternativ konnen Sie die Installation auch mit einem CMD-Script umschlieRen (welches Microsoft-
Exitcodes ausgibt) oder die Erfolgscodes im Configuration Manager-Paket andern.

Konfigurieren eines Microsoft RDS-Lizenzservers fiir Windows Server-Workloads

Dieses Produkt greift bei der Bereitstellung einer Windows Server-Workload (z. B. Windows 2016)
auf Windows Server-Remotesitzungsfunktionen zu. Dies erfordert in der Regel eine Clientzugriffs-
lizenz fir Remotedesktopdienste (RDS CAL). Der VDA muss in der Lage sein, RDS-CALs von einem
RDS-Lizenzserver anzufordern. Installieren und aktivieren Sie den Lizenzserver. Weitere Informa-
tionen finden Sie in der Microsoft-Dokumentation unter Aktivieren des Remotedesktopdienste-
Lizenzservers.  Fiir Machbarkeitsstudien konnen Sie den von Microsoft bereitgestellten Ku-
lanzzeitraum verwenden.

Mit dieser Methode kdnnen Sie die Lizenzservereinstellungen mithilfe dieses Service anwenden. Sie
konnen den Lizenzserver und den “Pro-Benutzer”-Lizenzmodus in der RDS-Konsole auf dem Image
konfigurieren. Sie konnen den Lizenzserver auch iber die Microsoft-Gruppenrichtlinieneinstellungen
konfigurieren. Weitere Informationen finden Sie in der Microsoft-Dokumentation unter License your
RDS deployment with client access licenses (CALs).

Konfigurieren des RDS-Lizenzservers Uiber die Gruppenrichtlinieneinstellungen:

1. Installieren Sie einen Lizenzserver fiir die Remotedesktopdienste auf einer verfiigbaren Mas-
chine. Die Maschine muss immer verfligbar sein. Die Citrix Produktworkloads miissen auf
diesen Lizenzserver zugreifen kdnnen.

2. Geben Sie Uber die Microsoft-Gruppenrichtlinie die Lizenzserveradresse ein und legen Sie
den “Pro-Benutzer”-Lizenzmodus fest. Weitere Informationen finden Sie in der Microsoft-
Dokumentation unter Specify the Remote Desktop Licensing Mode for an RD Session Host
Server.

Windows 10-Workloads erfordern eine Windows 10-Lizenzaktivierung. Wir empfehlen, dass Sie zum
Aktivieren von Windows 10-Workloads der Microsoft-Dokumentation folgen.
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Microsoft Azure Resource Manager-Cloudumgebungen

June 28, 2023

Folgen Sie den Anleitungen in diesem Artikel, wenn Sie mit Microsoft Azure Resource Manager virtuelle
Maschinen in lhrer Citrix Virtual Apps and Desktops-Umgebung bereitstellen.

Es wird davon ausgegangen, dass Sie Kenntnisse in folgenden Bereichen besitzen:

« AzureActive Directory: https://docs.microsoft.com/en-in/azure/active-directory/fundamentals/
active-directory-whatis/

« Einverstandniserklarung: https://docs.microsoft.com/en-us/azure/active-directory/manage-
apps/plan-an-application-integration

« Dienstprinzipal: https://docs.microsoft.com/en-us/azure/active-directory/develop/app-
objects-and-service-principals/

Bedarfsgesteuertes Provisioning in Azure

Beim bedarfsgesteuerten Provisioning in Azure werden VMs nur erstellt, wenn Citrix Virtual Apps and
Desktops nach Abschluss des Provisionings eine Einschaltaktion initiiert.

Wenn Sie Maschinenkataloge mit Maschinenerstellungsdiensten (MCS) in Azure Resource Manager er-
stellen, bietet das bedarfsgesteuerte Provisioning in Azure folgende Vorteile:

+ Geringere Speicherkosten
+ Schnellere Katalogerstellung

Wenn Sie einen MCS-Katalog erstellen, werden im Azure-Portal die Netzwerksicherheitsgruppe, Net-
zwerkschnittstellen, Basisimages und Identitatsdatentrager in den Ressourcengruppen angezeigt.

VMs werden erst dann im Azure-Portal angezeigt, wenn Citrix Virtual Apps and Desktops eine VM-
Einschaltaktion startet. Es gibt zwei Arten von Maschinen mit den folgenden Unterschieden:

+ Bei gepoolten Maschinen sind OS-Datentrager und Zurlickschreibcache nur vorhanden, wenn
die VM vorhanden ist. Wenn Sie eine gepoolte Maschine in der Konsole herunterfahren, ist die
VM im Azure-Portal nicht sichtbar. Wenn Sie Maschinen routinemaRig herunterfahren (z. B.
auBerhalb der Arbeitszeit), sparen Sie erhebliche Speicherkosten.

+ Beidedizierten Maschinen wird der Betriebssystemdatentrager beim ersten Einschalten der VM
erstellt. Die virtuelle Maschine im Azure-Portal bleibt im Speicher, bis die Maschinenidentitat
geldscht wird. Wenn Sie eine dedizierte Maschine in der Konsole herunterfahren, ist die VM
weiterhin im Azure-Portal sichtbar.
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Verbindung mit Azure Resource Manager

Im Artikel Verbindungen und Ressourcen werden die Assistenten zum Erstellen einer Verbindung
beschrieben. Die nachfolgenden Informationen gelten fiir Azure Resource Manager-Verbindungen.

Uberlegungen:

« Citrix empfiehlt, den Dienstprinzipal mit der Rolle “Mitwirkender” zu verwenden. Beachten Sie
jedoch die Liste der Mindestberechtigungen im Abschnitt Mindestberechtigungen.

+ Beim Erstellen der ersten Verbindung fordert Azure Sie auf, die erforderlichen Berechtigungen
zu erteilen. Sie missen sich flir zukiinftige Verbindungen neu authentifizieren, Ihre Zustimmung
wird jedoch in Azure gespeichert und die Aufforderung nicht wieder angezeigt.

+ Firdie Authentifizierung verwendete Konten miissen Co-Administrator des Abonnements sein.

+ Das fir die Authentifizierung verwendete Konto muss Mitglied des Verzeichnisses des Abon-
nements sein. Es gibt zwei Arten von Konten, auf die Sie achten sollten: “Arbeitsplatz
oder Schule” und “Personliches Microsoft-Konto”. Weitere Informationen finden Sie unter
CTX219211.

« Sie konnen zwar ein bestehendes Microsoft-Konto als Mitglied des Abonnementverzeichnisses
hinzufligen und verwenden, doch kann es zu Komplikationen kommen, wenn dem Konto zu-
vor Gastzugriff auf eine der Verzeichnisressourcen gewahrt worden war. In diesem Fall besitzt
das Konto moglicherweise einen Platzhaltereintrag im Verzeichnis, der nicht die erforderlichen
Berechtigungen gewahrt, und es wird ein Fehler zurlickgegeben.

Entfernen Sie zur Behebung die Ressourcen aus dem Verzeichnis und fligen Sie sie wieder hinzu.
Dabei ist jedoch Vorsicht geboten, denn dies hat unbeabsichtigte Auswirkungen auf andere
Ressourcen, auf die das Konto zugreifen kann.

+ Es gibt ein bekanntes Problem, bei dem bestimmte Konten, die eigentlich Mitglieder sind, als
Verzeichnisgaste erkannt werden. Diese Konfiguration gibt es normalerweise bei alteren Verze-
ichniskonten. Fligen Sie als Workaround dem Verzeichnis jeweils ein Konto hinzu, das denrichti-
gen Mitgliedschaftswert erhalt.

+ Ressourcengruppen sind Container fiir Ressourcen und kdnnen Ressourcen aus ihrer eigenen
und aus anderen Regionen enthalten. Dies kann Verwirrung auslosen, wenn Sie erwarten, dass
die in der Region einer Ressourcengruppe angezeigten Ressourcen verfligbar sind.

+ Stellen Sie sicher, dass Ihr Netzwerk und Subnetz grof} genug zum Hosten der benétigten
Maschinenzahl ist. Dies erfordert einiges an Vorausschau, doch Microsoft kann lhnen bei der
Wahl der richtigen Werte und der Planung der erforderlichen Adressraumkapazitat helfen.

Sie kdnnen eine Hostverbindung mit Azure auf zweierlei Weise herstellen:

+ Authentifizierung bei Azure zum Erstellen eines Dienstprinzipals
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+ Verwenden der Informationen eines zuvor erstellten Dienstprinzipals fiir die Verbindung mit
Azure

Erstellen eines Dienstprinzipals
Wichtig:

Dieses Feature ist flir deutsche und chinesische Azure-Abonnements noch nicht verfiigbar.

Authentifizieren Sie sich zundchst bei Azure. Stellen Sie Folgendes sicher:

+ Sie haben ein Benutzerkonto des Azure Active Directory-Mandanten Ihres Abonnements.

« Das Azure Active Directory-Benutzerkonto ist Co-Administrator des Azure-Abonnements, das
Sie fir die Bereitstellung von Ressourcen verwenden mochten.

+ Sie haben globale Administrator-, Anwendungsadministrator- oder Anwendungsentwickler-
berechtigungen fiir die Authentifizierung. Diese Berechtigungen kénnen widerrufen werden,
wenn Sie eine Hostverbindung erstellt haben. Weitere Informationen zu Rollen finden Sie unter
Integrierte Azure AD-Rollen.

Wenn Sie sich bei Azure authentifizieren, um einen Dienstprinzipal zu erstellen, wird eine Anwendung
in Azure registriert. Fur die registrierte Anwendung wird ein geheimer Clientschlussel erstellt. Die
registrierte Anwendung verwendet den geheimen Clientschliissel zur Authentifizierung bei Azure AD.
Stellen Sie sicher, dass Sie den geheimen Clientschliissel andern, bevor er ablauft. Sie erhalten eine
Warnung in der Konsole, bevor der geheime Schlissel ablauft.

Um sich bei Azure zu authentifizieren und einen Dienstprinzipal zu erstellen, fiihren Sie im Assistenten
zum Hinzufiigen von Verbindung und Ressourcen die folgenden Schritte aus:

1. Wahlen Sie auf der Seite Verbindung die Option Neue Verbindung erstellen, als Verbindungstyp
Microsoft Azure und lhre Azure-Umgebung.

2. Wahlen Sie die Tools, die zum Erstellen der virtuellen Maschinen verwendet werden sollen, und
wahlen Sie dann Weiter.

3. Geben Sie auf der Seite Verbindungsdetails die ID Ihres Azure-Abonnements und einen Namen
fur die Verbindung ein. Nachdem Sie die Abonnement-ID eingegeben haben, wird die Schalt-
flache Neu erstellen verfiigbar.

Hinweis:

Der Verbindungsname muss aus 1-64 Zeichen bestehen, er darf nicht ausschlieBlich aus
Leerzeichen bestehen und folgende Zeichen nicht enthalten: \/; :##.x?=<>|[]{ } "

l()l

4. Wahlen Sie Neu erstellen und geben Sie den Benutzernamen und das Kennwort des Azure Ac-
tive Directory-Kontos ein.
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5. Wahlen Sie Anmelden.

6. Wahlen Sie Akzeptieren, um Citrix Virtual Apps and Desktops die aufgelisteten Berechtigungen
zu erteilen. In Citrix Virtual Apps and Desktops wird ein Dienstprinzipal erstellt, der die Verwal-
tung von Azure-Ressourcen fiir den angegebenen Benutzer ermoglicht.

7. Nachdem Sie Akzeptieren gewahlt haben, kehren Sie auf die Seite Verbindung im Assistenten
zuriick.

Hinweis:

Nachdem Sie sich bei Azure authentifiziert haben, werden die Schaltflachen Neu erstellen
und Vorhandene verwenden ausgeblendet. Der Text Verbindung erfolgreich und ein
griines Hakchen zeigen die erfolgreiche Verbindung mit Threm Azure-Abonnement an.

8. Wahlen Sie Weiter auf der Seite Verbindungsdetails.
Hinweis:

Sie kdnnen im Assistenten erst fortfahren, wenn Sie sich bei Azure authentifiziert und die
Erteilung der erforderlichen Berechtigungen akzeptiert haben.

9. Konfigurieren Sie Ressourcen fiir die Verbindung. Ressourcen umfassen Region und Netzwerk.

+ Wahlen Sie auf der Seite Region eine Region aus.
+ Gehen Sie auf der Seite Netzwerk wie folgt vor:

- Geben Sie einen Ressourcennamen zur ldentifizierung der Kombination aus Region
und Netzwerk ein. Der Name muss aus 1-64 Zeichen bestehen. Der Ressourcenname
darf nicht ausschliel3lich aus Leerzeichen bestehen und folgende Zeichen nicht en-
thalten: \/; :##.x2=<>|[]1{ } "' ()".

- Wahlen Sie eine Kombination aus virtuellem Netzwerk und Ressourcengruppe.
(Wenn Sie mehrere virtuelle Netzwerke mit dem gleichen Namen haben, erzielen Sie
durch die Kombination aus Netzwerknamen und Ressourcengruppe Einmaligkeit.)
Wenn die auf der vorherigen Seite ausgewahlte Region keine virtuellen Netzwerke
enthalt, kehren Sie zu der Seite zuriick und wahlen Sie eine Region, die virtuelle
Netzwerke enthalt.

10. Uberpriifen Sie auf der Seite Zusammenfassung die Einstellungen und wahlen Sie Fertig
stellen, um die Einrichtung abzuschlief3en.

Verwenden der Informationen eines zuvor erstellten Dienstprinzipals fiir die Verbindung mit
Azure

Zum manuellen Erstellen eines Dienstprinzipals stellen Sie eine Verbindung mit lhrem Azure Resource
Manager-Abonnement her und verwenden Sie die in den nachfolgenden Abschnitten aufgefiihrten
PowerShell-Cmdlets.
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Voraussetzungen:

+ Subscriptionld: Azure Resource Manager-SubscriptionID des Abonnements, fiir das Sie
VDAs bereitstellen mochten.

+ ActiveDirectorylD: Mandanten-ID der Anwendung ein, die Sie bei Azure AD registriert haben.

+ ApplicationName: Name der Anwendung, die in Azure AD erstellt werden soll.

Flihren Sie zum Erstellen eines Dienstprinzipals folgende Schritte aus:

1.

Stellen Sie eine Verbindung mit lhrem Azure Resource Manager-Abonnement her.
Connect-AzAccount

Wahlen Sie das Azure Resource Manager-Abonnement, in dem Sie den Dienstprinzipal erstellen
mochten.

Get-AzSubscription -SubscriptionId $subscriptionId | Select-AzSubscription

Erstellen Sie die Anwendung im AD-Mandanten.

$AzureADApplication = New-AzADApplication -DisplayName S$ApplicationName
Erstellen Sie einen Dienstprinzipal.

New-AzADServicePrincipal -ApplicationId $AzureADApplication.AppId
Weisen Sie dem Dienstprinzipal eine Rolle zu.

New-AzRoleAssignment -RoleDefinitionName Contributor -ServicePrincipalName

$AzureADApplication.AppId -scope /subscriptions/$SubscriptionId

Notieren Sie die im Ausgabefenster der PowerShell-Konsole angezeigte Anwendungs-ID (Appli-
cationld). Sie miissen diese ID beim Erstellen der Hostverbindung angeben.

Fuhren Sie im Assistenten Verbindung und Ressourcen hinzufiigen folgende Schritte aus:

1.

2.

3.

Wahlen Sie auf der Seite Verbindung die Option Neue Verbindung erstellen, als Verbindungstyp
Microsoft Azure und lhre Azure-Umgebung.

Wahlen Sie die Tools, die zum Erstellen der virtuellen Maschinen verwendet werden sollen, und
wahlen Sie dann Weiter.

Geben Sie auf der Seite Verbindungsdetails die ID Ihres Azure-Abonnements und einen Namen
fur die Verbindung ein.

Hinweis:

Der Verbindungsname muss aus 1-64 Zeichen bestehen, er darf nicht ausschlieRlich aus
Leerzeichen bestehen und folgende Zeichen nicht enthalten: \/; :##.x?=<>|[]{ } "

|()|
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4. Wahlen Sie Vorhandene verwenden. Geben Sie im Fenster Vorhandene Dienstprinzipalde-

tails die folgenden Einstellungen fiir den bestehenden Dienstprinzipal ein. Nachdem Sie die

Details eingegeben haben, ist die Schaltflache Speichern aktiviert. Wahlen Sie Speichern. Sie

konnen erst fortfahren, wenn Sie giiltige Angaben gemacht haben.

Abonnement-ID. Geben Sie Ihre Azure-Abonnement-ID ein. Um lhre Abonnement-ID zu
erhalten, melden Sie sich beim Azure-Portal an und gehen Sie zu Abonnements > Uber-
sicht.

Active Directory-ID (Mandanten-ID). Geben Sie die Verzeichnis-ID (Mandanten-ID) der An-
wendung ein, die Sie bei Azure AD registriert haben.

Anwendungs-ID. Geben Sie die Anwendungs-ID (Client-ID) der Anwendung ein, die Sie bei
Azure AD registriert haben.

Anwendungsgeheimnis. Erstellen Sie einen geheimen Clientschliissel. Die registrierte
Anwendung verwendet den Schliissel zur Authentifizierung bei Azure AD. Es wird emp-
fohlen, Schlissel aus Sicherheitsgriinden regelmalig zu andern. Speichern Sie den
Schliissel unbedingt, da Sie ihn spater nicht abrufen kénnen.

Ablaufdatum des Geheimnisses. Geben Sie das Datum ein, nach dem das Anwendungs-
geheimnis ablauft. Sie erhalten eine Warnungin der Konsole, bevor der geheime Schlissel
ablauft. Wenn der geheime Schlissel ablauft, erhalten Sie Fehler.

Hinweis:

Aus Sicherheitsgriinden darf das Ablaufdatum nicht mehr als zwei Jahre in der
Zukunft liegen.

Authentifizierungs-URL. Dieses Feld wird automatisch ausgefiillt und kann nicht bear-
beitet werden.

Verwaltungs-URL. Dieses Feld wird automatisch ausgefiillt und kann nicht bearbeitet
werden.

Speichersuffix. Dieses Feld wird automatisch ausgefiillt und kann nicht bearbeitet wer-
den.

Fir die Erstellung eines MCS-Katalogs in Azure ist Zugriff auf die folgenden Endpunkte er-
forderlich. Durch Zugriff auf diese Endpunkte wird die Konnektivitat zwischen lhrem Net-
zwerk und dem Azure-Portal und seinen Diensten optimiert.

- Authentifizierungs-URL: https://login.microsoftonline.com/

- Verwaltungs-URL: https://management.azure.com/. Dies ist eine Anforderungs-URL
flir Azure Resource Manager-Anbieter-APIs. Der Endpunkt fiir die Verwaltung hangt
von der Umgebung ab. Fir Azure Global ist dies beispielsweise https://management.
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azure.com/, und fiir Azure US Government ist es https://management.usgovcloudapi.
net/.

- Speichersuffix: https://*.core.windows.net./. Dieses (*) ist ein Platzhalterzeichen flr
das Speichersuffix. Beispiel: https:

5. Nachdem Sie Speichern gewahlt haben, wird die Seite Verbindungsdetails wieder angezeigt.
Wahlen Sie Weiter, um mit der nachsten Seite fortzufahren.

6. Konfigurieren Sie Ressourcen fiir die Verbindung. Ressourcen umfassen Region und Netzwerk.

« Wahlen Sie auf der Seite Region eine Region aus.
+ Gehen Sie auf der Seite Netzwerk wie folgt vor:

- Geben Sie einen Ressourcennamen zur Identifizierung der Kombination aus Region
und Netzwerk ein. Der Name muss aus 1-64 Zeichen bestehen. Der Ressourcenname
darf nicht ausschlief3lich aus Leerzeichen bestehen und folgende Zeichen nicht en-
thalten: \/;:##.x2=<>|[1{ } "' ()".

- Wahlen Sie eine Kombination aus virtuellem Netzwerk und Ressourcengruppe.
(Wenn Sie mehrere virtuelle Netzwerke mit dem gleichen Namen haben, erzielen Sie
durch die Kombination aus Netzwerknamen und Ressourcengruppe Einmaligkeit.)
Wenn die auf der vorherigen Seite ausgewahlte Region keine virtuellen Netzwerke
enthalt, kehren Sie zu der Seite zuriick und wahlen Sie eine Region, die virtuelle
Netzwerke enthalt.

7. Uberprifen Sie auf der Seite Zusammenfassung die Einstellungen und wéahlen Sie Fertig
stellen, um die Einrichtung abzuschlieRen.

Azure-Hostverbindungen
Azure-Drosselung

Azure Resource Manager drosselt Anforderungen von Abonnements und Mandanten durch das Rout-
ing von Datenverkehr gemaR Grenzwerten, die auf die spezifischen Anforderungen des Anbieters
zugeschnitten sind. Weitere Informationen finden Sie auf der Website von Microsoft unter Drosseln
von Resource Manager-Anforderungen. Es gibt Grenzwerte fiir Abonnements und Mandanten,
wenn die Verwaltung zahlreicher Maschinen problematisch werden kann. Beispielsweise konnen
bei einem Abonnement mit zahlreichen Maschinen Leistungsprobleme im Zusammenhang mit
Energievorgangen auftreten.

Tipp:

Weitere Informationen finden Sie unter Verbessern der Azure-Leistung mit Maschinenerstel-
lungsdiensten.

Zur Losung solcher Probleme kdnnen Sie die interne MCS-Drosselung entfernen, um das Azure-
Anforderungskontingent starker zu nutzen.
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Fur grolRe Abonnements (z. B. mit 1000 oder mehr VMs) empfehlen wir die folgenden optimalen Ein-
stellungen fiir das Ein- und Ausschalten von VMs:

+ Absolute gleichzeitige Operationen: 500
+ Maximale neue Operationen pro Minute: 2000
« Maximale Gleichzeitigkeit von Operationen: 500

Gehen Sie zum Konfigurieren von Azure-Operationen fiir eine Azure-Verbindung mit Web Studio fol-

gendermalien vor:

Wahlen Sie in Web Studio im linken Bereich Hosting.

Wahlen Sie die Verbindung aus.

Wahlen Sie Erweitert im Assistenten Verbindung bearbeiten.

Geben Sie auf der Seite Erweitert die Anzahl gleichzeitiger Aktionen, die maximale Anzahl

> wnh e

neuer Aktionen pro Minute und ggf. weitere Verbindungsoptionen an.

Edit Connection %
Azure-08

Connection Properties Advanced

Use these settings to specify a maximum number of simultaneous actions ior concurrent machines) per
hosting connection. For simultaneous actions, specify both settings. The lower value overrides the higher
value. Learn more

Advancad

Scopes

Absolute Percentage (%)
Simultaneous actions (all types) 500 100
Maximum new actions per minute: 2000

Connection options:

Use this setting only when Citrix Technical Suppert or the product
documentation makes the recommendation

MCS unterstiitzt standardmaRig maximal 500 gleichzeitige Vorgange. Alternativ konnen Sie mit dem
Remote PowerShell SDK die maximale Anzahl gleichzeitiger Vorgénge festlegen.

Geben Sie liber die PowerShell-Eigenschaft MaximumConcurrentProvisioningOperations die
maximale Anzahl gleichzeitiger Azure-Provisioningvorgange an. Beachten Sie Folgendes bei der Ver-
wendung dieser Eigenschaft:

« Der Standardwert von MaximumConcurrentProvisioningOperations ist 500.
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+ Konfigurieren Sie den Parameter MaximumConcurrentProvisioningOperations mit dem
PowerShell-Befehl Set-1item.

Freigeben von Images fiir andere Dienstprinzipals im selben Mandanten

Um ein Image in Azure Compute Gallery auszuwahlen, das zu einem anderen Abonnement gehort,
muss es fuir den Dienstprinzipal (SPN) dieses Abonnements freigegeben werden.

Dienstprinzipal SPN 1 ist in Studio beispielsweise wie folgt konfiguriert:
Dienstprinzipal: SPN 1

Abonnement: Abonnement 1

Mandant: Mandant 1

Das Image ist in einem anderen Abonnement, das in Studio wie folgt konfiguriert ist:
Abonnement: Abonnement 2

Mandant: Mandant 1

Wenn Sie das Image in Abonnement 2 fiir Abonnement 1 (SPN 1) freigeben mochten, gehen Sie zu
Abonnement 2 und geben Sie die Ressourcengruppe fiir SPN1 frei.

Die Imagefreigabe muss uiber die rollenbasierte Zugriffssteuerung (RBAC) von Azure erfolgen. Azure
RBAC ist das bei der Verwaltung des Zugriffs auf Azure-Ressourcen verwendete Autorisierungssystem.
Weitere Informationen zu Azure RBAC finden Sie im Microsoft-Dokument Was ist die rollenbasierte Zu-
griffssteuerung in Azure (Azure Role-Based Access Control, Azure RBAC)?. Um Zugriff zu gewahren,
weisen Sie Dienstprinzipals Rollen im Bereich der Ressourcengruppe mit der Rolle “Mitwirkender”
zu. Um Azure-Rollen zuzuweisen, bendtigen Sie die Berechtigung Microsoft.Authorization/
roleAssignments/write (z. B. als Benutzerzugriffsadministrator oder Besitzer). Weitere Informa-
tionen zum Freigeben von Images fiir andere SPNs finden Sie im Microsoft-Dokument Zuweisen von
Azure-Rollen iber das Azure-Portal.

Image-Freigabe unter Azure-Mandanten

Um Images mit Azure Compute Gallery fiir andere Mandaten freizugeben, erstellen Sie eine Anwen-
dungsregistrierung.

Wenn beispielsweise zwei Mandanten vorliegen (Mandant 1 und Mandant 2) und Sie lhren Image-
Katalog mit Mandant 1 teilen mochten, gehen Sie wie folgt vor:

1. Erstellen Sie eine Anwendungsregistrierung fiir Mandant 1. Weitere Informationen finden Sie
unter Create the app registration.
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2. Fordern Sie Uiber einen Browser eine Anmeldung an, um Mandant 2 Zugriff auf die Anwendung
zu geben. Ersetzen Sie Tenant2 ID durch die ID von Mandant 1. Ersetzen Sie Application
(client)ID durch die Anwendungs-ID der von Ihnen erstellten Anwendungsregistrierung.
Wenn Sie die IDs ersetzt haben, fiigen Sie die URL in einen Browser ein und folgen Sie den Schrit-
ten zum Anmelden bei Mandant 2. Beispiel:

https:

<!--NeedCopy-->

Weitere Informationen finden Sie unter Give Tenant 2 access.

3. Gewahren Sie der Anwendung Zugriff auf die Ressourcengruppe von Mandant 2. Melden
Sie sich als Mandant 2 an und gewahren Sie der Anwendungsregistrierung Zugriff auf die
Ressourcengruppe, die das Katalogimage enthdlt. Weitere Informationen finden Sie unter
Authenticate requests across tenants.

Freigegebene Images zum Erstellen oder Aktualisieren von Maschinenkatalogen mithilfe von
Web Studio verwenden

Beim Erstellen oder Aktualisieren von Maschinenkatalogen in Web Studio kénnen Sie per Azure Com-
pute Gallery freigegebene Images aus anderen Azure-Mandanten und -Abonnements auswahlen. Fiir
dieses Feature miissen Sie Informationen zu freigegebenen Mandanten und Abonnements fiir zuge-
horige Hostverbindungen angeben. Fiihren Sie die folgenden Schritte fiir eine Verbindung aus:

1. Wahlen Sie in Web Studio im linken Bereich Hosting.
2. Wahlen Sie die Verbindung und dann in der Aktionsleiste Verbindung bearbeiten aus.
3. Fiihren Sie unter Freigegebene Mandanten die folgenden Schritte aus:

+ Geben Sie die dem Abonnement der Verbindung zugeordnete Anwendungs-ID und das An-
wendungsgeheimnis an. DaaS verwendet diese Informationen zur Authentifizierung bei
Azure AD.

+ Fligen Sie Mandanten und Abonnements hinzu, die sich die Azure Compute Gallery mit
dem Abonnement der Verbindung teilen. Sie kdnnen bis zu acht freigegebene Mandanten
und acht Abonnements fiir jeden Mandanten hinzufiigen.

4. AbschlieRend wihlen Sie entweder Ubernehmen, damit die Anderungen angewendet werden
und das Fenster geoffnet bleibt, oder OK, damit die Anderungen angewendet werden und das
Fenster geschlossen wird.
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Image aus einem anderen Abonnement mit PowerShell auswahlen

Sie konnen in Azure Compute Gallery ein Image auswahlen, das zu einem anderen freigegebenen
Abonnement im selben Azure-Mandanten gehort, um MCS-Kataloge mit PowerShell-Befehlen zu er-
stellen und zu aktualisieren.

1. Im Stammordner der Hostingeinheit erstellt Citrix einen neuen freigegebenen Abonnementord-
ner unter dem Namen sharedsubscription.

2. Listen Sie alle freigegebenen Abonnements im Mandanten auf.

Get-ChildItem -Path "XDhyp:\HostingUnits\azres\sharedsubscription.
folder"
<!--NeedCopy-->

3. WahlenSieeinfreigegebenes Abonnement und listen Sie dann alle freigegebenen Ressourcengrup-
pen dieses Abonnements auf.

Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\abcl23
.sharedsubscription"
<!--NeedCopy-->

4. Wahlen Sie eine Ressourcengruppe und listen Sie dann alle Kataloge in der Ressourcengruppe
auf.

Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\abcl23
.sharedsubscription\ xyz.resourcegroup"
<!--NeedCopy-->

5. Wahlen Sie einen Katalog und listen Sie dann alle Imagedefinitionen des Katalogs auf.

Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\abcl23
.sharedsubscription\xyz.resourcegroup\testgallery.gallery"
<!--NeedCopy-->

6. Wahlen Sie eine Imagedefinition und listen Sie dann alle Imageversionen der Imagedefinition
auf.

Get-ChildItem -Path "XDhyp:\HostingUnits\azres\image.folder\abcl23
.sharedsubscription\xyz.resourcegroup\sigtestdef.
imagedefinition"

<!--NeedCopy-->

7. Zum Erstellen und Aktualisieren eines MCS-Katalogs verwenden Sie die folgenden Elemente:

+ Ressourcengruppe
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+ Katalog
+ Katalogimagedefinition
+ Katalogimageversion

Informationen zum Erstellen eines Katalogs mit dem Remote PowerShell SDK finden Sie
unter https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/
creating-a-catalog/.

Erstellen eines Maschinenkatalogs unter Verwendung eines Azure Resource
Manager-lmages

Ein Image wird als Vorlage zum Erstellen der VMs in einem Maschinenkatalog verwendet. Erstellen Sie
vor dem Erstellen des Maschinenkatalogs ein Image in Azure Resource Manager. Allgemeine Informa-
tionen Uber Images finden Sie im Artikel Erstellen von Maschinenkatalogen.

Wahrend der Imagevorbereitung wird eine Vorbereitungs-VM basierend auf der urspriinglichen VM
erstellt. Diese Vorbereitungs-VM ist vom Netzwerk getrennt. Zum Trennen des Netzwerks von der
Vorbereitungs-VM wird eine Netzwerksicherheitsgruppe erstellt, um den gesamten eingehenden und
ausgehenden Datenverkehr zu blockieren. Die Netzwerksicherheitsgruppe wird automatisch einmal
pro Katalog erstellt. Der Name der Netzwerksicherheitsgruppe lautet Citrix-Deny-All-a3pgu-
GUID, wobei die GUID nach dem Zufallsprinzip generiert wird. Beispiel: Citrix-Deny-All-a3pgu
-3f161981-28e2-4223-b797-88b04d336dd1.

Assistent flr die Maschinenkatalogerstellung:

+ Die Seiten Maschinentyp und Maschinenverwaltung enthalten keine Azure-spezifischen In-
formationen. Folgen Sie den Anleitungen im Artikel Maschinenkataloge erstellen.

« Wahlen Sie auf der Seite Masterimage das Image, das Sie als Masterimage fir alle Maschinen
im Katalog verwenden méchten. Der Assistent zur Imageauswahl wird angezeigt. Wahlen Sie
das Abonnement mit dem Image und eine Ressourcengruppe und gehen Sie dann zur Azure
VHD, zur Azure Compute Gallery (zuvor “Shared Image Gallery”) oder zur Azure-Imageversion.
Fligen Sie bei Bedarf einen Hinweis fiir das ausgewahlte Image hinzu.

Beachten Sie bei der Imageauswahl Folgendes:

- Vergewissern Sie sich, dass ein Citrix VDA auf dem Image installiert ist.
- Wenn Sie eine virtuelle Festplatte auswahlen, die an eine VM angeschlossen ist, miissen
Sie die VM herunterfahren, bevor Sie mit dem nachsten Schritt fortfahren.

Hinweis:

- Das Abonnement, das der Verbindung (Host) entspricht, die die Maschinen im Kata-
log erstellt hat, ist mit einem griinen Punkt gekennzeichnet. Bei den anderen Abon-
nements handelt es sich um diejenigen, die die Azure Compute Gallery mit diesem
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Abonnement teilen. In diesen Abonnements werden nur geteilte Kataloge angezeigt.
Informationen zum Konfigurieren freigegebener Abonnements finden Sie unter Ver-
wenden freigegebener Images zum Erstellen oder Aktualisieren von Maschinenkatalo-
gen in Web Studio.

- Die Verwendung eines Maschinenprofils mit vertrauenswiirdigem Start als Sicher-
heitstyp ist obligatorisch, wenn Sie ein Image oder einen Snapshot auswahlen, fur
das bzw. den der vertrauenswirdige Start aktiviert ist. Sie konnen dann SecureBoot
und vTPM aktivieren oder deaktivieren, indem Sie die zugehorigen Werte im Maschi-
nenprofil angeben. Der vertrauenswiirdige Start wird fir Shared Image Gallery nicht
unterstiitzt. Informationen zu vertrauenswiirdigen Starts in Azure finden Sie unter
https://docs.microsoft.com/en-us/azure/virtual-machines/trusted-launch.

- Sie konnen ein Provisioningschema mit einem kurzlebigen Betriebssystemdaten-
trager unter Windows mit vertrauenswiirdigem Start erstellen. Wenn Sie ein Image
mit vertrauenswirdigem Start auswahlen, missen Sie ein Maschinenprofil mit
vertrauenswirdigem Start auswahlen, das mit vTPM aktiviert ist. Informationen
zum Erstellen von Maschinenkatalogen mit kurzlebigem Betriebssystemdatentrager
finden Sie unter Erstellen von Maschinen mit kurzlebigem Betriebssystemdaten-
trager.

- Wahrend der Imagereplikation konnen Sie das Image als Masterimage auswahlen
und das Setup abschlieBen. Die Katalogerstellung kann jedoch langer dauern,
wahrend das Image repliziert wird. MCS erfordert, dass die Replikation innerhalb
einer Stunde ab Katalogerstellung abgeschlossen ist. Tritt bei der Replikation ein
Timeout auf, schlagt die Katalogerstellung fehl. Sie konnen den Replikationsstatus in
Azure Uberprifen. Versuchen Sie es erneut, wenn die Replikation noch aussteht oder
nach dem Abschluss der Replikation.

- Wenn Sie ein Masterimage fiir Maschinenkataloge in Azure auswahlen, bestimmt MCS
den Betriebssystemtyp basierend auf dem von lhnen ausgewahlten Masterimage und
Maschinenprofil. Wenn MCS den Betriebssystemtyp nicht bestimmen kann, wahlen
Sie den Betriebssystemtyp aus, der dem Masterimage entspricht.

Wahlen Sie aus, ob virtuelle Maschinen im Katalog die Konfigurationen eines Maschinenpro-
fils ibernehmen sollen. Standardmafig ist das Kontrollkdstchen Maschinenprofil verwenden
(obligatorisch fiir Azure Active Directory) aktiviert. Klicken Sie auf Wahlen Sie ein Maschi-
nenprofil, um eine VM- oder ARM-Vorlagenspezifikation aus einer Liste mit Ressourcengruppen
auszuwahlen.

Validieren Sie die ARM-Vorlagenspezifikation, um sicherzustellen, dass sie als Maschinenprofil
zum Erstellen eines Maschinenkatalogs verwendet werden kann. Es gibt zwei Moglichkeiten zur
Validierung der ARM-Vorlagenspezifikation:

- Klicken Sie nach Auswahl der ARM-Vorlagenspezifikation aus der Liste der Ressourcengrup-
pen auf Weiter. Wenn die ARM-Vorlagenspezifikation Fehler enthélt, werden Fehlermel-
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dungen angezeigt,
- Fihren Sie einen der folgenden PowerShell-Befehle aus:
* Test-ProvInventoryItem -HostingUnitName <string> -InventoryPath
<string>
* Test-ProvInventoryItem -HostingUnitUid <Guid> -InventoryPath <

string>

Beispiele fiir Konfigurationen, die VMs von einem Maschinenprofil ibernehmen konnen:

Beschleunigtes Netzwerk

Startdiagnose

Caching des Hostdatentragers (bei OS- und MCSIO-Datentragern)
Maschinengrofe (sofern nicht anders angegeben)

Fir VM platzierte Tags

Nachdem Sie den Katalog erstellt haben, konnen Sie die Konfigurationen anzeigen, die das Im-
age vom Maschinenprofil erbt. Wahlen Sie auf dem Knoten Maschinenkataloge den Katalog
aus, um die Detailsim unteren Bereich anzuzeigen. Klicken Sie dann auf die Registerkarte Vorla-
geneigenschaften, um die Eigenschaften des Maschinenprofils anzuzeigen. Im Abschnitt Tags
werden bis zu drei Tags angezeigt. Zum Anzeigen aller auf der VM platzierten Tags klicken Sie
auf Alle anzeigen.

Um VMs mit Maschinenerstellungsdiensten (MCS) auf einem dedizierten Azure-Host bere-
itzustellen, aktivieren Sie das Kontrollkastchen Dedizierte Hostgruppe verwenden und
wahlen dann eine Hostgruppe aus der Liste aus. Eine Hostgruppe ist eine Ressource, die
eine Sammlung dedizierter Hosts darstellt. Ein dedizierter Host ist ein Dienst, der physische
Server bereitstellt, die eine oder mehrere virtuelle Maschinen hosten. lhr Server ist fiir lhr
Azure-Abonnement reserviert und wird nicht mit anderen Abonnenten geteilt. Bei Verwendung
eines dedizierten Hosts stellt Azure sicher, dass nur Ihre VMs auf diesem Host ausgefiihrt
werden. Dieses Feature eignet sich fiir Szenarios, in denen Sie regulatorische oder interne
Sicherheitsanforderungen erfiillen missen. Weitere Informationen zu Hostgruppen und
Uberlegungen zu ihrer Verwendung finden Sie unter Dedizierte Azure-Hosts.

Wichtig:

- Es werden nur Hostgruppen mit aktivierter automatischer Azure-Platzierung
angezeigt.

- Durch Verwendung einer Hostgruppe wird die Seite Virtuelle Maschinen geandert,
die spater im Assistenten angezeigt wird. Auf dieser Seite werden nur die Maschinen-
groflen angezeigt, die in der ausgewahlten Hostgruppe enthalten sind. AuRerdem
sind Verfugbarkeitszonen automatisch ausgewahlt und nicht wahlbar.

+ Die Seite Speicher- und Lizenztypen wird nur angezeigt, wenn Sie ein Azure Resource Manager-
Image verwenden.
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Seite

Furd

o Introduction
° Machine Type

° Machine Management

° Desktop Experience

° Master Image

Machine Catalog Setup X

Storage and License Types

Select the type of storage to use for this machine catalog. MCS configures premium and standard disks
to use Locally Redundant Storage (LRS). LRS makes multiple synchronous copies of your disk data within
asingle data center The storage type you select affects the machine sizes offered later in this wizard

@\ Premium SSD (supports I/0-intensive workloads with significantly high throughput and low latency)
Standard SSD
Standard HDD

You can use Windows volume licenses to provision VMs in Azure at the base compute rate. To verify that

your volume licensing agreement with Micresoft qualifies for the Azure base compute rate, consult

@ Storage and License Types Microsoft

(7) Virtual Machines
NICs

() Disk Settings
Resource Group
(I1) Machine Identities
(i2) Domain Credentials
(3) scopes

@ Summary

@) Use my Windows Client licenses

Use my Windows Server licenses

Use Azure Windows Server licenses

Place image in Azure Shared Image Gallery

] -

en Maschinenkatalog kdnnen Sie die folgenden Speichertypen verwenden:

Premium-SSD. Bietet Datentragerspeicherung mit hoher Leistung und niedriger Latenz
fiir VMs mit E/A-intensiven Workloads.
Standard-SSD. Kostengiinstige Speicheroption, die flir Workloads geeignet ist, die eine
gleichmaRige Leistung bei niedrigeren IOPS-Raten erfordern.
Standard-HDD. Zuverldssiger, kostengunstiger Datentragerspeicher, der fiir VMs mit
latenzunempfindlichen Workloads geeignet ist.
Kurzlebiger Azure-Betriebsystemdatentrager. Kostengiinstige Speicheroption
mit Wiederverwendung des lokalen VM-Datentragers zum Hosten des Betriebssys-
temdatentragers. Alternativ kdnnen Sie mit PowerShell Maschinen mit kurzlebigen
Betriebsystemdatentragern erstellen. Weitere Informationen finden Sie unter Kurzlebige
Azure-Datentrager. Beachten Sie bei der Verwendung kurzlebiger Betriebssystemdaten-
trager Folgendes:
* Kurzlebige Azure-Betriebssystemdatentrager und MCS-E/A kénnen nicht gleichzeitig
aktiviert werden.
* Zum Aktualisieren von Maschinen, die kurzlebige Betriebssystemdatentrager verwen-
den, missen Sie ein Image auswahlen, dessen Grof3e die des Cachedatentragers bzw.
des temporaren Datentragers der VM nicht uibersteigt.

* Sie konnen die spater im Assistenten angebotene Option Systemdatentrager
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wahrend Energiezyklen beibehalten nicht verwenden.
Hinweis:

Der Identitatsdatentrager wird unabhangig vom gewahlten Speichertyp immer mit
Standard-SSD erstellt.

Der gewahlte Speichertyp bestimmt, welche MaschinengrolRen auf der Seite Virtuelle Maschi-
nen des Assistenten angeboten werden. MCS konfiguriert Premium- und Standarddatentrager
fur die Verwendung von lokal redundantem Speicher (LRS). LRS erstellt mehrere synchrone
Kopien lhrer Daten in einem Datencenter. Bei kurzlebigen Azure-Betriebssystemdatentragern
wird das Betriebssystem auf dem lokalen VM-Datentrager gespeichert. Weitere Informationen
tiber Speichertypen und Speicherreplikation bei Azure finden Sie in den folgenden Artikeln:

- https://docs.microsoft.com/en-us/azure/storage/common/storage-introduction/
- https://docs.microsoft.com/en-us/azure/virtual-machines/premium-storage-performance/
- https://docs.microsoft.com/en-us/azure/storage/common/storage-redundancy/

Wahlen Sie aus, ob vorhandene Windows- oder Linux-Lizenzen verwendet werden sollen.

- Windows-Lizenzen: Mit Windows-Lizenzen und Windows-Images (Azure- oder be-
nutzerdefinierte Images) konnen Sie Windows-VMs in Azure zu geringeren Kosten
ausfiihren. Es gibt zwei Arten von Lizenzen:

* Windows Server-Lizenz. Ermoglicht die Verwendung lhrer Windows Server- oder
Azure Windows Server-Lizenzen und somit die Nutzung des Azure-Hybridvorteils.
Einzelheiten finden Sie unter https://azure.microsoft.com/en-us/pricing/hybrid-
benefit/. Der Azure-Hybridvorteil senkt die Kosten des Ausfiihrens von VMs in Azure
auf die Grundgeblhr fiir Computekapazitat, da keine Gebihren fiir zusatzliche
Windows Server-Lizenzen aus dem Azure-Katalog erhoben werden.

* Windows-Clientlizenz. Ermoglicht die Verwendung lhrer Windows 10- und Windows
11-Lizenzen in Azure und somit die Ausfiihrung von Windows 10- und Windows 11-
VMs in Azure ohne Erfordernis zusatzlicher Lizenzen. Weitere Informationen finden
Sie unter Clientzugriffslizenzen und Verwaltungslizenzen.

Sie konnen mit folgendem PowerShell-Befehl liberpriifen, ob eine VM den Lizenzierungsvorteil
nutzt: Get-AzVM -ResourceGroup MyResourceGroup —-Name MyVM.

- Bei Windows Server-Lizenzen muss der Lizenztyp Windows_Server sein.  Weit-
ere Anweisungen finden Sie unter https://docs.microsoft.com/en-us/azure/virtual-
machines/windows/hybrid-use-benefit-licensing/.

- Bei Windows-Clientlizenzen muss der Lizenztyp Windows_Client sein.  Weitere
Anweisungen finden Sie unter https://docs.microsoft.com/en-us/azure/virtual-
machines/windows/windows-desktop-multitenant-hosting-deployment/.
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Alternativ kdnnen Sie zur Uberpriifung das PowerShell-SDK Get-Provscheme verwenden.
Beispiel: Get-Provscheme -ProvisioningSchemeName "My Azure Catalog". Weitere
Informationen zu diesem Cmdlet finden Sie unter https://developer-docs.citrix.com/projects/
citrix-virtual-apps-desktops-sdk/en/latest/MachineCreation/Get-ProvScheme/.

- Linux-Lizenzen: Bei Verwendung eigener Linux-Lizenzen (Bring Your Own Subscription
oder BYOS) miissen Sie fiir die Software nicht zahlen. Die BYOS-Gebiihr umfasst nur die
Hardware fiir die Rechenleistung. Es gibt zwei Arten von Lizenzen:

* RHEL_BYOS: Um den Typ RHEL_BYOS zu verwenden, aktivieren Sie Red Hat Cloud
Access in lhrem Azure-Abonnement.
* SLES_BYOS: Die BYOS-Versionen von SLES beinhalten Unterstiitzung von SUSE.

Sie kénnen den LicenseType-Wert unter New-ProvScheme und Set-ProvScheme auf
Linux-Optionen setzen.

Beispiel fiir das Festlegen von LicenseType auf RHEL_BYOS unter New-ProvScheme:

New-ProvScheme -CleanOnBoot -ProvisioningSchemeName "
azureCatalog" -RunAsynchronously -Scope @() -SecurityGroup
@() -CustomProperties '<CustomProperties xmlns="http://
schemas.citrix.com/2014/xd/machinecreation" xmlns:xsi="http
¢/ /www.w3.0rg/2001/XMLSchema-instance"><Property xsi:type="
StringProperty" Name="UseManagedDisks" Value="true" /><
Property xsi:type="StringProperty" Name="StorageAccountType
" Value="StandardSSD_LRS" /><Property xsi:type="
StringProperty" Name='"ResourceGroups" Value="hu-dev-mcs"
/><Property xsi:type="StringProperty" Name="0OsType" Value="
Linux" /><Property xsi:type="StringProperty" Name="
LicenseType" Value="RHEL_BYOS" /></CustomProperties>'

<!--NeedCopy-->

Beispiel fiir das Festlegen von LicenseType auf SLES_BYOS unter Set-ProvScheme:

Set-ProvScheme -ProvisioningSchemeName "azureCatalog" -
CustomProperties '<CustomProperties xmlns="http://schemas.
citrix.com/2014/xd/machinecreation" xmlns:xsi="http://www.
w3.0rg/2001/XMLSchema-instance"><Property xsi:type="
StringProperty" Name="UseManagedDisks" Value="true" /><
Property xsi:type="StringProperty" Name="StorageAccountType
" Value="StandardSSD_LRS" /><Property xsi:type="
StringProperty" Name='"ResourceGroups" Value="hu-dev-mcs"
/><Property xsi:type="StringProperty" Name="OsType" Value="
Linux" /><Property xsi:type="StringProperty" Name="
LicenseType" Value="SLES_BYOS" /></CustomProperties>'

<!--NeedCopy-->
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Hinweis:

Wenn der Wert LicenseType leer ist, werden als Standardwert die Azure Windows-
Serverlizenz oder Azure Linux-Lizenz verwendet, abhangig vom OsType-Wert.

Beispiel fiir einen leeren Wert fiir LicenseType:

Set-ProvScheme -ProvisioningSchemeName "azureCatalog" -
CustomProperties '<CustomProperties xmlns="http://schemas.
citrix.com/2014/xd/machinecreation" xmlns:xsi="http://www.
w3.0rg/2001/XMLSchema-instance'"><Property xsi:type="
StringProperty" Name="UseManagedDisks" Value="true" /><
Property xsi:type="StringProperty" Name="StorageAccountType
" Value="StandardSSD_LRS" /><Property xsi:type="
StringProperty" Name='"ResourceGroups" Value="hu-dev-mcs"
/><Property xsi:type="StringProperty" Name="OsType'" Value="
Linux" /></CustomProperties>'

<!--NeedCopy-->

Lesen Sie die folgenden Dokumente, um mehr liber Lizenztypen und ihre Vorteile zu erfahren:

- https://docs.microsoft.com/en-us/dotnet/api/microsoft.azure.management.compute.
models.virtualmachine.licensetype?view=azure-dotnet

- https://docs.microsoft.com/en-us/azure/virtual-machines/linux/azure-hybrid-benefit-
linux

Azure Shared Image Gallery (SIG) ist ein Repository zum Verwalten und Freigeben von Images.
Damit konnen Sie Images in lhrer gesamten Organisation verfligbar machen. Wir empfehlen
Ihnen, beim Erstellen grofRer nicht-persistenter Maschinenkataloge ein Image in SIG zu
speichern, da sich VDA-Betriebssystemdatentrager dadurch schneller zurilicksetzen lassen.
Nachdem Sie Image in der Azure Shared Image Gallery platzieren aktiviert haben, wird der
Abschnitt Einstellungen fiir Azure Shared Image Gallery angezeigt, in dem Sie zusatzliche
SIG-Einstellungen festlegen konnen:

- Verhailtnis von virtuellen Maschinen zu Imagereplikaten. Hier konnen Sie das Verhalt-
nis von virtuellen Maschinen zu Imagereplikaten angeben, die Azure beibehalten soll.
Standardmafig speichert Azure ein Imagereplikat pro 40 nicht-persistente Maschinen.
Bei persistenten Maschinen ist diese Zahl voreingestellt auf 1000.

- Maximale Replikate. Hier konnen Sie die maximale Anzahl von Image-Replikaten
angeben, die Azure speichern soll. Der Standardwert ist 10.

« Geben Sie auf der Seite VMs an, wie viele VMs Sie erstellen moéchten. Sie miissen mindestens
eine VM angeben und eine MaschinengrolRe auswahlen. Nach der Katalogerstellung konnen Sie
die Maschinengrofie durch Bearbeiten des Katalogs andern.
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+ Die Seite Netzwerkkarten enthalt keine Azure-spezifischen Informationen. Folgen Sie den An-
leitungen im Artikel Maschinenkataloge erstellen.

« Wahlen Sie auf der Seite Datentragereinstellungen, ob der Zurilickschreibcache aktiviert wer-
den soll. Wenn die MCS-Speicheroptimierung aktiviert ist, konnen Sie beim Erstellen eines Kat-
alogs folgende Einstellungen konfigurieren. Diese Einstellungen gelten fiir Azure- und fiir GCP-

Umgebungen.
Machine Catalog Setup X
@ nniroduction Disk Settings
o Machine Type Write-back cache disk
Enable write-back cache
@ Vzchine Wanagemen:
Disk cache size (GB) Memory allocated to cache (M)

@ Vesterimzee 127

@ siorazeand License Tyoss

@ virtal Mechines

Select the storage type for the write-back cache disk:
@ s "
@ Premium SSD
Disk Settings Standard SSD
Standard HDD
(9) Resource Grove
Selsct the type for the write-back cache disk
() Washine eentives ® Use o persistent write-back cache disk
@ vomainCredentis Use persistent write-back cache disk
(@) scopes System disk
Retain system disk during power cycles
(38) summary

Retain VMs across power cycles

Customer-managed encryption key

Use the following key to encrypt data on each machi

The DES must be in the same subscription and region as your resources. If your master image is
encrypted with a DES, use the same DES when creating this machine catalog

O =B

Nach dem Aktivieren des Zuriickschreibcache konnen Sie Folgendes tun:

- Konfigurieren Sie die GroRe des Datentragers und des RAM, die zum Zwischenspeichern
temporarer Daten verwendet werden. Weitere Informationen finden Sie unter Konfiguri-
eren eines Cache fiir temporare Daten.

- Wahlen des Speichertyps flir den Datentrager fiir den Zurilickschreibcache. Die folgenden
Speichertypen stehen fiir den Zuriickschreibcache-Datentrager zur Verfligung:

* Premium-SSD
*x Standard-SSD
*x Standard-HDD

- Wahlen eines persistenten Datentragers fiir den Zuriickschreibcache fiir die bereitgestell-
ten VMs (bei Bedarf). Wahlen Sie Zuriickschreibcache aktivieren, um die Optionen
verflighar zu machen. Die Standardeinstellung ist Nicht-persistenten Datentrager fiir
Zuriickschreibcache verwenden.

- Wahlen Sie einen Datentragertyp fiir den Zurilickschreibcache aus.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 140


https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/machine-catalogs-create.html#nic
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/machine-catalogs-create.html#configure-cache-for-temporary-data
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/machine-catalogs-create.html#configure-cache-for-temporary-data

Citrix Virtual Apps and Desktops 7 2305

* Nicht-persistenten Datentrager fiir Zuriickschreibcache verwenden. Wenn diese
Option ausgewabhlt ist, wird der Datentrager flir den Zuriickschreibcache wahrend
Energiezyklen geloscht. Alle darauf umgeleitete Daten gehen verloren. Wenn
auf dem temporaren Datentrager der VM ausreichend Speicherplatz vorhanden
ist, wird er als Host fiir den Zuriickschreibcachedatentrager verwendet, da dies
Ihre Kosten reduziert. Nach der Katalogerstellung konnen Sie liberpriifen, ob die
bereitgestellten Maschinen den temporaren Datentrager verwenden. Klicken Sie
dazu auf den Katalog und uberpriifen Sie die Informationen auf der Registerkarte
Vorlageneigenschaften. Bei Verwendung des temporaren Datentrdgers wird fiir
Nicht-persistenter Datentrager fiir Zuriickschreibcache der Wert Ja (mit dem
temporiren Datentrager der VM) angezeigt. Wenn er nicht verwendet wird, wird
flir Nicht-persistenter Datentrager fiir Zuriickschreibcache der Wert Nein (nicht
mit dem temporiren Datentrager der VM) angezeigt.

* Persistenter Datentrager fiir Zuriickschreibcache. Wenn diese Option ausgewahlt
ist, wird der Zuriickschreibcache-Datentrager fiir die bereitgestellten VMs beibehal-
ten. Die Aktivierung dieser Option erhoht die Speicherkosten.

- Wahlen Sie aus, ob Systemdatentrager flir VDAs bei Energiezyklen beibehalten werden
sollen.

* Systemdatentrager wahrend Energiezyklen beibehalten. StandardmaRig werden
Systemdatentrager beim Herunterfahren geloscht und beim Starten neu erstellt.
Dies stellt sicher, dass der Datentragercache immer in bereinigtem Zustand ist,
der Neustart von VMs dauert jedoch langer. Wenn Systemschreibvorgange zum
RAM-Cache umgeleitet und auf den Cachedatentrager tiberlaufen, bleibt der System-
datentrager unverandert. Die Aktivierung dieser Option verringert die Neustartdauer
flir VMs, erhoht allerdings auch die Speicherkosten. Wahlen Sie Zuriickschreibcache
aktivieren, um diese Option verfligbar zu machen.

- VMs wiahrend Energiezyklen beibehalten. Wahlen Sie diese Option aus, um
VM-Anpassungen beizubehalten und einen VM-Start tiber das Azure-Portal zu er-
moglichen.

- Wahlen Sie aus, ob Sie “Einsparung von Speicherkosten” aktivieren mochten. Wenn
diese Option aktiviert ist, wird der Speicherdatentrager beim Herunterfahren der VM
auf Standard-HDD herabgestuft, um Speicherkosten zu senken. Beim Neustart wechselt
die VM wieder zu den urspriinglichen Einstellungen. Die Option lasst sich auf Speicher-
und Zuriickschreibcache-Datentrager anwenden. Alternativ konnen Sie auch PowerShell
verwenden. Siehe Speichertyp beim Herunterfahren einer VM zu einer niedrigeren Ebene
andern.

- Wahlen Sie aus, ob Daten auf den im Katalog bereitgestellten Maschinen verschliisselt wer-
den sollen. Die serverseitige Verschlusselung mit einem vom Kunden verwalteten Schlis-
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sel ermoglicht die Verwaltung der Verschliisselung auf der Ebene verwalteter Datentrager
und das Schiitzen von Daten auf den Maschinen im Katalog. Weitere Informationen finden
Sie unter Azure-serverseitige Verschliisselung.

« Wahlen Sie auf der Seite Ressourcengruppe aus, ob Sie neue Ressourcengruppen erstellen
oder vorhandene verwenden.

- Wenn Sie Ressourcengruppen erstellen mochten, wahlen Sie Weiter.

- Wenn Sie vorhandene Ressourcengruppen verwenden mochten, wahlen Sie Gruppen in
der Liste Zum Bereitstellen verfiighare Ressourcengruppen aus. Nicht vergessen:
Wahlen Sie genligend Gruppen aus, um die Maschinen aufzunehmen, die Sie im Katalog
erstellen. Wenn sie nicht ausreichen, werden Sie in einer Meldung darauf hingewiesen.
Wahlen Sie ggf. mehr als die erforderliche Mindestanzahl aus, wenn Sie dem Katalog
spater weitere VMs hinzufligen mochten. Sie kénnen einem Katalog nach dessen
Erstellung keine weiteren Ressourcengruppen mehr hinzufiigen.

Weitere Informationen finden Sie unter Azure-Ressourcengruppen.

+ Wahlen Sie auf der Seite Maschinenidentitdten einen Identitatstyp und konfigurieren Sie Iden-
titaten fiir Maschinen in dem Katalog. Wenn Sie die VMs als In Azure Active Directory einge-
bunden festlegen, konnen Sie sie zu einer Azure AD-Sicherheitsgruppe hinzufiigen. Hier ist eine
detaillierte Schrittfolge:

1. Wahlen Sieim Feld Identitédtstyp die Option In Azure Active Directory eingebunden. Die
Option Azure AD-Sicherheitsgruppe (optional) wird angezeigt.

2. Klicken Sie auf Azure AD-Sicherheitsgruppe: Neu erstellen.

3. Geben Sie einen Gruppennamen ein und klicken Sie auf Erstellen.

4. Folgen Sie den angezeigten Anweisungen, um sich bei Azure anzumelden.
Wenn der Gruppenname in Azure nicht vorliegt, erscheint ein griines Symbol. Andern-
falls erscheint eine Fehlermeldung, in der Sie aufgefordert werden, einen neuen Namen
einzugeben.

5. Geben Sie das Benennungsschema fiir Maschinenkonten fiir die VMs ein.

Nach der Katalogerstellung greift Citrix Daa$ fiir Sie auf Azure zu und erstellt die Sicherheits-
gruppe und eine dynamische Mitgliedschaftsregel fiir die Gruppe. Basierend auf der Regel wer-
den virtuelle Maschinen mit dem in diesem Katalog angegebenen Benennungsschema automa-
tisch zur Sicherheitsgruppe hinzugefiigt.

Um dem Katalog virtuelle Maschinen mit einem anderen Benennungsschema hinzuzufiigen,
miissen Sie sich bei Azure anmelden. Citrix DaaS kann dann auf Azure zugreifen und eine dy-
namische Mitgliedschaftsregel erstellen, die auf dem neuen Benennungsschema basiert.

Beim Loschen des Katalogs ist fiir das Loschen der Sicherheitsgruppe aus Azure ebenfalls eine
Anmeldung bei Azure erforderlich.
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+ Die Seiten Domianenanmeldeinformationen und Zusammenfassung enthalten keine
Azure-spezifischen Informationen. Folgen Sie den Anleitungen im Artikel Maschinenkataloge
erstellen.

Schliel3en Sie den Assistenten ab.

Azure-Vorlagenspezifikation erstellen

Sie kdnnen eine Azure-Vorlagenspezifikation im Azure-Portal erstellen und sie in Web Studio und in
den PowerShell-Befehlen verwenden, um einen MCS-Maschinenkatalog zu erstellen oder zu aktual-
isieren.

Azure-Vorlagenspezifikation fiir eine vorhandene VM erstellen:

1. Gehen Sie zum Azure-Portal. Wahlen Sie eine Ressourcengruppe und dann die VM und die Net-
zwerkschnittstelle aus. Klicken Sie oben im Menii ... auf Export template.

2. Deaktivieren Sie das Kontrollkadstchen Include parameters, wenn Sie eine Vorlagenspezifika-
tion fiir die Katalogbereitstellung erstellen mochten.

3. Klicken Sie auf Add to library, um die Vorlagenspezifikation spater zu andern.

4. Geben Sie auf der Seite Importing template die erforderlichen Informationen wie Name, Sub-
scription, Subscription, Location und Version ein. Klicken Sie auf Next: Edit Template.

5. Sie bendtigen aufRerdem eine Netzwerkschnittstelle als unabhangige Ressource, wenn Sie Kat-
aloge bereitstellen mochten. Daher miissen Sie alle dependsOn-Elemente in der Vorlagenspez-
ifikation entfernen. Beispiel:

"dependsOn": [
"[resourceId('Microsoft.Network/networkInterfaces', 'tnic937')]"

1,
<!--NeedCopy—-->

6. Wahlen Sie Review + Create und erstellen Sie die Vorlagenspezifikation.

7. Uberpriifen Sie auf der Seite Template Specs die gerade erstellte Vorlagenspezifikation.
Klicken Sie auf die Vorlagenspezifikation. Klicken Sie im linken Bereich auf Versions.

8. Sie konnen eine neue Version erstellen, indem Sie auf Create new version klicken. Geben Sie
eine neue Versionsnummer an, nehmen Sie Anderungen an der aktuellen Vorlagenspezifikation
vor und klicken Sie auf Review + Create, um die neue Version der Vorlagenspezifikation zu er-
stellen.

Mit den folgenden PowerShell-Befehlen konnen Sie Informationen zur Vorlagenspezifikation und Vor-
lagenversion abrufen:

« Um Informationen lber die Vorlagenspezifikation zu erhalten, fiihren Sie folgenden Befehl aus:
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get-item XDHyp:\HostingUnits\East\machineprofile.folder\abc.

resourcegroup\bggTemplateSpec.templatespec
<!--NeedCopy-->

« Um Informationen iiber die Version der Vorlagenspezifikation zu erhalten, flihren Sie folgenden
Befehl aus:

get-item XDHyp:\HostingUnits\East\machineprofile.folder\abc.

resourcegroup\bggTemplateSpec.templatespec\bggl.0.
templatespecversion
<!--NeedCopy-->

Vorlagenspezifikation beim Erstellen oder Aktualisieren eines Katalogs verwenden

Sie kdnnen einen MCS-Maschinenkatalog erstellen oder aktualisieren, indem Sie eine Vorlagen-

spezifikation als Eingabe fur das Maschinenprofil verwenden. Hierfiir konnen Sie Web Studio oder
PowerShell-Befehle verwenden.

Verwendungvon Web Studio: Siehe Erstellen eines Maschinenkatalogs unter Verwendung eines Azure
Resource Manager-Images.

Mit PowerShell:

1. Offnen Sie das PowerShell-Fenster.
2. Fiihren Sie asnp citrixx aus.
3. Erstellen oder aktualisieren Sie einen Katalog.
+ Gehen Sie zum Erstellen eines Katalogs wie folgt vor:

a) Verwenden Sie den Befehl New-ProvScheme mit einer Vorlagenspezifikation als
Eingabe fiir das Maschinenprofil. Beispiel:

New-ProvScheme -MasterImageVM "XDHyp:/HostingUnits/azure/
image.folder/fgthj.resourcegroup/nab-ws-
vda_0sDisk_1_xxxxxxxxxxa.manageddisk"

MachineProfile "XDHyp:/HostingUnits/azure/machineprofile.
folder/fgthj.resourcegroup/test.templatespec/V1.
templatespecversion"

-ProvisioningSchemeName <String>

-HostingUnitName <String>

-IdentityPoolName <String>

[-ServiceOffering <String>][-CustomProperties <String>

[-LoggingId <Guid>]

[-BearerToken <String>][-AdminAddress <String>]

[<CommonParameters>]

<!--NeedCopy—-->
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b) Beenden Sie die Erstellung des Maschinenkatalogs.
+ Verwenden Sie zum Aktualisieren eines Katalogs den Befehl Set-ProvScheme mit einer
Vorlagenspezifikation als Eingabe flir das Maschinenprofil. Beispiel:

Set-ProvScheme -MasterImageVm 'XDHyp://Connections/Azure/East
Us.region/vm.folder/MasterDisk.vm'

MachineProfile 'XDHyp:/HostingUnits/azure/machineprofile.
folder/fgthj.resourcegroup/testing.templatespec/V1.
templatespecversion'

[-ProvisioningSchemeName] <String>

[-CustomProperties <String>][-ServiceOffering <String>] [-
PassThru]

[-LoggingId <Guid>] [-BearerToken <String>][-AdminAddress <
String>] [<CommonParameters>]

<!--NeedCopy-->

Maschinenkatalog, der nicht auf Maschinenprofilen basiert, in einen auf einem
Maschinenprofil basierenden Maschinenkatalog in einer Azure-Umgebung
konvertieren

Sie kdnnen eine VM oder eine Vorlagenspezifikation als Maschinenprofileingabe verwenden, um
einen Maschinenkatalog, der nicht auf Maschinenprofilen basiert, in einen auf einem Maschinenprofil
basierenden Maschinenkatalog zu konvertieren. Vorhandene und neue virtuelle Maschinen, die dem
Katalog hinzugefiigt werden, (ibernehmen Eigenschaftswerte aus dem Maschinenprofil, sofern sie
nicht durch explizite benutzerdefinierte Eigenschaften tiberschrieben werden.

Hinweis:

Ein Maschinenkatalog, der auf einem Maschinenprofil basiert, kann nichtin einen Maschinenkat-
alog geandert werden, der nicht auf einem Maschinenprofil basiert.

Gehen Sie hierzu folgendermalien vor:

1. Erstellen Sie einen persistenten oder nicht persistenten Maschinenkatalog mit VMs und ohne
Maschinenprofil.

2. Offnen Sie das PowerShell-Fenster.

3. Fiihren Sieden BefehlSet-ProvScheme aus,umdie Eigenschaftswerte aus dem Maschinenpro-
filauf die neuen VMs anzuwenden, die dem Maschinenkatalog hinzugefiigt werden. Beispiel:

Set-ProvScheme = Set-ProvScheme -ProvisioningSchemeName xxxx -
MachineProfile XDHyp:\HostingUnits<HostingUnitName>\
machineprofile.folder<ResourceGroupName><TemplateSpecName><
VersionName>
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<!--NeedCopy-->

4. Fihren Sie den Befehl Set-ProvVMUpdateTimeWindow aus, um die Eigenschaftswerte aus
dem Maschinenprofil auf die vorhandenen VMs des Maschinenkatalogs anzuwenden. Beispiel:

Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName xxxx -VMName <
List-0f-Vm-Names> -StartsNow -DurationInMinutes -1
<!--NeedCopy-->

5. Starten Sie die vorhandenen VMs neu, um die Eigenschaftswerte aus dem Maschinenprofil zu
erhalten.

Maschinenkataloge mit vertrauenswiirdigem Start

Zur problemlosen Erstellung eines Maschinenkatalogs mit vertrauenswirdigem Start verwenden Sie:

+ Ein Maschinenprofil mit vertrauenswiirdigem Start

+ Eine VM-Grofie, die vertrauenswirdigen Start unterstiitzt

+ Eine Windows-VM-Version, die vertrauenswiirdigen Start unterstiitzt Derzeit unterstiitzen Win-
dows 10, 2016, 2019 und 2022 den vertrauenswiirdigen Start.

Wichtig:

Ein vertrauenswiirdiger Start erfordert die Erstellung neuer VMs. Sie konnen den ver-
trauenswirdigen Start nicht auf vorhandenen VMs aktivieren, die urspriinglich ohne erstellt

wurden.

Fuhren Sie den folgenden Befehl aus, um den Bestand des Citrix DaaS-Angebots anzuzeigen und zu
ermitteln, ob die VM-Grole den vertrauenswiirdigen Start unterstitzt:

1. Offnen Sie ein PowerShell-Fenster.
2. Fiuhren Sie asnp citrix* aus, um die Citrix-spezifischen PowerShell-Module zu laden.
3. Fuhren Sie den folgenden Befehl aus:

$s = (ls XDHyp:\HostingUnits<name of hosting unit>\serviceoffering
.folder"<VM size>.serviceoffering)
<!--NeedCopy-->

4. FihrenSie $s | select -ExpandProperty Additionaldata aus.
5. Priifen Sie den Wert des Attributs SupportsTrustedLaunch.

« Wenn SupportsTrustedLaunch der True ist, unterstiitzt die VM-Grofte den ver-
trauenswiirdigen Start.
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« WennSupportsTrustedLaunch Falseist, unterstiitzt die VM-GréRe den vertrauenswiirdi-
gen Start nicht.

Bei Azure-PowerShell kdnnen Sie den folgenden Befehl verwenden, um die VM-GréRen zu ermitteln,
die den vertrauenswirdigen Start unterstiitzen:

(Get-AzComputeResourceSku | where {

$\_.Locations.Contains(Sregion) -and ($\_.Name -eq "<VM size>") }
)[0] .Capabilities
<!--NeedCopy-->

Die folgenden Beispiele veranschaulichen, welche von dem Azure PowerShell-Befehl zurlickgegebe-
nen VMs den vertrauenswirdigen Start unterstiitzen.

« Beispiel 1: Wenn die Azure-VM nur Generation 1 unterstiitzt, unterstiitzt die VM keinen ver-
trauenswirdigen Start. Daher wird TrustedLaunchDisabled nicht angezeigt, wenn Sie den
Azure PowerShell-Befehl ausgefiihrt haben.

« Beispiel2: Wenn die Azure-VM nur Generation 2 unterstiitzt und der Wertvon TrustedLaunchDisabled
Trueist, unterstiitzt die Generation 2-VM-Grof3e den vertrauenswiirdigen Start nicht.

+ Beispiel 3: Wenn die Azure-VM nur Generation 2 unterstiitzt und TrustedLaunchDisabled
nicht angezeigt wird, wenn Sie den Azure PowerShell-Befehl ausgefiihrt haben, unterstiitzt die
Generation 2-VM-Grof3e den vertrauenswiirdigen Start.

Weitere Informationen zum vertrauenswirdigen Start fiir virtuelle Azure-Maschinen finden Sie in dem
Microsoft-Dokument Vertrauenswiirdiger Start fiir Azure-VMs.

Fehler beim Erstellen von Maschinenkatalogen mit vertrauenswiirdigem Start

Beim Erstellen eines Maschinenkatalogs mit vertrauenswirdigem Start treten in den folgenden
Szenarien Fehler auf:

Szenario Fehler

Sie wahlen beim Erstellen eines nicht MachineProfileNotSupportedForUnmanagedCatalog
verwalteten Katalogs ein Maschinenprofil aus.

Sie wahlen beim Erstellen eines Katalogs mit SecurityTypeNotSupportedForUnmanagedDisk
einem nicht verwalteten Datentrager als

Masterimage ein Maschinenprofil, das den

vertrauenswirdigen Start unterstiitzt.

Sie wahlen beim Erstellen eines verwalteten MachineProfileNotFoundForTrustedLaunchMasterIm:
Katalogs mit einer Masterimagequelle, deren

Sicherheitstyp “vertrauenswiirdiger Start” ist,

kein Maschinenprofil aus.
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Szenario Fehler

Sie wahlen ein Maschinenprofil aus, dessen SecurityTypeConflictBetweenMasterImageAndMachii
Sicherheitstyp sich von dem des Masterimages
unterscheidet.

Sie wahlen eine VM-Grolie, die den MachineSizeNotSupportTrustedLaunch
vertrauenswirdigen Start nicht unterstiitzt,

verwenden aber beim Erstellen eines Katalogs

ein Masterimage, das den vertrauenswiirdigen

Start unterstitzt.

Verwenden von Eigenschaftswerten fiir Maschinenprofile

Der Maschinenkatalog verwendet die folgenden Eigenschaften, die in den benutzerdefinierten Eigen-
schaften definiert sind:

+ Verfuigbarkeitszone
« ID der dedizierten Hostgruppe
+ ID des Datentragerverschliisselungssatzes

Betriebssystemtyp

Lizenztyp

Speichertyp

Wenn diese benutzerdefinierten Eigenschaften nicht explizit definiert sind, werden die Eigen-
schaftswerte liber die ARM-Vorlagenspezifikation oder VM festgelegt, je nachdem, was als Maschi-
nenprofil verwendet wird. Wenn ServiceOffering nicht angegeben ist, wird der Wert liber das
Maschinenprofil festgelegt.

Hinweis:

Wenn einige der Eigenschaften im Maschinenprofil fehlen und nicht in den benutzerdefinierten
Eigenschaften definiert sind, werden die Standardwerte der Eigenschaften angewendet, soweit
zutreffend.

Im folgenden Abschnitt werden einige Szenarios fiir New-ProvScheme und Set-ProvScheme
beschrieben, wenn fiir CustomProperties entweder alle Eigenschaften definiert sind oder Werte
aus dem MachineProfile abgeleitet werden.

« New-ProvScheme-Szenarios

- Im MachineProfile sind alle Eigenschaften definiert und CustomProperties sind nicht
definiert. Beispiel:

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 148



Citrix Virtual Apps and Desktops 7 2305

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit\

machineprofile.folder\azure.resourcegroup\mpA.vm"

Die folgenden Werte werden als benutzerdefinierte Eigenschaften fiir den Katalog fest-

gelegt:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpA-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<mpA
-value>"/>

<Property xsi:type="StringProperty" Name='"LicenseType" Value=
"<mpA-value>"/>

<Property xsi:type="StringProperty" Name="DiskEncryptionSetId
" Value="<mpA-value>"/>

<Property xsi:type="StringProperty" Name="
DedicatedHostGroupId" Value="<mpA-value>"/>

<Property xsi:type="StringProperty" Name="Zones" Value="<mpA-
value>"/>

</CustomProperties>

<!--NeedCopy—-->

- Im MachineProfile sind einige Eigenschaften definiert und CustomProperties sind nicht

definiert. Beispiel: Im MachineProfile sind nur LicenseType und OsType festgelegt.

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit\

machineprofile.folder\azure.resourcegroup\mpA.vm"

Die folgenden Werte werden als benutzerdefinierte Eigenschaften fiir den Katalog fest-

gelegt:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="0SType" Value="<mpA
-value>"/>

<Property xsi:type="StringProperty" Name='"LicenseType" Value=
"<mpA-value>"/>

</CustomProperties>

<!--NeedCopy-->

- Sowohlim MachineProfile als auch in CustomProperties sind alle Eigenschaften definiert.
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Beispiel:

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit\
machineprofile.folder\azure.resourcegroup\mpA.vm'"-CustomProperties

$CustomPropertiesA

Benutzerdefinierte Eigenschaften haben Prioritdt. Die folgenden Werte werden als
benutzerdefinierte Eigenschaften fiir den Katalog festgelegt:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<
CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="DiskEncryptionSetId
" Value="<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="
DedicatedHostGroupId" Value='"<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="Zones" Value="<
CustomPropertiesA-value>"/>

</CustomProperties>

<!--NeedCopy-->

- Einige Eigenschaften sind im MachineProfile definiert und einige Eigenschaften sind in Cus-
tomProperties definiert. Beispiel:

* CustomProperties definieren LicenseType und StorageAccountType
* MachineProfile definiert LicenseType, OsType und Zonen

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit\
machineprofile.folder\azure.resourcegroup\mpA.vm'"-CustomProperties

$CustomPropertiesA

Die folgenden Werte werden als benutzerdefinierte Eigenschaften fiir den Katalog fest-
gelegt:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesA-value>"/>
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<Property xsi:type="StringProperty" Name="0SType" Value='"<mpA
-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"<CustomPropertiesA-value>"/>

<Property xsi:type="StringProperty" Name="Zones" Value="<mpA-
value>"/>

</CustomProperties>

<!--NeedCopy-->

- Einige Eigenschaften sind im MachineProfile definiert und einige Eigenschaften sind in Cus-
tomProperties definiert. Dariiber hinaus ist ServiceOffering nicht definiert. Beispiel:

* CustomProperties definieren StorageType
* MachineProfile definiert LicenseType

New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit
\machineprofile.folder\azure.resourcegroup\mp.vm"

-ServiceOffering "XDHyp:\HostingUnits\azureunit\
serviceoffering.folder<explicit-machine-size>.
serviceoffering"

<!--NeedCopy-->

Die folgenden Werte werden als benutzerdefinierte Eigenschaften fiir den Katalog fest-
gelegt:

Get-ProvScheme | select ServiceOffering
serviceoffering.folder<explicit-machine-size>.serviceoffering

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="explicit-storage-type"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"value-from-machineprofile"/>

</CustomProperties>

<!--NeedCopy-->

- Wenn der OsType weder in CustomProperties noch im MachineProfile definiert ist, gilt Fol-
gendes:

* Der Wert wird aus dem Masterimage gelesen.
* |st das Masterimage ein nicht verwalteter Datentrager, ist der OsType auf Windows
eingestellt. Beispiel:
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New-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit\
machineprofile.folder\azure.resourcegroup\mpA.vm'"-MasterImageVM
"XDHyp:\HostingUnits\azureunit\image.folder\linux-master-image.

manageddisk"

Der Wert aus dem Masterimage wird in die benutzerdefinierten Eigenschaften
geschrieben, in diesem Fall Linux.

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="0OSType" Value="
Linux"/>

</CustomProperties>

<!--NeedCopy—-->

+ Set-ProvScheme-Szenarios
- Einvorhandener Katalog mit:

* CustomProperties fiir StorageAccountType und OsType
* MachineProfile mpA.vm, das Zonen definiert

- Updates:

* MachineProfile mpB.vm, das StorageAccountType definiert
* Ein neuer Satz von benutzerdefinierten Eigenschaften SCustomPropertiesB, der Li-
censeType und OsType definiert

Set-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit\
machineprofile.folder\azure.resourcegroup\mpB.vm'"-CustomProperties

$CustomPropertiesB

Die folgenden Werte werden als benutzerdefinierte Eigenschaften fiir den Katalog fest-
gelegt:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpB-value>"/>

<Property xsi:type="StringProperty" Name="0SType'" Value="<
CustomPropertiesB-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"<CustomPropertiesB-value>"/>
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</CustomProperties>
<!--NeedCopy-->

- Einvorhandener Katalog mit:

* CustomProperties fiir StorageAccountType und OsType
* MachineProfile mpA.vm, das StorageAccountType und LicenseType definiert

- Updates:

* Ein neuer Satz von benutzerdefinierten Eigenschaften $CustomPropertiesB, der Stor-
ageAccountType und OsType definiert.

Set-ProvScheme -CustomProperties $CustomPropertiesB

Die folgenden Werte werden als benutzerdefinierte Eigenschaften fiir den Katalog fest-
gelegt:

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<CustomPropertiesB-value>"/>

<Property xsi:type="StringProperty" Name="0SType" Value="<
CustomPropertiesB-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mp-A-value>"/>

</CustomProperties>

<!--NeedCopy-->

- Einvorhandener Katalog mit:

* CustomProperties filir StorageAccountType und OsType
* MachineProfile mpA. vm, das Zonen definiert

- Updates:

* Ein MachineProfile mpB.vm, das StorageAccountType und LicenseType definiert
* ServiceOfferingist nicht angegeben

Set-ProvScheme -MachineProfile "XDHyp:\HostingUnits\azureunit)\

machineprofile.folder\azure.resourcegroup\mpB.vm"

Die folgenden Werte werden als benutzerdefinierte Eigenschaften fiir den Katalog fest-
gelegt:

Get-ProvScheme | select ServiceOffering
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serviceoffering.folder<value-from-machineprofile>.
serviceoffering

Get-ProvScheme | select CustomProperties

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="StorageAccountType"
Value="<mpB-value>"/>

<Property xsi:type="StringProperty" Name="0SType'" Value="<
prior-CustomProperties-value>"/>

<Property xsi:type="StringProperty" Name="LicenseType" Value=
"<mpB-value>"/>

</CustomProperties>

<!--NeedCopy—-->

Azure-serverseitige Verschliisselung

Citrix Virtual Apps and Desktops und Citrix DaaS unterstiitzen vom Kunden verwaltete Schlussel
fir verwaltete Azure-Datentrager (iber Azure Key Vault. Mit dieser Unterstiitzung konnen Sie lhre
Unternehmens- und Compliance-Anforderungen verwalten, indem Sie die verwalteten Datentrager
des Maschinenkatalogs mit lhrem eigenen Schlissel verschliisseln. Weitere Informationen finden
Sie unter Serverseitige Verschlusselung von Azure Disk Storage.

Bei Verwendung dieses Features fiir verwaltete Datentrager gilt Folgendes:

+ Um den Schliissel zu andern, mit dem ein Datentrager verschlisselt ist, andern Sie den
aktuellen Schliissel im DiskEncryptionSet. Alle dem DiskEncryptionSet zugeordneten
Ressourcen werden dann mit dem neuen Schliissel verschlisselt.

+ Wenn Sie den Schliissel deaktivieren oder l6schen, werden alle VMs mit Datentragern, die den
Schlussel verwenden, automatisch heruntergefahren. Nach dem Herunterfahren konnen die
VMs erst wieder verwendet werden, wenn Sie den Schliissel wieder aktivieren oder einen neuen
Schliissel zuweisen. Kataloge, die den Schliissel verwenden, konnen nicht aktiviert werden und
Sie konnen solchen Katalogen keine VMs hinzufligen.

Wichtige Uberlegungen bei der Verwendung vom Kunden verwalteter Schliissel

Beachten Sie die folgenden Punkte bei der Verwendung dieses Features:

+ Alle zu von Kunden verwalteten Schliisseln gehdrenden Ressourcen (Azure Key Vaults,
Datentragerverschliisselungssatze, VMs, Datentrdger und Snapshots) miissen demselben
Abonnement und derselben Region angehoren.
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+ Ein einmal aktivierter kundenverwalteter Schliissel kann nicht mehr deaktiviert werden. Wenn
Sie einen kundenverwalteten Schliissel deaktivieren oder entfernen méchten, kopieren Sie alle
Daten auf einen anderen verwalteten Datentrager, fiir den der Schliissel nicht verwendet wird.

+ Datentrdger, die aus verschlisselten benutzerdefinierten Images mit serverseitiger Verschlus-
selung und einem kundenverwalteten Schlissel erstellt wurden, miissen mit demselben kun-
denverwalteten Schliissel verschlisselt werden. Diese Datentrager miissen im selben Abon-
nement sein.

+ Snapshots von Datentragern, die mit serverseitiger Verschliisselung und einem kundenverwal-
teten Schliissel verschliisselt wurden, miissen mit demselben kundenverwalteten Schliissel ver-
schliisselt werden.

+ Datentrager, Snapshots und Images, die mit kundenverwalteten Schliisseln verschliisselt wur-
den, kdnnen nicht in anderen Ressourcengruppen oder Abonnements verschoben werden.

+ Verwaltete Datentrager, die mit Azure Disk Encryption verschliisselt sind oder es zuvor einmal
waren, konnen nicht mit kundenverwalteten Schliisseln verschliisselt werden.

« Auf der Microsoft-Website finden Sie Informationen zu Limits fiir Datentragerverschlis-
selungssatze pro Region.

Hinweis:

Weitere Informationen zum Konfigurieren der Azure-serverseitigen Verschlisselung finden Sie
unter Schnellstart: Key Vault-Erstellung mit dem Azure-Portal .

Vom Kunden verwalteter Schliissel fiir Azure

Beim Erstellen eines Maschinenkatalogs konnen Sie wahlen, ob Daten auf den im Katalog bereitzustel-
lenden Maschinen verschlisselt werden sollen. Die serverseitige Verschllisselung mit einem vom Kun-
den verwalteten Schliissel ermoglicht die Verwaltung der Verschlisselung auf der Ebene verwalteter
Datentrager und das Schiitzen von Daten auf den Maschinen im Katalog. Ein Datentragerverschliis-
selungssatz (DES) reprasentiert einen vom Kunden verwalteten Schliissel. Um das Feature zu nutzen,
mussen Sie zuerst einen DES in Azure erstellen. Ein DES hat folgendes Format:

e /subscriptions/12345678-1234-1234-1234-123456789012/resourceGroups/
Sample-RG/providers/Microsoft.Compute/diskEncryptionSets/SampleEncryptionSet

Wahlen Sie einen DES aus der Liste aus. Der ausgewahlte DES muss sich im selben Abonnement und
in derselben Region wie lhre Ressourcen befinden. Wenn lhr Image mit einem DES verschlusselt ist,
verwenden Sie beim Erstellen des Maschinenkatalogs denselben DES. Sie kdnnen den DES nicht mehr
andern, wenn Sie den Katalog erstellt haben.
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Wenn Sie einen Katalog mit einem Schlissel erstellen und spater den entsprechenden DES in Azure

deaktivieren, kdnnen Sie die Maschinen im Katalog nicht mehr einschalten und diesem keine Maschi-

nen mehr hinzufiigen.

Um einen Maschinenkatalog liber PowerShell-Befehle zu erstellen, wobei der Verschliisselungsschliis-

sel kundenseitig verwaltet wird, fiihren Sie folgende Schritte aus:

1.

2.

Offnen Sie ein PowerShell-Fenster.

Flhren Sie asnp citrix* aus, um die Citrix-spezifischen PowerShell-Module zu laden.

Geben Sie cd xdhyp:/ ein.

Geben Sie cd .\HostingUnits\ (your hosting unit) ein.

Geben Sie cd diskencryptionset.folder ein.

Geben Sie dir ein, um die Liste der Datentragerverschliisselungssets abzurufen.

Kopieren Sie die ID eines Datentragerverschliusselungssets.

Erstellen Sie die Zeichenfolge einer benutzerdefinierten Eigenschaft, die die ID des Daten-

tragerverschliisselungssets enthalt. Beispiel:

$customProperties = "<CustomProperties xmlns=""http://schemas.

citrix.com/2014/xd/machinecreation™" xmlns:xsi=""http://www.w3.

org/2001/XMLSchema-instance ">

<Property xsi:type=""StringProperty "
Value=""Standard_LRS™" />

<Property xsi:type=""StringProperty "
False'" />

<Property xsi:type='"StringProperty "
=""false'" />

<Property xsi:type=""StringProperty "
Value=""true " />

<Property xsi:type='"StringProperty "

Name=""StorageAccountType "
Name=""persistWBC " Value=""
Name=""PersistOsDisk " Value
Name=""UseManagedDisks "

Name=""DiskEncryptionSetId "

Value=""/subscriptions/0Oxxx4xxx—xXxb=4bxx=XXXX=XXXXXXXX /

resourceGroups/abc/providers/Microsoft.Compute/

diskEncryptionSets/abc-des ™ "/>
</CustomProperties>
<!--NeedCopy—-->

9. Erstellen Sie einen Identitatspool, falls noch nicht vorhanden. Beispiel:

10.

New-AcctIdentityPool -IdentityPoolName idPool -NamingScheme ms## -

Domain def.local -NamingSchemeType Numeric

<!--NeedCopy-->

Flihren Sie den Befehl New-ProvScheme aus. Beispiel:
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New-ProvScheme -CleanOnBoot -HostingUnitName "name" -
IdentityPoolName "name" -InitialBatchSizeHint 1
-MasterImageVM "XDHyp:\HostingUnits\azure-res2\image.folder\def.
resourcegroup\def.snapshot"
-NetworkMapping @{
"O"="XDHyp:\HostingUnits\azure-res2\virtualprivatecloud. folder)\
def.resourcegroup\def-vnet.virtualprivatecloud\subnetl.network

n }

-ProvisioningSchemeName '"name"

-ServiceOffering "XDHyp:\HostingUnits\azure-res2\serviceoffering.
folder\Standard_DS2_v2.serviceoffering"

-MachineProfile "XDHyp:\HostingUnits<adnet>\machineprofile.folder<
def.resourcegroup><machine profile vm.vm>"

-CustomProperties $customProperties

<!--NeedCopy-->

11. Beenden Sie die Erstellung des Maschinenkatalogs.

Azure-Datentragerverschliisselung auf dem Host

Sie kdnnen einen MCS-Maschinenkatalog mit Verschliisselung auf dem Host erstellen. Derzeit unter-
stlitzen die Maschinenerstellungsdienste (MCS) nur den Maschinenprofilworkflow fiir dieses Feature.
Sie konnen eine VM oder eine Vorlagenspezifikation als Eingabe flir ein Maschinenprofil verwenden.

Bei diesem Verschllisselungsverfahren werden Daten nicht liber den Azure-Speicher verschliis-
selt. Die Daten werden auf dem Hostserver verschlisselt und dann verschliisselt durch den
Azure-Speicherserver geleitet. Es kommt also zu einer End-to-End-Verschliisselung der Daten.

Einschrankungen:
Die Azure-Datentragerverschlisselung auf dem Host:

+ wird nicht fiir alle Azure-Maschinengrofien unterstiitzt.
« ist nicht kompatibel mit der Azure-Datentragerverschliisselung.

Erstellen eines Maschinenkatalogs mit Verschliisselung auf dem Host:

1. Priifen Sie, ob die Verschliisselung auf dem Host fiir Ihr Abonnement aktiviert ist. Weitere
Informationen hierzu finden Sie unter https://learn.microsoft.com/en-us/rest/api/resources/
features/get?tabs=HTTP/. Wenn das Feature nicht aktiviert ist, missen Sie es fiir das Abon-
nement aktivieren. Informationen zur Aktivierung des Features fiir Ihr Abonnement finden Sie
unter  https://learn.microsoft.com/en-us/azure/virtual-machines/disks-enable-host-based-
encryption-portal?tabs=azure-powershell#prerequisites/.
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2. Priifen Sie, ob die Verschliisselung auf dem Host fiir die vorliegende Azure-VM-GroRe unterstiitzt
wird. Fihren Sie dazu in einem PowerShell-Fenster einen der folgenden Befehle aus:

PS XDHyp:\Connections<your connection>\east us.region\
serviceoffering.folder>
<!--NeedCopy-->

PS XDHyp:\HostingUnits<your hosting unit>\serviceoffering.folder>
<!--NeedCopy-->

3. Erstellen Sie eine VM oder Vorlagenspezifikation als Eingabe fiir das Maschinenprofil, im Azure-
Portal mit aktivierter Verschliisselung auf dem Host.

« Wenn Sie eine VM erstellen mochten, wahlen Sie eine VM-GroRe, die die Verschliisselung
auf dem Host unterstiitzt. Nach dem Erstellen der VM ist die VM-Eigenschaft Encryption
at host aktiviert.

+ Wenn Sie eine Vorlagenspezifikation verwenden mochten, weisen Sie dem Parameter
Encryption at Host den Werttrue unter securityProfile zu.

4. Erstellen Sie einen MCS-Maschinenkatalog mit Maschinenprofilworkflow, indem Sie eine VM
oder Vorlagenspezifikation auswahlen.

« Datentrager/Betriebssystemdatentrager: Die Verschliisselung erfolgt liber einen kunden-
seitig verwalteten Schliissel und einen plattformseitig verwalteten Schliissel.

+ Kurzlebiger Betriebssystemdatentrager: Die Verschliisselung erfolgt nur {iber einen plat-
tformseitig verwalteten Schlissel.

« Cache-Datentrager: Die Verschliisselung erfolgt liber einen kundenseitig verwalteten
Schliissel und einen plattformseitig verwalteten Schlissel.

Sie konnen den Maschinenkatalog mithilfe von Web Studio oder liber PowerShell-Befehle er-
stellen.

Doppelte Verschliisselung auf verwalteten Datentragern

Sie kdnnen einen Maschinenkatalog mit doppelter Verschliisselung erstellen. Bei mit diesem Feature
erstellten Katalogen werden alle Datentrager serverseitig mit plattformseitig und kundenseitig ver-
walteten Schliisseln verschliisselt. Sie besitzen und verwalten den Azure Key Vault, den Verschliis-
selungsschliissel und die Datentragerverschliisselungssatze (DES).

Die doppelte Verschlisselung besteht aus der plattformseitigen Verschliisselung (Standard) und der
vom Kunden verwalteten Verschliisselung. Kunden, die ein hohes Sicherheitsniveau erfordern und
Risiken beziiglich des Verschlisselungsalgorithmus, der Implementierung oder kompromittierter
Schliissel befiirchten, konnen die doppelte Verschliisselung wahlen. Persistente Datentrager fiir 0S
und Daten, Snapshots und Images werden samtlich im Ruhezustand doppelt verschliisselt.
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Hinweis:

+ Siekodnnen einen Maschinenkatalog mit Web Studio und mit PowerShell-Befehlen erstellen
und aktualisieren.

« Sie konnen einen nicht auf Maschinenprofilen basierenden Workflow oder einen auf
Maschinenprofilen basierenden Workflow verwenden, um einen Maschinenkatalog mit
doppelter Verschliisselung zu erstellen oder zu aktualisieren.

« Wenn Sie einen nicht auf Maschinenprofilen basierenden Workflow verwenden, um einen
Maschinenkatalog zu erstellen, konnen Sie die gespeicherte DiskEncryptionSetId
wiederverwenden.

« Wenn Sie ein Maschinenprofil verwenden, konnen Sie eine VM- oder Vorlagenspezifikation

als Eingabe fiir das Maschinenprofil verwenden.

Einschrankungen:

Die doppelte Verschliisselung wird fiir Ultra Disk- und Premium SSD v2-Datentrdgern nicht un-
terstutzt.

Die doppelte Verschliisselung wird fiir nicht verwaltete Datentrager nicht unterstutzt.

Wenn Sie den mit einem Katalog verknipften DiskEncryptionSet-Schliissel deaktivieren, wer-
den die VMs des Katalogs deaktiviert.

Alle zu von Kunden verwalteten Schliisseln gehorenden Ressourcen (Azure Key Vaults,
Datentragerverschliisselungssatze, VMs, Datentrdger und Snapshots) miissen demselben
Abonnement und derselben Region angehdren.

Sie konnen maximal 50 Datentragerverschliisselungssatze pro Region und Abonnement
erstellen.

Sie kdnnen einen Maschinenkatalog, der bereits eine DiskEncryptionSetId hat, nicht mit
einer anderen DiskEncryptionSetId aktualisieren.

Maschinenkatalog mit doppelter Verschliisselung erstellen

1.

Erstellen Sie einen Azure Key Vault und DES mit plattformseitig und kundenseitig verwalteten
Schlisseln. Informationen zum Erstellen eines Azure Key Vault und eines DES finden Sie unter
Verwenden des Azure-Portals zum Aktivieren der doppelten Verschlisselung von ruhenden
Daten auf verwalteten Datentragern.

Um die in Ihrer Hostingeinheit verfligbaren DiskEncryptionSets anzuzeigen, gehen Sie wie folgt

vor:

a) Offnen Sie ein PowerShell-Fenster.
b) Fiihren Sie die folgenden PowerShell-Befehle aus:
i. asnp citrix*
ii. cd xdhyp:
iii. cd HostingUnits
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iv. cd NamelhrerHostingeinheit (z. B. azure-east)

v. cd diskencryptionset.folder

vi. dir
Siekdnnen eine ID des DiskEncryptionSet verwenden, um einen Katalog unter Verwendung
benutzerdefinierter Eigenschaften zu erstellen oder zu aktualisieren.

3. Wenn Sie einen Maschinenprofilworkflow verwenden mochten, erstellen Sie eine VM- oder Vor-
lagenspezifikation als Eingabe fiir das Maschinenprofil.

« Wenn Sie eine VM als Maschinenprofileingabe verwenden mochten:
a) Erstellen Sie eine VM im Azure-Portal.
b) Gehen Sie zu Datentrdger > Schliisselverwaltung, um die VM direkt mit einem
DiskEncryptionSetID zu verschlisseln.
« Wenn Sie eine Vorlagenspezifikation als Maschinenprofileingabe verwenden mochten:
a) Fligen Sie in der Vorlage unter properties>storageProfile>osDisk>
managedDisk den Parameter diskEncryptionSet hinzu und fligen Sie die ID
des DES fiir die doppelte Verschliisselung hinzu.

4. Erstellen Sie den Maschinenkatalog.

+ Wenn Sie Web Studio verwenden, fiihren Sie zusatzlich zu den Schritten unter Maschi-
nenkataloge erstellen einen der folgenden Schritte aus.

- Wenn Sie keinen auf Maschinenprofilen basierenden Workflow verwenden, wahlen
Sie auf der Seite Datentragereinstellungen die Option Verwenden Sie den folgen-
den Schliissel, um Daten auf jeder Maschine zu verschliisseln. Wahlen Sie dann
den DES fiir die doppelte Verschliisselung aus der Dropdownliste aus. Fahren Sie mit
der Erstellung des Katalogs fort.

- Wenn Sie den Maschinenprofil-Workflow verwenden, wahlen Sie auf der Seite Mas-
terimage ein Masterimage und ein Maschinenprofil aus. Stellen Sie sicher, dass die
Eigenschaften des Maschinenprofils eine DES-ID enthalten.

Alle im Katalog erstellten Maschinen werden mit dem Schliissel doppelt verschliisselt, der
dem von lhnen ausgewahlten DES zugeordnet ist.

« Wenn Sie PowerShell-Befehle verwenden, fiihren Sie einen der folgenden Schritte aus:

- Wenn Sie keinen auf Maschinenprofilen basierenden Workflow verwenden,
figen Sie dem Befehl New-ProvScheme die benutzerdefinierte Eigenschaft
DiskEncryptionSetId hinzu. Beispiel:

New-ProvScheme -CleanOnBoot -CustomProperties '<
CustomProperties xmlns="http://schemas.citrix.com/2014/
xd/machinecreation" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">
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<Property xsi:type="StringProperty" Name="UseManagedDisks"
Value="true" />

<Property xsi:type="StringProperty" Name="
StorageAccountType" Value="Premium_LRS" />

<Property xsi:type="StringProperty" Name="
DiskEncryptionSetId" Value="/subscriptions/12345678-
XXXX=1234-1234-123456789012/resourceGroups/Sample-RG/
providers/Microsoft.Compute/diskEncryptionSets/
SampleEncryptionSet" />

</CustomProperties>'

-HostingUnitName "Redacted"

-IdentityPoolName "Redacted"

-InitialBatchSizeHint 1

-MasterImageVM "Redacted"

-NetworkMapping @{

"O"="Redacted" }

-ProvisioningSchemeName '"Redacted"
-ServiceOffering "Redacted"
<!--NeedCopy-->

- Wenn Sie einen Maschinenprofil-basierten Workflow verwenden, verwenden Sie eine
Maschinenprofileingabe im Befehl New-ProvScheme. Beispiel:

New-ProvScheme -CleanOnBoot

-HostingUnitName azure-east

-IdentityPoolName aio-ip

-InitialBatchSizeHint 1

-MasterImageVM XDHyp:\HostingUnits\azure-east\image.folder
\abc.resourcegroup\fgb-vda-snapshot.snapshot

-NetworkMapping @{

"O"="XDHyp:\HostingUnits\azure-east\virtualprivatecloud.
folder\apa-resourceGroup.resourcegroup\apa-
resourceGroup-vnet.virtualprivatecloud\default.network"

}

-ProvisioningSchemeName aio-test

-MachineProfile XDHyp:\HostingUnits\azure-east)\
machineprofile.folder\abc.resourcegroup\abx-mp.
templatespec\1.0.0.templatespecversion

<!--NeedCopy-->

5. SchlieRen Sie die Katalogerstellung mit dem Remote-Powershell-SDK ab. Informationen zum
Erstellen eines Katalogs mit dem Remote PowerShell SDK finden Sie unter https://developer-
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docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/creating-a-catalog/. Alle
im Katalog erstellten Maschinen werden mit dem Schliissel doppelt verschliisselt, der dem von
Ihnen ausgewahlten DES zugeordnet ist.

Unverschliisselten Katalog zur Verwendung der doppelten Verschliisselung konvertieren

Sie konnen den Verschlisselungstyp eines Maschinenkatalogs nur aktualisieren (mithilfe be-
nutzerdefinierter Eigenschaften oder eines Maschinenprofils), wenn der Katalog zuvor unverschlis-
selt war.

+ Wenn Sie keinen auf Maschinenprofilen basierenden Workflow verwenden, fiigen Sie dem Be-
fehl Set-ProvScheme die benutzerdefinierte Eigenschaft DiskEncryptionSetld hinzu. Beispiel:

Set-ProvScheme -ProvisioningSchemeName "SampleProvSchemeName"
-CustomProperties '<CustomProperties xmlns="http://schemas.citrix
.com/2014/xd/machinecreation”" xmlns:xsi="http://www.w3.0rg

/2001 /XMLSchema-instance'">

<Property xsi:type="StringProperty" Name="DiskEncryptionSetId"
Value="/subscriptions/12345678-xxxx-1234-1234-123456789012/
resourceGroups/Sample-RG/providers/Microsoft.Compute/
diskEncryptionSets/SampleEncryptionSet" />

</CustomProperties>'

<!--NeedCopy-->

« Wenn Sie einen Maschinenprofil-basierten Workflow verwenden, verwenden Sie eine Maschi-
nenprofileingabe im Befehl Set-ProvScheme. Beispiel:

Set-ProvScheme -ProvisioningSchemeName mxiao-test -MachineProfile
XDHyp:\HostingUnits\azure-east\machineprofile.folder\aelx.
resourcegroup\elx-mp.templatespec\1.0.0.templatespecversion
<!--NeedCopy—-->

Alle neuenVMs, die Sie dem Katalog hinzufiigen, werden nun mit dem Schliissel doppelt verschlisselt,
der dem von lhnen ausgewahlten DES zugeordnet ist.

Uberpriifen Sie, ob ein Katalog doppelt verschliisselt ist

« In Web Studio:

1. Gehen Sie zu Maschinenkataloge.

2. Wahlen Sie den Katalog aus, den Sie tberpriifen mochten. Klicken Sie am unteren Bild-
schirmrand auf die Registerkarte Vorlageneigenschaften.

3. Uberpriifen Sie unter Azure-Details die DES-ID in Datentrégerverschliisselungssatz. Ist
die DES-ID des Katalogs leer, ist der Katalog nicht verschlisselt.
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4. Vergewissern Sie sich im Azure-Portal, dass es sich bei dem Verschliisselungstyp des der
DES-ID zugeordneten DES um plattformseitig und kundenseitig verwaltete Schliissel han-
delt.

« Mit PowerShell:
1. Offnen Sie das PowerShell-Fenster.
2. Fihren Sie asnp citrixx* aus,um die Citrix-spezifischen PowerShell-Module zu laden.

3. Verwenden Sie Get-ProvScheme, um die Informationen des Maschinenkatalogs abzu-
rufen. Beispiel:

Get-ProvScheme -ProvisioningSchemeName "SampleProvSchemeName"
<!--NeedCopy—-->

4. Rufen Sie die benutzerdefinierte DES-ID-Eigenschaft des Maschinenkatalogs ab. Beispiel:

<Property xsi:type="StringProperty" Name="DiskEncryptionSetId"
Value="/subscriptions
/12345678-1234-1234-1234-123456789012/resourceGroups/Sample
-RG/providers/Microsoft.Compute/diskEncryptionSets/
SampleEncryptionSet" />

<!--NeedCopy-->

5. Vergewissern Sie sich im Azure-Portal, dass es sich bei dem Verschliisselungstyp des der
DES-ID zugeordneten DES um plattformseitig und kundenseitig verwaltete Schliissel han-
delt.

Azure-Ressourcengruppen

Azure Provisioning-Ressourcengruppen sind eine Methode des Provisionings von VMs, uiber die Be-
nutzern Anwendungen und Desktops bereitgestellt werden. Wenn Sie einen MCS-Maschinenkatalog
erstellen, kdnnen Sie vorhandene, leere Azure-Ressourcengruppen hinzufligen oder neue erstellen.
Informationen zu Azure-Ressourcengruppen finden Sie in der Dokumentation von Microsoft.

Verwendung von Azure-Ressourcengruppen

Es gibt keine Beschrankung fiir die Anzahl der virtuellen Maschinen, verwalteten Datentrager, Snap-
shots und Images pro Azure-Ressourcengruppe. (Die Beschrankung auf 240 VMs pro 800 verwaltete
Datentrager pro Azure-Ressourcengruppe wurde entfernt.)

+ Wenn Sie zum Erstellen eines Maschinenkatalogs einen Dienstprinzipal mit vollem Giiltigkeits-
bereich verwenden, erstellen die Maschinenerstellungsdienste nur eine Azure-Ressourcengruppe
und verwenden nur diese Gruppe fiir den Katalog.
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« Wenn Sie zum Erstellen eines Maschinenkatalogs einen Dienstprinzipal mit eingeschranktem

Gultigkeitsbereich verwenden, miissen Sie eine leere, vorab erstellte Azure-Ressourcengruppe

fur den Katalog angeben.

Kurzlebige Azure-Datentrager

Ein kurzlebiger Azure-Datentrager ermoglicht die Umnutzung des Cachedatentragers oder tem-

poraren Datentragers zum Speichern des Betriebssystemdatentragers fiir eine virtuelle Azure-

Maschine. Dies ist nitzlich fiir Azure-Umgebungen, die anstelle von Standard-HDD-Datentragern leis-

tungsstarkere SSD-Datentrager erfordern. Zur Verwendung kurzlebiger Datentrager miissen Sie die

benutzerdefinierte Eigenschaft UseEphemeralOsDisk bei der Ausflihrung von New-ProvScheme

auf true festlegen.

Hinweis:

Wenn die benutzerdefinierte Eigenschaft UseEphemeralOsD1isk auf false festgelegt oder kein

Wert angegeben wird, verwenden alle bereitgestellten VDAs weiterhin einen bereitgestellten Be-

triebssystemdatentrager.

Nachfolgend finden Sie Beispiele benutzerdefinierter Eigenschaften zur Verwendung im Provision-

ingschema:
"CustomProperties": [
{
"Name" :
"Value":
}
b
{
"Name" :
"Value":
}
b
{
"Name" :
"Value":
}
b
{
"Name" :
"Value":

"UseManagedDisks",
"true"

"StorageType",
"Standard_LRS"

"UseSharedImageGallery",
"true"

"SharedImageGalleryReplicaRatio",
l|4®||
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}
)
{
"Name": "SharedImageGalleryReplicaMaximum",
"Value'": "10"
}
)
{
"Name": "LicenseType",
"Value": "Windows_Server"
}
)
{
"Name": "UseEphemeralOsDisk",
"Value": "true"
}

1,
<!--NeedCopy-->

Erstellen von Maschinen mit kurzlebigem Betriebssystemdatentrager

Kurzlebige Betriebssystemdatentrager werden (iber die Eigenschaft UseEphemeralOsDisk des Pa-
rameters CustomProperties gesteuert.

Wichtige Uberlegungen fiir kurzlebige Datentriger

Berlicksichtigen Sie die folgenden Einschrankungen, wenn Sie das Provisioning kurzlebiger Betrieb-
ssystemdatentrager mit New-ProvScheme durchfiihren:

+ Die fiir den Katalog verwendete VM-Grof3e muss kurzlebige Betriebssystemdatentrager unter-
stutzen.

+ Der einer VM-GroRRe zugeordnete Cachedatentrager oder temporare Datentrager muss groRRer
oder genauso grof3 sein wie der Betriebssystemdatentrager.

+ Dertemporare Datentrager muss grolRer als der Cachedatentrager sein.

Berlicksichtigen Sie diese Punkte auch bei folgenden Aufgaben:

+ Erstellen des Provisioningschemas.
« Andern des Provisioningschemas.
+ Aktualisieren des Images.

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 165



Citrix Virtual Apps and Desktops 7 2305

Kurzlebige Azure-Betriebssystemdatentrager und MCS-Speicheroptimierung (MCS-E/A)

Kurzlebige Azure-Betriebssystemdatentrager und MCS-E/A kdnnen nicht gleichzeitig aktiviert werden.

Wichtige Punkte:

+ Sie konnen keinen Maschinenkatalog mit gleichzeitig aktiviertem kurzlebigem Betriebssystem-
datentrager und MCS-E/A erstellen.

+ Die PowerShell-Parameter (UseWriteBackCache und UseEphemeralOsDisk) schlagen mit

entsprechender Fehlermeldung fehl, wenn Sie siein New-ProvScheme oder Set-ProvScheme
auf true festlegen.

+ Bei bestehenden Maschinenkatalogen, fiir die bei der Erstellung beide Features aktiviert wur-
den, ist weiterhin Folgendes moglich:

- Aktualisieren des Maschinenkatalogs
- Hinzufiigen oder Loschen von VMs
- Loschen des Maschinenkatalogs

Dedizierte Azure-Hosts

Sie kdnnen mit MCS das Provisioning von VMs auf dedizierten Azure-Hosts ausfiihren. Vor dem Provi-
sioning von VMs auf dedizierten Azure-Hosts filhren Sie folgende Schritte aus:

« Erstellen Sie eine Hostgruppe.
« Erstellen Sie Hosts in der Hostgruppe.

+ Stellen Sie sicher, dass genligend Hostkapazitat fiir die Erstellung von Katalogen und virtuellen
Maschinen reserviert ist.

Sie kdnnen einen Katalog mit Maschinen erstellen, deren Host-Tenancy liber das folgende PowerShell-
Skript definiert wird:

New-ProvScheme <otherParameters> -CustomProperties '<CustomProperties
xmlns="http://schemas.citrix.com/2014/xd/machinecreation" xmlns:xsi
="http://www.w3.0rg/2001/XMLSchema-instance">

<Property xsi:type="StringProperty" Name="HostGroupId" Value="
myResourceGroup/myHostGroup" />
...other Custom Properties...
</CustomProperties>
<!--NeedCopy-->

Wenn Sie mit MCS virtuelle Maschinen auf dedizierten Azure-Hosts bereitstellen, beriicksichtigen Sie
Folgendes:

« Eindedizierter Host ist eine Katalogeigenschaft und kann nach der Katalogerstellung nicht mehr
geandert werden. Dedizieren fiir Mandanten wird derzeit in Azure nicht unterstitzt.
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+ Bei Verwendung des Parameters HostGroupId ist eine vorkonfigurierte Azure-Hostgruppe in
der Region der Hostingeinheit erforderlich.

+ Die automatische Platzierung in Azure ist erforderlich. Das Feature beantragt das Onboarding
des mit der Hostgruppe verkniipften Abonnements. Weitere Informationen finden Sie unter VM
Scale Set on Azure Dedicated Hosts - Public Preview. Wenn die automatische Platzierung nicht
aktiviert ist, tritt in MCS bei der Katalogerstellung ein Fehler auf.

Azure Shared Image Gallery

Verwenden Sie die Azure Shared Image Gallery als Repository mit veroffentlichten Images fiir per MCS
bereitgestellte Maschinen in Azure. Sie kdnnen ein verdffentlichtes Image in der Image Gallery speich-
ern, um die Erstellung und Hydration von Betriebssystemdatentragern zu beschleunigen und die OS-
und Anwendungsstartzeiten nicht persistenter VMs zu verbessern. Shared Image Gallery enthalt die
folgenden drei Elemente:

+ Gallery: Hier werden Images gespeichert. MCS erstellt je eine Gallery fiir jeden Maschinenkata-
log.

« Imagedefinition: ~ Diese Definition enthdlt Informationen zum veroffentlichten Image
(Betriebssystemtyp/-zustand, Azure-Region). MCS erstellt eine Imagedefinition fiir jedes
Image, das fiir den Katalog erstellt wurde.

+ Imageversion: Jedes Image in einer Shared Image Gallery kann mehrere Versionen haben, und
jede Version kann mehrere Replikate in verschiedenen Regionen haben. Jedes Replikat ist eine
vollstéandige Kopie des veroffentlichten Images.

Hinweis:

Die Shared Image Gallery-Funktionist nur mit verwalteten Datentragern kompatibel. Sieist nicht
fir Legacy-Maschinenkataloge verfiigbar.

Weitere Informationen finden Sie unter Ubersicht tiber Azure Shared Image Gallery.

Maschinenkatalog mit Azure Compute Gallery-Image erstellen

Als Image zum Erstellen eines Maschinenkatalogs kdnnen Sie Images auswahlen, die Sie in der Azure
Compute Gallery erstellt haben.

Damit diese Images angezeigt werden, miissen Sie folgende Schritte ausfiihren:

1. Konfigurieren Sie eine Citrix Virtual Apps and Desktops-Site.

2. Stellen Sie eine Verbindung mit Azure Resource Manager her.

3. Erstellen Sie im Azure-Portal eine Ressourcengruppe. Weitere Informationen finden Sie unter
Erstellen einer Azure Shared Image Gallery tiber das Portal.

4. Erstellen Sie in der Ressourcengruppe eine Azure Compute Gallery.
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5.
6.

Erstellen Sie in der Azure Compute Gallery eine Image-Definition.
Erstellen Sie in der Imagedefinition eine Imageversion.

Verwenden Sie folgende PowerShell-Befehle, um einen Maschinenkatalog mit einem Image aus der

Azure Compute Gallery zu erstellen oder zu aktualisieren:

1.

2.

Offnen Sie ein PowerShell-Fenster.
Flhren Sie asnp citrixx aus,um die Citrix-spezifischen PowerShell-Module zu laden.

Wahlen Sie eine Ressourcengruppe und listen Sie dann alle Kataloge in der Ressourcengruppe
auf.

Get-ChildItem -LiteralPath @("XDHyp:\HostingUnits\testresource\
image.folder\sharedImageGalleryTest.resourcegroup")
<!--NeedCopy-->

Wahlen Sie einen Katalog und listen Sie dann alle Imagedefinitionen des Katalogs auf.

Get-ChildItem -LiteralPath @("XDHyp:\HostingUnits\testresource\
image.folder\sharedImageGalleryTest.resourcegroup\
sharedImageGallery.sharedimagegallery")

<!--NeedCopy-->

Wahlen Sie eine Imagedefinition und listen Sie dann alle Imageversionen der Imagedefinition
auf.

Get-ChildItem -LiteralPath @("XDHyp:\HostingUnits\testresource\
image.folder\sharedImageGalleryTest.resourcegroup\
sharedImageGallery.sharedimagegallery\sigtestimage.
imagedefinition")

<!--NeedCopy-->

. Zum Erstellen und Aktualisieren eines MCS-Katalogs verwenden Sie die folgenden Elemente:

+ Ressourcengruppe
Katalog
Katalogimagedefinition

Katalogimageversion

Informationen zum Erstellen eines Katalogs mit dem Remote PowerShell SDK finden Sie
unter https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/
creating-a-catalog/.
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Konfigurieren der Shared Image Gallery

Mit dem Befehl New-ProvScheme erstellen Sie ein Provisioningschema mit Unterstiitzung fiir Shared
Image Gallery. Verwenden Sie den Befehl Set-ProvScheme, um dieses Feature fiir ein Provision-
ingschema zu aktivieren bzw. deaktivieren und um die Replikatquote und die Anzahl maximaler Rep-
likate zu andern.

Zu Unterstutzung der Shared Image Gallery-Funktion wurden Provisioningschemata um drei
benutzerdefinierte Eigenschaften erweitert:

UseSharedImageGallery

+ Legt fest, ob die Shared Image Gallery zum Speichern der veroffentlichten Images verwendet
wird. Bei Auswahl von True wird das Image als Shared Image Gallery-Image gespeichert. An-
dernfalls wird es als Snapshot gespeichert.

« Gliltige Werte sind True und False.

+ Der Standardwert bei nicht definierter Eigenschaft ist False.

SharedImageGalleryReplicaRatio

« Definiert das Verhaltnis von Maschinen zu Replikaten der Galerie-Imageversion.

« Glltige Werte sind ganze Zahlen gréer als 0.

+ Bei nicht definierter Eigenschaft werden Standardwerte verwendet. Der Standardwert fiir per-
sistente Betriebssystemdatentrager betragt 1000 und der Standardwert fiir nicht-persistente
Betriebssystemdatentrager betragt 40.

SharedImageGalleryReplicaMaximum

+ Definiert die Anzahl maximaler Replikate fiir jede Galerie-Imageversion.

+ Glltige Werte sind ganze Zahlen grofer als 0.

+ Der Standardwert bei nicht definierter Eigenschaft ist 10.

« Azure unterstitzt derzeit bis zu 10 Replikate pro Galerie-Imageversion. Wenn diese Eigenschaft
aufeinen Wert festgelegt ist, der den Azure-Hochstwert Gibersteigt, versucht MCS, den angegebe-
nen Wert zu verwenden. Azure generiert einen Fehler, der von MCS protokolliert wird, und die
aktuelle Replikatanzahl wird unverandert beibehalten.

Tipp:

Wenn Sie die Shared Image Gallery zum Speichern eines veroffentlichten Images fir Kat-
aloge verwenden, die mit MCS bereitgestellt werden, legt MCS die Anzahl der Galerie-
Imageversionsreplikate basierend auf der Anzahl der Maschinen im Katalog, der Replikatquote
und der Anzahl maximaler Replikate fest. Zur Berechnung der Replikatanzahl wird die Maschi-
nenanzahl im Katalog durch die Replikatquote dividiert (und auf den nachsten Ganzzahlwert
aufgerundet) und dann gemall der Anzahl maximaler Replikate begrenzt. Ein Beispiel: Bei
eine Replikatquote von 20 und einem Hochstwert von 5 wird fiir 0-20 Maschinen ein Replikat
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erstellt, flir 21-40 Maschinen 2 Replikate, fiir 41-60 Maschinen 3 Replikate, fiir 61-80 Maschinen
4 Replikate und fiir 81 Maschinen (und mehr) 5 Replikate.

Anwendungsfall: Aktualisieren der Shared Image Gallery-Replikatquote und der Anzahl maxi-
maler Replikate

Dervorhandene Maschinenkatalog verwendet Shared Image Gallery. Verwenden Sie den Befehl Set-

ProvScheme, um die benutzerdefinierten Eigenschaften fiir alle vorhandenen Maschinen im Katalog

und alle zukiinftigen Maschinen zu aktualisieren:

Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties '

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"> <Property xsi:type="StringProperty" Name='"StorageType"
Value="Standard_LRS" /> <Property xsi:type="StringProperty" Name="
UseManagedDisks" Value="True"/> <Property xsi:type="StringProperty"
Name="UseSharedImageGallery" Value="True"/> <Property xsi:type="
IntProperty" Name="SharedImageGalleryReplicaRatio" Value="30"/> <
Property xsi:type="IntProperty" Name="
SharedImageGalleryReplicaMaximum" Value="20"/></CustomProperties>'

<!--NeedCopy-->

Anwendungsfall: Konvertieren eines Snapshot-Katalogs in einen Shared Image Gallery-Katalog

Fuhren Sie fiir diesen Anwendungsfall folgende Schritte aus:

1.

Fihren Sie Set-ProvScheme aus, wobei der Flag UseSharedImageGallery auf True
gesetzt ist. Fligen Sie optional die Eigenschaften SharedImageGalleryReplicaRatio und
SharedImageGalleryReplicaMaximum hinzu.

2. Aktualisieren Sie den Katalog.

3. Starten Sie die Maschinen neu, um ein Update zu erzwingen.

Beispiel:

Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties '

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"> <Property xsi:type="StringProperty" Name='"StorageType"
Value="Standard_LRS" /> <Property xsi:type="StringProperty" Name="
UseManagedDisks" Value="True"/> <Property xsi:type="StringProperty"
Name="UseSharedImageGallery" Value="True"/> <Property xsi:type="
IntProperty" Name="SharedImageGalleryReplicaRatio" Value="30"/> <
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Property xsi:type="IntProperty" Name="
SharedImageGalleryReplicaMaximum" Value="20"/></CustomProperties>'
<!--NeedCopy-->

Tipp:

Die Parameter SharedImageGalleryReplicaRatiound SharedImageGalleryReplicaMaximum
sind nicht erforderlich. Nachdem der Befehl Set-ProvScheme abgeschlossen ist, wurde das
Shared Image Gallery-Image noch nicht erstellt. Sobald der Katalog fiir die Verwendung der
Galerie konfiguriert ist, speichert das nachste Katalogupdate das veroffentlichte Image in der
Galerie. Der Befehl zum Katalogupdate erstellt die Galerie, das Galerie-Image und die Imagever-

sion. Durch den Neustart der Maschinen werden sie aktualisiert, und es wird gegebenenfalls die
Replikatanzahl aktualisiert. Alle vorhandenen nicht-persistenten Maschinen werden dann mit

dem Shared Image Gallery-Image zurlickgesetzt, und alle neu bereitgestellten Maschinen wer-

den mit diesem Image erstellt. Der alte Snapshot wird innerhalb weniger Stunden automatisch
bereinigt.

Anwendungsfall: Konvertieren eines Shared Image Gallery-Katalogs in einen Snapshot-Katalog

Fihren Sie fiir diesen Anwendungsfall folgende Schritte aus:

1. FuhrenSie Set-ProvScheme aus, wobeider FlagUseSharedImageGallery aufFalse gesetzt
oder nicht definiert ist.

2. Aktualisieren Sie den Katalog.

3. Starten Sie die Maschinen neu, um ein Update zu erzwingen.

Beispiel:

Set-ProvScheme -ProvisioningSchemeName catalog—-name -CustomProperties '
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"> <Property xsi:type="StringProperty" Name="StorageType"
Value="Standard_LRS"/> <Property xsi:type="StringProperty" Name="
UseManagedDisks" Value="True"/> <Property xsi:type="StringProperty"
Name="UseSharedImageGallery" Value="False"/></CustomProperties>'

<!--NeedCopy-->

Tipp:

Im Gegensatz zum Update von einem Snapshot-Katalog auf einen Shared Image Gallery-
Katalog sind die benutzerdefinierten Daten flir jede Maschine noch nicht auf die neuen
benutzerdefinierten Eigenschaften aktualisiert. Fiihren Sie den folgenden Befehl aus, um
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die urspriinglichen benutzerdefinierten Shared Image Gallery-Eigenschaften anzuzeigen:
Get-ProvVm -ProvisioningSchemeName catalog-name. Nach Abschluss des Befehls
Set-ProvScheme ist der Imagesnapshot noch nicht erstellt. Sobald konfiguriert ist, dass der
Katalog nicht mehr die Galerie verwendet, speichert das nachste Katalogupdate das verof-
fentlichte Image als Snapshot. Alle vorhandenen nicht-persistenten Maschinen werden dann
mit dem Snapshot zuriickgesetzt, und alle neu bereitgestellten Maschinen werden aus dem
Snapshot erstellt. Durch Neustart werden die Maschinen aktualisiert. Die benutzerdefinierten
Maschinendaten werden dabei aktualisiert und zeigen an, dass UseSharedImageGallery auf
False gesetzt ist. Die alten Shared Image Gallery-Assets (Galerie, Image und Version) werden

automatisch innerhalb weniger Stunden bereinigt.

Provisioning von Maschinen in spezifischen Verfiigbarkeitszonen

Sie konnen das Provisioning von Maschinen auch in spezifischen Verfligbarkeitszonen in Azure-
Umgebungen ausfiihren. Das ist mit PowerShell moglich.

Hinweis:

Wenn keine Zonen angegeben werden, lasst MCS Azure die Maschinen innerhalb der Re-
gion platzieren. Werden mehrere Zonen angegeben, verteilt MCS die Maschinen nach dem
Zufallsprinzip in den Zonen.

Konfigurieren von Verfiigbarkeitszonen iiber PowerShell

Mit Get-Itemin PowerShell konnen Sie die Elemente des Angebots anzeigen. Um beispielsweise das
Serviceangebot Eastern US Standard_B11ls anzuzeigen:

$serviceOffering = Get-Item -path "XDHyp:\Connections\my-connection-
name\East US.region\serviceoffering.folder\Standard_B1lls.
serviceoffering"

<!--NeedCopy-->

Zum Anzeigen der Zonen verwenden Sie den Parameter AdditionalData:
$serviceOffering.AdditionalData

Werden keine Verfligbarkeitszone angegeben, bleibt die Art und Weise, wie Maschinen bereitgestellt
werden, unverandert.

Um Verfuigbarkeitszonen liber PowerShell zu konfigurieren, verwenden Sie die benutzerdefinierte
Eigenschaft Zones von New-ProvScheme. Die Eigenschaft Zones definiert eine Liste von Ver-
fliigbarkeitszonen fiir das Provisioning von Maschinen. Diese Zonen konnen eine oder mehrere
Verfligbarkeitszonen enthalten. Beispiel: <Property xsi:type="StringProperty'"Name="
Zones"Value="1, 3"/> fiirdie Zonen 1und 3.
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Verwenden Sie den Befehl Set-ProvScheme, um die Zonen fiir ein Provisioningschema zu aktual-
isieren.

Wird eine ungiiltige Zone angegeben, wird das Provisioningschema nicht aktualisiert und eine Fehler-
meldung mit Anweisungen zur Korrektur des ungiiltigen Befehls angezeigt.

Tipp:

Wenn Sie eine ungiiltige benutzerdefinierte Eigenschaft angeben, wird das Provisioningschema
nicht aktualisiert und eine Fehlermeldung angezeigt.

Kurzlebiger Azure-Datentrager

Kurzlebige Azure-Datentrager ermoglichen die Umnutzung des Cachedatentragers oder temporaren
Datentragers zum Speichern des Betriebssystemdatentragers fir eine virtuelle Azure-Maschine. Dies
ist nltzlich fur Azure-Umgebungen, die anstelle von Standard-HDD-Datentragern leistungsstarkere
SSD-Datentrager erfordern.

Hinweis:
Persistente Kataloge unterstiitzen keine kurzlebigen Betriebssystemdatentrager.

Kurzlebige Betriebssystemdatentrager erfordern ein Provisioningschema mit verwalteten Daten-
tragern und Shared Image Gallery. Weitere Informationen finden Sie unter Azure Shared Image
Gallery.

Konfigurieren eines kurzlebigen Datentragers mit PowerShell

Verwenden Sie zum Konfigurieren eines kurzlebigen Azure-Betriebssystemdatentragers den
Parameter UseEphemeralOsDisk in Set-ProvScheme. Setzen Sie den Wert des Parameters
UseEphemeralOsDisk auf true.

Hinweis:

Um dieses Feature zu nutzen, miissen Sie auch die Parameter UseManagedDisks und
UseSharedImageGallery aktivieren.

Beispiel:

Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties <
CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">

<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"

/>
<Property xsi:type="StringProperty" Name="UseSharedImageGallery" Value=
"true" />
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<Property xsi:type="StringProperty'" Name="UseEphemeralOsDisk" Value="
true" />

</CustomProperties>'

<!--NeedCopy-->

Speichern einer temporaren kurzlebigen OS-Datentragers

Sie konnen einen kurzlebigen OS-Datentrager auf dem Temp- bzw. Ressourcendatentrager der VM
speichern. So konnen Sie einen kurzlebigen OS-Datentrager mit VMs verwenden, die iber keinen oder
nur unzureichenden Cache verfiigen. Solche VMs verfiigen liber einen Temp- bzw. Ressourcendaten-
trager zum Speichern eines kurzlebigen OS-Datentragers (z. B. Ddv4).

Beachten Sie Folgendes:

+ Kurzlebige Datentrager werden entweder auf dem VM-Cachedatentrager oder auf dem tem-
poraren bzw. Ressourcendatentrager der VM gespeichert. Die Cachedatentrager ist dem
temporaren Datentrager vorzuziehen, es sei denn, der Cachedatentrager ist zu klein fiir den
Inhalt des Betriebsystemdatentragers.

+ Entsteht bei Updates ein neues Image, das groRer als der Cachedatentrager und kleiner als der
Temp-Datentrager ist, wird der kurzlebige OS-Datentrager durch den Temp-Datentrager der VM
ersetzt.

Beibehalten einer bereitgestellten virtuellen Maschine bei Energiezyklen

Wahlen Sie aus, ob eine bereitgestellte virtuelle Maschine bei Energiezyklen (Neustarts) beibehalten
werden soll. Verwenden Sie den PowerShell-Parameter New-ProvScheme CustomProperties.
Dieser Parameter unterstiitzt die zusatzliche Eigenschaft Persistvm, mit der festgelegt wird, ob
eine bereitgestellte virtuelle Maschine bei Energiezyklen beibehalten werden soll. Setzen Sie die
Eigenschaft PersistVm auf true, um eine virtuelle Maschine beim Ausschalten beizubehalten, oder
setzen Sie die Eigenschaft auf false, um die virtuelle Maschine beim Ausschalten nicht beizubehalten.

Hinweis:

Die Eigenschaft PersistVm gilt nur fiir ein Provisioningschema mit aktivierten Eigenschaften
CleanOnBoot und UseWriteBackCache. Wenn die Eigenschaft Persistvm fir nicht persis-
tente virtuelle Maschinen nicht festgelegt ist, werden die Maschinen nach dem Ausschalten aus

der Azure-Umgebung geldscht.

Im folgenden Beispielist die Eigenschaft PersistVmim Parameter New-ProvScheme CustomProperties

auf true gesetzt:

<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance">
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2

9
10

<Property xsi:type="StringProperty"
/>

<Property xsi:type="StringProperty"
Standard_LRS" />

<Property xsi:type="StringProperty"

<Property xsi:type="StringProperty"
/>

<Property xsi:type="StringProperty"

<Property xsi:type="StringProperty"
resourcegroup" />

<Property xsi:type="StringProperty"
Windows_Client" />

</CustomProperties>

<!--NeedCopy-->

Name="UseManagedDisks" Value="true"

Name="StorageType" Value="

Name="PersistWBC" Value="false" />
Name="PersistOsDisk" Value="true"

Name="PersistVm" Value="true" />
Name="ResourceGroups" Value="demo-

Name="LicenseType" Value="

Im folgenden Beispiel

behdlt der Parameter

New-ProvScheme CustomProperties den

Zurlickschreibcache bei, indem PersistVM auf true gesetzt ist:

A W N

o U

O o

10
11
12

New—-ProvScheme
-AzureAdJoinType "None"
-CleanOnBoot

-CustomProperties "<CustomProperties xmlns= "http://schemas.citrix.com
/2014 /xd/machinecreation™" xmlns:xsi=""http://www.w3.0rg/2001/
XMLSchema-instance "><Property xsi:type= "StringProperty " Name=""

UseManagedDisks " Value=""true'" /><Property xsi:type=""

StringProperty ™" Name=""StorageType " Value="Standard_LRS'" /><

Property xsi:type=""StringProperty " Name=""PersistWBC " Value=""

false " /><Property xsi:type=""StringProperty " Name=""
PersistOsDisk " Value= "true " /><Property xsi:type=""
StringProperty " Name= "PersistVm' " Value= "true'" /><Property xsi:
type=""StringProperty " Name=""ResourceGroups " Value="demo-

resourcegroup " /><Property xsi:type=""StringProperty " Name=""
LicenseType " Value= "Windows_Client " /></CustomProperties>"

-HostingUnitName '"demo"

-IdentityPoolName "NonPersistent-MCSIO-PersistVM"
-MasterImageVM "XDHyp:\HostingUnits\demo\image.folder\scale-test.

resourcegroup\demo-snapshot.snapshot"

-NetworkMapping @ {

"@"="XDHyp:\HostingUnits\demo\virtualprivatecloud.folder\East US.
region\virtualprivatecloud. folder\ji-test.resourcegroup\jitest-vnet

.virtualprivatecloud\default.network" }

-ProvisioningSchemeName "NonPersistent-MCSIO-PersistVM"
-ServiceOffering "XDHyp:\HostingUnits\demo\serviceoffering.folder)\
Standard_B2ms.serviceoffering" -UseWriteBackCache
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-WriteBackCacheDiskSize 127
-WriteBackCacheMemorySize 256
<!--NeedCopy-->

Tipp:

Die Eigenschaft PersistVm legt fest, ob eine bereitgestellte virtuelle Maschine beibehalten wer-
den soll. Die Eigenschaft Pers-ist0sdisk legt fest, ob der Betriebssystemdatentrager beibehal-
ten werden soll. Um eine bereitgestellte virtuelle Maschine beizubehalten, miissen Sie zuerst
den Betriebssystemdatentrager beibehalten. Loschen Sie den Betriebssystemdatentrager nur,
wenn Sie zuvor die virtuelle Maschine 6schen. Sie konnen die Eigenschaft PersistOsdisk ver-
wenden, ohne den Parameter PersistVm festzulegen.

Speichertypen

Wahlen Sie Speichertypen fiir virtuelle Maschinen in Azure-Umgebungen, die MCS verwenden. Fiir
Ziel-VMs unterstiitzt MCS Folgendes:

+ OS-Datentrager: SSD Premium, SSD oder HDD
+ Zuriickschreibcache-Datentrager: SSD Premium, SSD oder HDD

Berticksichtigen Sie bei Verwendung dieser Speichertypen Folgendes:

+ lhre VM muss den ausgewahlten Speichertyp unterstitzen.
+ Wenn lhre Konfiguration einen kurzlebigen Azure-Datentrager enthalt, wird keine Option fiir die
Einstellung des Zurlickschreibcache-Datentragers angeboten.

Tipp:

StorageType ist fiir einen Betriebssystemspeichertyp und mit Speicherkonto konfiguriert.
WBCDiskStorageType ist fir den Zurilickschreibcache konfiguriert. Fiir einen normalen
Katalogist StorageType erforderlich. Wenn WBCDiskStorageType nicht konfiguriert ist, wird
StorageType als Standard flir wBCDiskStorageType verwendet.

Wenn WBCDiskStorageType nicht konfiguriert ist, wird StorageType als Standard fiir WBCDiskStor-
ageType verwendet.

Konfigurieren von Speichertypen

Verwenden Sie den Parameter StorageType in New-ProvScheme, um Speichertypen fiir VMs zu kon-
figurieren. Stellen Sie den Wert des Parameters StorageType auf einen der unterstiitzten Speicher-
typen ein.

Im Folgenden finden Sie einen Beispielsatz fiir den Parameter CustomProperties in einem Bereit-
stellungsschema:
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Set-ProvScheme -ProvisioningSchemeName catalog-name -CustomProperties '
<CustomProperties xmlns="http://schemas.citrix.com/2014/xd/
machinecreation”" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance'">

<Property xsi:type="StringProperty" Name='"UseManagedDisks" Value="true"

/>

<Property xsi:type="StringProperty" Name="StorageType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name='"LicenseType" Value="
Windows_Client" />

</CustomProperties>'

<!--NeedCopy-->

Zonenredundanten Speicher aktivieren

Sie konnen bei der Katalogerstellung einen zonenredundanten Speicher (ZRS) auswahlen. lhre Azure
Managed Disk wird dann synchron tiber mehrere Verfligbarkeitszonen repliziert, sodass Sie lhre Daten
bei einem Ausfall in einer Zone mithilfe der Redundanz in den ubrigen Zonen wiederherstellen kon-
nen.

In den benutzerdefinierten Speichertypeigenschaften konnen Sie Premium_ZRS und Standard-
SSD_ZRS angeben. Der ZRS-Speicher kann mithilfe vorhandener benutzerdefinierter Eigenschaften
oder iiber die Vorlage MachineProfile festgelegt werden. Der ZRS wird auch fiir den Befehl Set
-ProvVMUpdateTimeWindow mit den Parametern -StartsNow und -DurationInMinutes -1
unterstitzt und Sie kdnnen vorhandene Maschinen von LRS in ZRS andern.

Einschrankungen:

 Nur fiir verwaltete Datentrager unterstiitzt

+ Nur mit Premium- und Standard-SSDs unterstuitzt

+ Keine Unterstutzung mit StorageTypeAtShutdown

+ Nurin bestimmten Regionen verfiigbar.

+ Beim Erstellen groRer Mengen an ZRS-Datentragern sinkt die Leistung von Azure. Fahren Sie
die Maschinen daher beim ersten Einschalten gestaffelt hoch (weniger als 300 Maschinen gle-
ichzeitig).

Zonenredundanten Speicher als Datentragerspeichertyp festlegen

Sie kdnnen einen zonenredundanten Speicher bei der Katalogerstellung auswahlen oder den Spe-
ichertyp in einem vorhandenen Katalog aktualisieren.
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Zonenredundanten Speicher mithilfe von PowerShell-Befehlen auswihlen

Wenn Sie einen neuen Katalog in Azure mit dem Powershell-Befehl New-ProvScheme erstellen, ver-
wenden Sie flir StorageAccountType den Wert Standard_ZRS.
Beispiel:

<Property xsi:type="StringProperty" Name="StorageAccountType" Value="
StandardSSD_ZRS" />
<!--NeedCopy-->

Nach Auswahl dieses Werts priift eine dynamische API, ob er ordnungsgemal} verwendet werden
kann. Folgende Ausnahmen konnen auftreten, wenn ZRS fiir Ihren Katalog nicht zulassig ist:

+ StorageTypeAtShutdownNotSupportedForZrsDisks: Die benutzerdefinierte Eigenschaft
“StorageTypeAtShutdown” kann nicht mit ZRS verwendet werden.

« StorageAccountTypeNotSupportedIinRegion: Diese Ausnahme tritt auf, wenn Sie versuchen,
ZRS in einer nicht unterstiitzten Azure-Region zu verwenden.

+ ZrsRequiresManagedDisks: Sie konnen zonenredundanten Speicher nur mit verwalteten Da-
tentragern verwenden.

Sie kdnnen den Datentragerspeichertyp mit den folgenden benutzerdefinierten Eigenschaften festle-
gen:

e StorageType
+ WBCDiskStorageType
+ IdentityDiskStorageType

Hinweis:

Bei der Katalogerstellung wird der Betriebssystemdatentrager StorageType des Maschinenpro-
fils verwendet, wenn die benutzerdefinierten Eigenschaften nicht festgelegt sind.

Speichertyps beim Herunterfahren einer VM zu einer niedrigeren Ebene @andern

Sie kdnnen Speicherkosten sparen, indem Sie den Speichertyp eines verwalteten Datentragers
auf eine niedrigere Ebene umstellen, wenn Sie eine VM herunterfahren. Verwenden Sie dazu die
benutzerdefinierte Eigenschaft StorageTypeAtShutdown.

Der Speichertyp des Datentragers andert sich in eine niedrigere Ebene (wie in der benutzerdefinierten
Eigenschaft StorageTypeAtShutdown angegeben), wenn Sie die VM herunterfahren. Nach dem Ein-
schalten der VM andert sich der Speichertyp in den urspriinglichen Speichertyp zurlick (wie in der
benutzerdefinierten Eigenschaft StorageType oder WBCDiskStorageType angegeben).
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Wichtig:

Der Datentrager ist erst vorhanden, wenn die VM mindestens einmal eingeschaltet wurde. Daher
konnen Sie den Speichertyp nicht andern, wenn Sie die VM zum ersten Mal einschalten.

Anforderungen:

« Gilt fiir einen verwalteten Datentrager. Dies bedeutet, dass Sie die benutzerdefinierte Eigen-
schaft UseManagedD1sks auf “true” festlegen.

+ Gilt fur einen persistenten und nicht persistenten Katalog mit einem persistenten OS-
Datentrager. Dies bedeutet, dass Sie die benutzerdefinierte Eigenschaft persist0OsDisk auf
“true” festlegen.

« Gilt fir einen nicht persistenten Katalog mit einem persistenten WBC-Datentrager. Dies be-
deutet, dass Sie die benutzerdefinierte Eigenschaft persistWBC auf “true” festlegen.

Andern des Speichertyps auf eine niedrigere Ebene:

1. Fugen Sie die benutzerdefinierte Eigenschaft StorageTypeAtShutdown hinzu, legen Sie den
Wert auf Standard_LRS (HDD) fest und erstellen Sie einen Katalog mit New-ProvScheme. In-
formationen zum Erstellen eines Katalogs mit PowerShell finden Sie unter https://developer-
docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/creating-a-catalog/.

Hinweis:

Wenn StorageTypeAtShutdown einen anderen Wert als leer hat oder Standard_LRS
(HDD) ist, schlagt der Vorgang fehl.

Beispiel fiir das Festlegen benutzerdefinierter Eigenschaften beim Erstellen eines persistenten
Katalogs:

$customProperties='<CustomProperties xmlns="http://schemas.citrix.
com/2014/xd/machinecreation"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="
true" />
<Property xsi:type="StringProperty" Name="StorageType" Value="
Premium_LRS" />
<Property xsi:type="StringProperty" Name="ResourceGroups" Value=""
/>
<Property xsi:type="StringProperty" Name="LicenseType" Value="
Windows_Client" />
<Property xsi:type="StringProperty" Name="SchemaVersion" Value="2"
/>
<Property xsi:type="StringProperty" Name="OsType" Value="Windows"
/>
<Property xsi:type="StringProperty" Name="StorageTypeAtShutdown"
Value="Standard_LRS" />
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</CustomProperties>'
<!--NeedCopy-->

Beispiel fiir das Festlegen benutzerdefinierter Eigenschaften beim Erstellen eines nicht persis-
tenten Katalogs:

$customProperties='<CustomProperties xmlns="http://schemas.citrix.
com/2014/xd/machinecreation"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance'">

<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="
true" />

<Property xsi:type="StringProperty" Name="StorageType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="WbcDiskStorageType"
Value="Standard_SSD_LRS" />

<Property xsi:type="StringProperty" Name="ResourceGroups" Value=""

/>

<Property xsi:type="StringProperty" Name="LicenseType" Value="
Windows_Client" />

<Property xsi:type="StringProperty" Name="SchemaVersion" Value="2"

/>

<Property xsi:type="StringProperty" Name="0sType" Value="Windows"
/>

<Property xsi:type="BooleanProperty" Name="persistWBC" Value=true
/>

<Property xsi:type="BooleanProperty" Name='"persistOsDisk" Value=
true />

<Property xsi:type="StringProperty" Name="StorageTypeAtShutdown"
Value="Standard_LRS" />

</CustomProperties>'

<!--NeedCopy-->

Hinweis:

Wenn Sie ein Maschinenprofil verwenden, hat die benutzerdefinierte Eigenschaft Vorrang
vor derin MachineProfile definierten Eigenschaft.

2. Fahren Sie die VM herunter und iiberpriifen Sie den Speichertyp der VM im Azure-Portal.
Der Speichertyp des Datentragers andert sich in eine niedrigere Ebene, wie in der be-
nutzerdefinierten Eigenschaft StorageTypeAtShutdown angegeben.

3. Schalten Sie die VM ein. Der Speichertyp des Datentragers andert sich zuriick zu dem aufge-
fihrten Speichertyp:

+ Benutzerdefinierte Eigenschaft StorageType fiir OS-Datentrager
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« Benutzerdefinierte Eigenschaft WBCDiskStorageType flir WBC-Datentrager, nur wenn
Sie sie in CustomProperties angeben. Andernfalls andert er sich zuriick zum unter
StorageType angegebenen Speichertyp.

StorageTypeAtShutdown auf einen vorhandenen Katalog anwenden:

Verwenden Sie Set-ProvScheme, um eine VM zu einem vorhandenen Katalog hinzuzufiigen. Das
Feature gilt fiir neue VMs, die nach dem Ausfiihren von Set-ProvScheme hinzugefiigt wurden. Die
vorhandenen Maschinen sind nicht betroffen.

Beispiel fiir das Festlegen benutzerdefinierter Eigenschaften beim Hinzufligen einer VM zu einem
vorhandenen Katalog:

ScustomProperties="'<CustomProperties xmlns="http://schemas.citrix.com
/2014 /xd/machinecreation"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<Property xsi:type="StringProperty" Name="UseManagedDisks" Value="true"

/>

<Property xsi:type="StringProperty" Name="StorageType" Value="
Premium_LRS" />

<Property xsi:type="StringProperty" Name="WbcDiskStorageType" Value="
Standard_SSD_LRS" />

<Property xsi:type="StringProperty" Name="ResourceGroups" Value="" />

<Property xsi:type="StringProperty" Name="LicenseType" Value="
Windows_Client" />

<Property xsi:type="StringProperty" Name="SchemaVersion" Value="2" />

<Property xsi:type="StringProperty" Name="OsType" Value="Windows" />

<Property xsi:type="BooleanProperty" Name="persistWBC" Value=true />

<Property xsi:type="BooleanProperty" Name="persistOsDisk" Value=true />

<Property xsi:type="StringProperty" Name="StorageTypeAtShutdown" Value
="Standard_LRS" />

</CustomProperties>'

$ProvScheme = Get-Provscheme -ProvisioningSchemeName S$CatalogName

Set-ProvScheme -ProvisioningSchemeName $ProvScheme.
ProvisioningSchemeName -CustomProperties $customProperties
<!--NeedCopy-->

Speichertyp vorhandener VMs beim Herunterfahren in niedrigere Ebene dndern

Sie konnen Speicherkosten sparen, indem Sie den Speichertyp vorhandener VMs beim Herun-
terfahren der VMs in eine niedrigere Ebene andern. Verwenden Sie dazu die benutzerdefinierte
Eigenschaft StorageTypeAtShutdown
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Flihren Sie folgende Schritte aus, um den Speichertyp vorhandener Maschinen in einem Katalog beim
Herunterfahren der VMs in eine niedrigere Ebene zu andern:

1

2

Offnen Sie ein PowerShell-Fenster.
Fihren Sie asnp citrix* aus, um die Citrix-spezifischen PowerShell-Module zu laden.
Flihren Sie Get-Provscheme -ProvisioningSchemeName $CatalogName aus.

Andern Sie die Zeichenfolge der benutzerdefinierten Eigenschaften.

$customProperties = '<CustomProperties xmlns="http://schemas.
citrix.com/2014/xd/machinecreation" xmlns:xsi="http://www.w3.
org/2001/XMLSchema-instance'">

<Property xsi:type="StringProperty" Name="StorageTypeAtShutdown"
Value="Standard_LRS" />

</CustomProperties>'

<!--NeedCopy—-->

Aktualisieren Sie das Provisioningschema des vorhandenen Katalogs. Das Update gilt fiir neue
VMs, die nach dem Ausfiihren von Set-ProvScheme hinzugefligt wurden.

Set-ProvScheme -ProvisioningSchemeName $CatalogName -
CustomProperties ScustomProperties
<!--NeedCopy—-->

Aktualisieren Sie die vorhandenen VMs, um StorageTypeAtShutdown zu aktivieren.

Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName $CatalogName -
StartsNow -DurationInMinutes -1
<!--NeedCopy-->

Beim nachsten Einschalten der Maschinen wird die Eigenschaft StorageTypeAtShutdown der
Maschinen aktualisiert. Der Speichertyp andert sich beim nachsten Herunterfahren.

Fiihren Sie den folgenden Befehl aus, um den Wert StorageTypeAtShutdown flir jede VM in
einem Katalog anzuzeigen:

Get-ProvVM -ProvisioningSchemeName <catalog-name> | foreach {
SvmName = $\_.VMName; $storageTypeAtShutdown = ($\_.CustomVmData
| ConvertFrom-Json).StorageTypeAtShutdown.
DiskStorageAccountType; return New-Object psobject -Property
e{
"VMName" = S$vmName; "StorageTypeAtShutdown" =
$storageTypeAtShutdown }
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<!--NeedCopy-->

Einschaltverhalten beim Fehlschlagen der Anderung des Speichertyps anpassen

Beim Einschalten kann der Speichertyp eines verwalteten Datentragers aufgrund eines Fehlers in
Azure moglicherweise nicht in den gewiinschten Typ gedndert werden. In diesen Szenarien wiirde
die VM ausgeschaltet bleiben, und Sie wiirden eine Fehlermeldung erhalten. Sie konnen die VM dann
entweder einschalten (auch wenn der Speicher nicht auf den konfigurierten Typ wiederhergestellt
werden kann) oder die VM ausgeschaltet lassen.

+ Wenn Sie die benutzerdefinierte Eigenschaft FailSafeStorageType als true konfigurieren
(Standardeinstellung) oder sie in den Befehlen New-ProvScheme oder Set-ProvScheme nicht
angeben:

- Beim Einschalten wird die VM mit dem falschen Speichertyp eingeschaltet.
- Beim Herunterfahren bleibt die VM mit dem falschen Speichertyp ausgeschaltet.

« Wenn Sie die benutzerdefinierte Eigenschaft FailSafeStorageType in den Befehlen New-
ProvScheme oder Set-ProvScheme als falsch konfigurieren:

- Beim Einschalten bleibt die VM mit dem falschen Speichertyp ausgeschaltet.
- Beim Herunterfahren bleibt die VM mit dem falschen Speichertyp ausgeschaltet.

Erstellen eines Maschinenkatalogs:
1. Offnen Sie ein PowerShell-Fenster.
2. Fuhren Sie asnp citrixx* aus,um die Citrix-spezifischen PowerShell-Module zu laden.
3. Erstellen Sie einen Identitatspool, falls noch nicht vorhanden.

4. Flgen Sie die benutzerdefinierte Eigenschaft in New-ProvScheme hinzu. Beispiel:

New-ProvScheme -HostingUnitName "Azure-Resources-1" -
IdentityPoolName "name" -InitialBatchSizeHint 1
-MasterImageVM "XDHyp:\HostingUnits\Azure-Resources-1\image.folder
\abc.resourcegroup\def.snapshot"
-NetworkMapping @{
"O"="XDHyp:\HostingUnits\Azure-Resources-1\ght.folder\abc.
resourcegroup\abc-vnet.virtualprivatecloud\default.network" }

-ProvisioningSchemeName '"name"

-ServiceOffering "XDHyp:\HostingUnits\Azure-Resources-1\
serviceoffering.folder\Standard_DS2_v2.serviceoffering"

-CustomProperties "<CustomProperties xmlns= "http://schemas.citrix
.com/2014/xd/machinecreation™" xmlns:xsi=" "http://www.w3.0rg
/2001 /XMLSchema-instance ">
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<Property xsi:type=""StringProperty " Name='"StorageType " Value="
"Premium_LRS™" />

<Property xsi:type=""StringProperty " Name=""StorageTypeAtShutdown
‘" Value=""Standard_LRS'" />

<Property xsi:type=""StringProperty " Name='"FailSafeStorageType "
Value=""true " />

</CustomProperties>"

<!--NeedCopy-->

5. Erstellen Sie den Maschinenkatalog. Informationen zum Erstellen eines Katalogs mit dem
Remote PowerShell SDK finden Sie unter https://developer-docs.citrix.com/projects/citrix-
virtual-apps-desktops-sdk/en/latest/creating-a-catalog/.

Aktualisieren Sie einen vorhandenen Maschinenkatalog, sodass er die benutzerdefinierte Eigenschaft
FailSafeStorageType enthalt. Dieses Update wirkt sich nicht auf bestehende VMs aus.

1. Aktualisieren Sie die benutzerdefinierte Eigenschaft im Befehl Set-ProvScheme. Beispiel:

Set-ProvScheme -ProvisioningSchemeName <String> -CustomProperties "

<CustomProperties xmlns= "http://schemas.citrix.com/2014/xd/
machinecreation™" xmlns:xsi=""http://www.w3.0rg/2001/XMLSchema-
instance™ ">

<Property xsi:type=""StringProperty " Name=""StorageType " Value=""
Premium_LRS™" />

<Property xsi:type='"StringProperty " Name='"IdentityDiskStorageType
‘" value=""Premium_LRS " />

<Property xsi:type=""StringProperty " Name="'"FailSafeStorageType "
Value=""false " />

</CustomProperties>"

<!--NeedCopy—->

Flhren Sie den Befehl Set-ProvVMUpdateTimeWindow mit den Parametern -StartsNow und -
DurationInMinutes -1 aus,um diein Set-ProvScheme vorgenommene Anderung auf die vorhan-
denen VMs anzuwenden.

1. Fiihren Sieden Befehl Set-ProvVMUpdateTimeWindow mitden Parametern -StartsNowund
-DurationInMinutes -1 aus. Beispiel:

Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog -
VMName <List-O0f-Vm-Names> -StartsNow -DurationInMinutes -1
<!--NeedCopy-->

2. Starten Sie die VMs neu.
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Aktualisieren bereitgestellter Maschinen auf das aktuelle Provisioningschema

Mit dem Befehl Set-ProvScheme @ndern Sie das Provisioningschema. Dies wirkt sich jedoch nicht
auf vorhandene Maschinen aus. Mit dem PowerShell-Befehl Set-ProvVMUpdateTimeWindow kon-
nen Sie das aktuelle Provisioningschema auf eine oder mehrere persistente oder nicht persistente
Maschine(n) anwenden. Sie kdnnen auch ein Zeitfenster fiir die Konfigurationsupdates der vorhan-
denen, per MCS bereitgestellten Maschinen festlegen. Wahrend dieses Zeitfensters wird dann bei
jedem Einschalten oder Neustart ein geplantes Update des Provisioningschemas auf eine Maschine
angewendet. Derzeit kdnnen Sie in Azure ServiceOffering, MachineProfile und die folgenden
benutzerdefinierten Eigenschaften aktualisieren:

« StorageType

+ WBCDiskStorageType

« IdentityDiskStorageType
* LicenseType

* DedicatedHostGroupId

* PersistWBC

e PersistOsDisk

e PersistVm
Hinweis:

«+ Siekonnennurdie benutzerdefinierten Eigenschaften StorageType,WBCDiskStorageType
und IdentityDiskStorageType eines Katalogs mit verwaltetem Datentrager in
Azure-Umgebungen aktualisieren.
« Wenn Sie Set-ProvVMUpdateTimeWindow zweimal ausfihren, wird der neueste Befehl
wirksam.

Sie kdnnen Folgendes aktualisieren:

+ Eine einzelne VM

+ Eine Liste bestimmter VMs oder alle VMs, die mit der ID eines Provisioningschemas verkniipft
sind.

+ Eine Liste bestimmter VMs oder alle VMs, die mit dem Namen eines Provisioningschemas
(Maschinenkatalogname) verkniipft sind.

Nachdem Sie die folgenden Anderungen am Provisioningschema vorgenommen haben, wird die VM-
Instanz flir persistente Kataloge in Azure neu erstellt:

+ Andern Sie MachineProfile
« Entfernen Sie LicenseType
« Entfernen Sie DedicatedHostGroupId
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Hinweis:

Der Betriebssystemdatentrager vorhandener Maschinen samt Daten bleibt unverandert, und es
wird eine neue VM mit dem Datentrager verbunden.

Bevor Sie die vorhandenen VMs aktualisieren:

1. Priifen Sie die Konfiguration der vorhandenen Maschinen. Beispiel:

Get-ProvScheme | select ProvisioningSchemeName,
ProvisioningSchemeVersion
<!--NeedCopy—-->

2. Aktualisieren Sie das Provisioningschema. Beispiel:

+ VM zur Eingabe des Maschinenprofils verwenden:

Set-ProvScheme -ProvisioningSchemeName "my-catalog" -
MachineProfile "XDHyp:\HostingUnits<hosting-unit>\
machineprofile.folder<resource-group>.resourcegroup<
virtual-machine>.vm"

<!--NeedCopy—-->

« Vorlagenspezifikation zur Eingabe des Maschinenprofils verwenden:

Set-ProvScheme -ProvisioningSchemeName "my-catalog"

-MachineProfile "XDHyp:\HostingUnits<hosting-unit>\
machineprofile.folder<resource-group>.resourcegroup<
template-spec>.templatespec<template-spec-version>.
templatespecversion"

-ServiceOffering "XDHyp:\HostingUnits<hosting-unit>\
serviceoffering.folder<service-offering>.serviceoffering"

<!--NeedCopy-->

+ Nur Dienstangebot verwenden:

Set-ProvScheme -ProvisioningSchemeName "my-catalog" -
ServiceOffering "XDHyp:\HostingUnits<hosting-unit>\
serviceoffering.folder<service-offering>.serviceoffering"

<!--NeedCopy—-->

3. Uberpriifen Sie, ob die aktuelle Eigenschaft der VM mit dem aktuellen Provisioningschema
Ubereinstimmt und ob eine Aktualisierungsaktion auf der VM aussteht. Beispiel:

Get-ProvVM | select VMName, ProvisioningSchemeUpdateRequested,
ProvisioningSchemeVersion
<!--NeedCopy-->
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Sie konnen auch Maschinen einer bestimmten Version finden. Beispiel:

Get-ProvVM -Filter "ProvisioningSchemeVersion -eq 1" | select
VMName, ProvisioningSchemeVersion
<!--NeedCopy-->

Um Updates fiir bestehende Maschinen anzufordern, die beim nachsten Neustartangewendet werden
sollen, gehen Sie wie folgt vor:

1. Fiihren Sie die folgenden Befehle aus, um bestehende Maschinen zu aktualisieren und die Up-
dates beim nachsten Neustart anwenden zu lassen.

« Aktualisieren Sie alle vorhandenen Maschinen. Beispiel:

Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog
-StartsNow -DurationInMinutes -1
<!--NeedCopy-->

« Aktualisieren Sie eine Liste bestimmter Maschinen. Beispiel:

Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog
-VMName <List-Of-Vm-Names> -StartsNow -DurationInMinutes
-1

<!--NeedCopy-->

+ Aktualisieren Sie Maschinen basierend auf der Ausgabe von Get-ProvVM. Beispiel:

Get-ProvVM -ProvisioningSchemeName "my-catalog" | Set-
ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog
-StartsNow -DurationInMinutes -1

<!--NeedCopy—-->

Hinweis:

« StartsNow gibt an, dass die geplante Startzeit die aktuelle Uhrzeit ist.
« DurationInMinutes miteiner negativen Zahl (z. B.-1) gibt an, dass esim Zeitfenster
des Zeitplans keine Obergrenze gibt.

2. Suchen Sie Maschinen mit einem geplanten Update. Beispiel:

Get-ProvVM -Filter "ProvisioningSchemeUpdateAfter" | select VMName
, ProvisioningSchemeUpdateAfter
<!--NeedCopy-->

3. Starten Sie die Maschinen neu. Beim nachsten Einschalten werden Eigenschaftsanderungen
auf die vorhandenen Maschinen angewendet. Sie konnen den aktualisierten Status mit dem
folgenden Befehl liberpriifen. Beispiel:
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Get-ProvVM | select VMName, ProvisioningSchemeUpdateRequested,
ProvisioningSchemeVersion
<!--NeedCopy-->

Zum Planen des Updates einer VM auf die neuesten Provisioningeinstellungen beim ndchsten Startim
geplanten Zeitfenster:

1. Fiihren Sie die folgenden Befehle aus:

« Update mit der aktuellen Uhrzeit als Startzeit planen:

Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog
-VMName vml -StartsNow -DurationInMinutes 120
<!--NeedCopy—-->

+ Update an einem Wochenende planen:

Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName “ my-
catalog “ -VMName “vml” -StartTimeInUTC “10/15/2022
9:00am” -DurationInMinutes (New - TimeSpan - Days 2).

TotalMinutes
<!--NeedCopy-->

Hinweis:

+ VMName ist optional. Wenn nicht angegeben, wird das Update fiir den gesamten Kata-
log geplant.

« Verwenden Sie statt StartTimeInUTC den Befehl StartsNow, um anzugeben, dass
die geplante Startzeit der aktuellen Uhrzeit entspricht.

« DurationInMinutes ist optional. Der Standardwert ist 120 Minuten. Eine negative
Zahl (z. B. -1) gibt an, dass es im Zeitfenster des Zeitplans keine Obergrenze gibt.

2. Uberpriifen Sie den Updatestatus.

Get-ProvVM | select VMName, ProvisioningSchemeUpdateRequested,
ProvisioningSchemeUpdateUntil, ProvisioningSchemeVersion
<!--NeedCopy-->

3. Schalten Sie die VM ein. Wenn Sie die Maschine nach dem geplanten Zeitfenster einschalten,
wird das Konfigurationsupdate nicht durchgefiihrt. Wenn Sie die Maschine innerhalb des ge-

planten Zeitfensters einschalten,
« Wenn die Maschine ausgeschaltet ist und

- Siedie Maschine nicht einschalten, wird das Konfigurationsupdate nicht angewendet.
- Sie die Maschine einschalten, wird das Konfigurationsupdate angewendet.
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« Wenn die Maschine eingeschaltet ist und

- Siedie Maschine nicht neu starten, wird das Konfigurationsupdate nicht angewendet.
- Sie die Maschine neu starten, wird das Konfigurationsupdate angewendet.

Konfigurationsupdate abbrechen:

Sie konnen ein Konfigurationsupdate auch fiir eine einzelne VM, mehrere VMs oder einen gesamten
Katalog abbrechen. Konfigurationsupdate abbrechen:

1. Fuhren Sie Clear-ProvVMUpdateTimeWindow aus. Beispiel:

+ Dasfiir eine einzelne VM geplante Konfigurationsupdate abbrechen:

Clear-ProvVMUpdateTimeWindow -ProvisioningSchemeName *“ my-
catalog “ -VMName “vml”
<!--NeedCopy-->

+ Das fiir mehrere VMs geplante Konfigurationsupdate abbrechen:

Clear-ProvVMUpdateTimeWindow -ProvisioningSchemeName "my-
catalog" -VMName "vml","vm2"
<!--NeedCopy-->

Hinweis:

Die VMs mussen aus demselben Katalog stammen.

Abrufen von Informationen fiir Azure-VMs, Snapshots, Betriebssystemdatentrager
und Katalogimagedefinition

Sie konnen Informationen fiir eine Azure-VM anzeigen, einschliefllich Betriebssystemdatentrager
und -typ, Snapshot und Katalogimagedefinition. Diese Informationen werden fiir Ressourcen im Mas-
terimage angezeigt, wenn ein Maschinenkatalog zugewiesen wird. Verwenden Sie diese Funktion,
um entweder ein Linux- oder ein Windows-Image anzuzeigen und auszuwahlen. Eine PowerShell-
Eigenschaft, TemplateIsWindowsTemplate, wurde dem Parameter AdditionDatafield
hinzugefiigt. Dieses Feld enthalt Azure-spezifische Informationen: VM-Typ, Betriebssystemdaten-
trager, Informationen zum Katalogimage und Informationen zum Betriebssystemtyp. Die Einstellung
von TemplateIsWindowsTemplate auf True zeigt an, dass der Betriebssystemtyp Windows ist;

die Einstellung von TemplateIsWindowsTemplate auf False zeigt an, dass der Betriebssystemtyp
Linux ist.

Tipp:

Die von der PowerShell-Eigenschaft TemplateIsWindowsTemplate angezeigten Informatio-
nen werden von der Azure-API abgeleitet. In einigen Fallen ist dieses Feld moglicherweise leer.
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Beispiel: Ein Snapshotvon einem Datentrager enthalt das Feld TemplateIsWindowsTemplate
nicht, da der Betriebssystemtyp nicht aus einem Snapshot abgerufen werden kann.

Beispiel: Legen Sie den AdditionData-Parameter der Azure-VM fiir den Betriebssystemtyp Windows
mit PowerShell auf True fest:

PS C:\Users\username> (get-item XDHyp:\HostingUnits\mynetwork\image.
folder\username-dev-testing-rg.resourcegroup\username-dev-tsvda.vm).
AdditionalData

Key Value

ServiceOfferingDescription Standard_B2ms

HardDiskSizeGB 127

ResourceGroupName FENGHUAJ-DEV-TESTING-RG

ServiceOfferingMemory 8192

ServiceOfferingCores 2

TemplateIsWindowsTemplate True

ServiceOfferingWithTemporaryDiskSizeInMb 16384

SupportedMachineGenerations Genl,Gen2

<!--NeedCopy-->

Azure Marketplace

Citrix Virtual Apps and Desktops und Citrix DaaS unterstiitzen die Verwendung eines Masterimages mit
Abonnementinformationen zum Erstellen von Maschinenkatalogen in Azure. Weitere Informationen
finden Sie unter Microsoft Azure Marketplace.

Tipp:

Manchen Images im Azure-Marketplace (z. B. Standard-Windows Server-Image) sind keine Abon-
nementinformationen angefligt. Das Citrix DaaS-Feature ist fiir kostenpflichtige Images vorgese-
hen.

Stellen Sie sicher, dass das in der Shared Image Gallery erstellte Image
Azure-Abonnementinformationen enthilt

Gehen Sie wie in diesem Abschnitt beschrieben vor, um Images in der Shared Image Gallery in Web
Studio anzuzeigen. Diese Images kdnnen fiir ein Masterimage verwendet werden. Um das Image in
einer Shared Image Gallery abzulegen, erstellen Sie in der Gallery eine Imagedefinition.
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inator_SIG_Gallery =

N OStype

Uberpriifen Sie auf der Seite Veréffentlichungsoptionen die Informationen zum Abonnement.

Die Informationsfelder sind zunachst leer. Fullen Sie diese Felder mit den Abonnementinformationen

fiir das Image aus. Werden die Informationen nicht angegeben, kann der Maschinenkatalogprozess
fehlschlagen.

Home > PaidPredefined (Termin:

Terminator_SIG_Gallery

Add new image definition to shared image gallery

Publishing meta data

EULAlink O

ase notes URI O

o URI O

Purchase plan name O

Burchase plan p

Purchase plan product name.

VM deployment

al (<] [¢]

[<hrevons | e |

Nach dem Priifen der Abonnementinformationen erstellen Sie eine Image-Version in der Definition.
Diese wird als Masterimage verwendet. Klicken Sie auf Add Version:
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Home > Terminator_SIG_Gallery

B PaidPredefined (Terminator_SIG_Gallery/PaidPredefined)

Properties  Getstarted  Image versions

Showing 1 of 1

Published date

Target regions Replication status Create VM from version

EastUS Completed ste VN

Wahlen Sieim Abschnitt Version details den Image-Snapshot oder verwalteten Datentragerals Quelle
aus:

Home > Ter allery > PaidPre

Create image version

ption  Tags  Rev

create

Basics  Replication &

Project details

Instance detals

(US) East US

Versie letails.
(T ™|
(espopant ™|

WN Data disk

Select s disk or snapshot

[ o Repicton> |

Informationen zu Azure-Berechtigungen

Dieser Abschnitt enthalt die fiir Azure erforderlichen Mindestberechtigungen und allgemeinen Berech-
tigungen.

Mindestberechtigungen

Mindestberechtigungen ermdoglichen eine bessere Sicherheitskontrolle. Was ist neu, die zusatzliche

Berechtigungen erfordern, schlagen jedoch fehl, wenn nur die Mindestberechtigungen verwendet
werden.
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Erstellen einer Hostverbindung

Fligen Sie eine neue Hostverbindung unter Verwendung der von Azure abgerufenen Informationen

hinzu.

"Microsoft.Network/virtualNetworks/read",
"Microsoft.Compute/virtualMachines/read",
"Microsoft.Compute/disks/read",
<!--NeedCopy-->

Energieverwaltung virtueller Maschinen

Schalten Sie die Maschineninstanzen ein oder aus.

"Microsoft.Compute/virtualMachines/read",
"Microsoft.Resources/subscriptions/resourceGroups/read",

"Microsoft.
"Microsoft.
"Microsoft.

Compute/virtualMachines/deallocate/action",
Compute/virtualMachines/start/action",
Compute/virtualMachines/restart/action",

<!--NeedCopy-->

Erstellen, Aktualisieren oder Loschen von VMs

Nach dem Erstellen eines Maschinenkatalogs kénnen Sie Maschinen hinzufiigen, l6schen und aktual-

isieren und den Maschinenkatalog l6schen.

Die folgende Liste umfasst notwendige Mindestberechtigungen, wenn das Masterimage ein verwal-

teter Datentrager ist oder wenn sich Snapshots in derselben Region wie die Hostverbindung befinden.

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Resources/subscriptions/resourceGroups/read",
Resources/deployments/validate/action",
Compute/virtualMachines/read",
Compute/virtualMachines/write",
Compute/virtualMachines/delete",
Compute/virtualMachines/deallocate/action",
Compute/snapshots/read",
Compute/snapshots/write",
Compute/snapshots/delete",
Compute/snapshots/beginGetAccess/action",
Compute/snapshots/endGetAccess/action",
Compute/disks/read",

Compute/disks/write",
Compute/disks/delete",
Compute/disks/beginGetAccess/action",
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"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
.Network/networkInterfaces/delete",

"Microsoft

Compute/disks/endGetAccess/action'",
Network/virtualNetworks/read",
Network/virtualNetworks/subnets/join/action",
Network/virtualNetworks/subnets/read",
Network/networkSecurityGroups/read",
Network/networkSecurityGroups/write",
Network/networkSecurityGroups/delete",
Network/networkSecurityGroups/join/action",
Network/networkInterfaces/read",
Network/networkInterfaces/write",

"Microsoft.Network/networkInterfaces/join/action",

<!--NeedCopy-->

Fur die folgenden Features bendtigen Sie zusatzlich zu den Mindestberechtigungen die folgenden
Berechtigungen:

+ Wenn das Masterimage eine virtuelle Festplatte (VHD) in einem Speicherkonto ist, das sich in
derselben Region wie die Hostverbindung befindet:

"Microsoft.Storage/storageAccounts/read",
"Microsoft.Storage/storageAccounts/listKeys/action",
<!--NeedCopy-->

+ Wenn das Masterimage eine ImageVersion aus der Shared Image Gallery ist:

"Microsoft.Compute/galleries/read",
"Microsoft.Compute/galleries/images/read",
"Microsoft.Compute/galleries/images/versions/read",
<!--NeedCopy-->

+ Wenn das Masterimage ein verwalteter Datentrager ist. Snapshots, oder die virtuelle Festplatte
ist nicht in derselben Region wie die Hostverbindung:

"Microsoft.Storage/storageAccounts/read",
"Microsoft.Storage/storageAccounts/listKeys/action",
"Microsoft.Storage/storageAccounts/write",
"Microsoft.Storage/storageAccounts/delete",
<!--NeedCopy-->

« Wenn Sie eine von Citrix verwaltete Ressourcengruppe verwenden:

"Microsoft.Resources/subscriptions/resourceGroups/write",
"Microsoft.Resources/subscriptions/resourceGroups/delete",
<!--NeedCopy-->
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« Wenn Sie das Masterimage in der Shared Image Gallery ablegen:

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Compute/galleries/write",
Compute/galleries/images/write",
Compute/galleries/images/versions/write",
Compute/galleries/read",
Compute/galleries/images/read",
Compute/galleries/images/versions/read",
Compute/galleries/delete",
Compute/galleries/images/delete",
Compute/galleries/images/versions/delete",

<!--NeedCopy—-->

« Wenn Sie dedizierte Azure-Hosts unterstitzen:

"Microsoft.
"Microsoft.
"Microsoft.

Compute/hostGroups/read",
Compute/hostGroups/write",
Compute/hostGroups/hosts/read",

<!--NeedCopy—-->

« Wenn Siedie serverseitige Verschliisselung (SSE) mit vom Kunden verwalteten Schliisseln (CMK)

verwenden:

"Microsoft.

Compute/diskEncryptionSets/read",

<!--NeedCopy-->

« Wenn Sie VMs mit ARM-Vorlagen (Maschinenprofil) bereitstellen:

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Resources/deployments/write",
Resources/deployments/operationstatuses/read",
Resources/deployments/read",
Resources/deployments/delete",

<!--NeedCopy—-->

« Wenn Sie die Azure-Vorlagenspezifikation als Maschinenprofil verwenden:

"Microsoft.
"Microsoft.

Resources/templateSpecs/read",
Resources/templateSpecs/versions/read",

<!--NeedCopy—-->

Erstellen, Aktualisieren und Loschen von Maschinen mit nicht verwaltetem Datentrager

Die folgende Liste umfasst notwendige Mindestberechtigungen, wenn das Masterimage eine VHD ist

und die vom Administrator bereitgestellte Ressourcengruppe verwendet wird:
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"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
.Resources/deployments/validate/action",
.Network/networkInterfaces/delete",

"Microsoft.

"Microsoft
"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

Resources/subscriptions/resourceGroups/read",
Storage/storageAccounts/delete",
Storage/storageAccounts/listKeys/action",
Storage/storageAccounts/read",
Storage/storageAccounts/write",
Compute/virtualMachines/deallocate/action",
Compute/virtualMachines/delete",
Compute/virtualMachines/read",
Compute/virtualMachines/write",

Network/networkInterfaces/join/action",
Network/networkInterfaces/read",
Network/networkInterfaces/write",
Network/networkSecurityGroups/delete",
Network/networkSecurityGroups/join/action",
Network/networkSecurityGroups/read",
Network/networkSecurityGroups/write",
Network/virtualNetworks/subnets/read",
Network/virtualNetworks/read",
Network/virtualNetworks/subnets/join/action"

<!--NeedCopy-->

Allgemeine Berechtigung

Die Rolle “Mitwirkender” erhalt Vollzugriff zur Verwaltung aller Ressourcen. Dieser Satz von Berechti-
gungen hindert Sie nicht daran, Was ist neu zu erhalten.

Die folgenden Berechtigungen bieten die beste Kompatibilitat fir die zukilinftige Verwendung, obwohl
sie mehr Berechtigungen umfassen, als fiir aktuelle Features erforderlich sind:

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft

"Microsoft.
"Microsoft.

Compute/diskEncryptionSets/read",
Compute/disks/beginGetAccess/action",
Compute/disks/delete",
Compute/disks/endGetAccess/action",
Compute/disks/read",
Compute/disks/write",
Compute/galleries/delete",
Compute/galleries/images/delete",

.Compute/galleries/images/read",
.Compute/galleries/images/versions/delete",
"Microsoft.

Compute/galleries/images/versions/read",
Compute/galleries/images/versions/write",
Compute/galleries/images/write",
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14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
.Compute/virtualMachines/deallocate/action",
.Compute/virtualMachines/delete",
.Compute/virtualMachines/read",

"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
.Network/virtualNetworks/subnets/read",
.Network/virtualNetworks/read",

"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft

Compute/galleries/read",
Compute/galleries/write",
Compute/hostGroups/hosts/read",
Compute/hostGroups/read",
Compute/hostGroups/write",
Compute/snapshots/beginGetAccess/action",
Compute/snapshots/delete",
Compute/snapshots/endGetAccess/action",
Compute/snapshots/read",
Compute/snapshots/write",

Compute/virtualMachines/restart/action",
Compute/virtualMachines/start/action",
Compute/virtualMachines/write",
Network/networkInterfaces/delete",
Network/networkInterfaces/join/action",
Network/networkInterfaces/read",
Network/networkInterfaces/write",
Network/networkSecurityGroups/delete",
Network/networkSecurityGroups/join/action",
Network/networkSecurityGroups/read",
Network/networkSecurityGroups/write",

Network/virtualNetworks/subnets/join/action",
Resources/deployments/operationstatuses/read",
Resources/deployments/read",
Resources/deployments/validate/action",
Resources/deployments/write",
Resources/deployments/delete",
Resources/subscriptions/resourceGroups/read",
Resources/subscriptions/resourceGroups/write",
Resources/subscriptions/resourceGroups/delete"
Storage/storageAccounts/delete",
Storage/storageAccounts/listKeys/action",

.Storage/storageAccounts/read",

.Storage/storageAccounts/write",
"Microsoft.
"Microsoft.

Resources/templateSpecs/read",
Resources/templateSpecs/versions/read",

<!--NeedCopy-->
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Weitere Informationen

+ Verbindungen und Ressourcen

« Maschinenkataloge erstellen

o CTX219211: Set up a Microsoft Azure Active Directory account

« CTX219243: Grant XenApp and XenDesktop access to your Azure subscription
« CTX219271: Deploy hybrid cloud using site-to-site VPN

Microsoft System Center Virtual Machine
Manager-Virtualisierungsumgebungen

June 8§, 2023

Folgen Sie den nachfolgenden Anweisungen, wenn Sie Hyper-V mit Microsoft System Center Virtual
Machine Manager (VMM) zur Bereitstellung von virtuellen Maschinen verwenden.

Dieses Release unterstiitzt die unter Systemanforderungen aufgefiihrten VMM-Versionen.
Hinweis:
Hyper-V-Cluster mit verschiedenen Hyper-V-Versionen werden nicht unterstiitzt.

Verwenden Sie Citrix Provisioning (zuvor “Provisioning Services”) und Maschinenerstellungsdienste
zum Bereitstellen folgender Elemente:

« Unterstiitzte Desktop- oder Serverbetriebssystem-VMs der ersten Generation.
« Unterstiitzte Desktop- oder Serverbetriebssystem-VMs der zweiten Generation, mit Secure
Boot-Unterstutzung.

Installieren und Konfigurieren eines Hypervisors
Wichtig:
Alle Delivery Controller missen in derselben Gesamtstruktur sein wie die VMM-Server.
1. Installieren Sie Microsoft Hyper-V Server und VMM auf Ihren Servern.

2. Installieren Sie die System Center VMM-Konsole auf allen Controllern. Die Konsolenversion
muss mit der Version des Verwaltungsservers tibereinstimmen. Obwohl eine friihere Konsole
eine Verbindung zum Verwaltungsserver herstellen kann, schlagt die Bereitstellung von VDAs
fehl, wenn die Versionen sich unterscheiden.

3. Uberpriifen Sie die folgenden Kontoinformationen:

Das Konto, das Sie zum Festlegen von Hosts in Studio verwenden, ist ein VMM-Administrator
oder delegierter YMM-Administrator fiir die relevanten Hyper-V-Maschinen. Wenn dieses Konto

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 198


https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/manage-deployment/connections.html
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/install-configure/machine-catalogs-create.html
https://support.citrix.com/article/CTX219211
https://support.citrix.com/article/CTX219243
https://support.citrix.com/article/CTX219271
https://docs.citrix.com/de-de/citrix-virtual-apps-desktops/system-requirements.html

Citrix Virtual Apps and Desktops 7 2305

nur iber die delegierte Administratorrolle in VMM verfligt, werden die Speicherdaten in Studio
beim Erstellen des Hosts nicht aufgefiihrt.

Das Benutzerkonto, das fiir die Studio-Integration verwendet wird, muss auch Mitglied der
lokalen Administratorsicherheitsgruppe auf jedem Hyper-V-Server sein. Diese Konfiguration
unterstiitzt die VM-Lebenszyklusverwaltung (z. B. VM erstellen, aktualisieren und l6schen).

Die direkte Installation eines Controllers auf einem Server, auf dem Hyper-V ausgefiihrt wird,
wird nicht unterstiitzt.

In groRen Bereitstellungen, in denen ein SCYMM mehrere Cluster in verschiedenen Datencentern ver-

waltet, konnen Sie den Hostgruppenbereich fiir delegierte Administratoren beschranken.

Verwenden Sie zum Beschranken des Hostgruppenbereichs die Rolle “Delegierter Administrator” in

der Konsole des Microsoft System Center Virtual Machine Manager (SCVMM):

1.

Wahlen Sie im Assistenten zum Erstellen von Benutzerrollen die Benutzerrolle “Fabric-
Administrator (Delegierter Administrator)”.

Fligen Sie unter Mitglieder das Benutzerkonto im Active Directory hinzu, das Sie als delegierten
Administrator verwenden mochten.

Wahlen Sie in Geltungsbereich die Hostgruppen aus, auf die der delegierte Administrator Zu-
griff erhalten soll.

. Erstellen Sie ein neues Ausfithrendes Konto mit den Benutzeranmeldeinformationen des

delegierten Administrators. Verwenden Sie diese Anmeldeinformationen, um spater eine
Hypervisor-Verbindung herzustellen. Verwenden Sie nicht die Konten der Rolle “Hauptadmin-
istrator”.

Erstellen einer Master-VM

1.

2.

Installieren Sie einen VDA auf der Master-VM und wéahlen Sie die Option zur Desktopoptimierung
und Leistungssteigerung aus.
Erstellen Sie einen Snapshot der Master-VM, um diesen als Backup zu verwenden.

Erstellen virtueller Desktops

Bei Verwendung von MCS zum Erstellen von VM beim Erstellen einer Site oder einer Verbindung:

1.

2.

3.

Wahlen Sie den Typ des Microsoft-Virtualisierungshosts aus.
Geben Sie die Adresse als vollqualifizierten Domanennamen des Hostservers ein.

Geben Sie die Anmeldeinformationen fiir das zuvor erstellte Administratorkonto ein, das
Berechtigungen zum Erstellen von VMs enthalt.

Wahlen unter Hostdetails den Cluster oder eigenstandigen Host aus, der beim Erstellen der VMs
verwendet werden soll.
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Sie missen auch dann zu einem Cluster oder eigenstandigen Host navigieren und diesen
auswahlen, wenn Sie eine Bereitstellung mit einem einzelnen Hyper-V-Host verwenden.

MCS auf SMB 3-Dateifreigaben

Bei Maschinenkatalogen, die mit MCS auf SMB 3-Dateifreigaben fiir VM-Speicherung erstellt wurden,
mussen die Anmeldeinformationen die folgenden Anforderungen erfiillen. Diese Anforderungen
stellen sicher, dass Aufrufe von der Hypervisor Communications Library (HCL) des Controllers
erfolgreich mit dem SMB-Speicher verbunden werden:

+ Die VMM-Benutzeranmeldeinformationen miissen vollstandigen Lese-/Schreibzugriff auf den
SMB-Speicher umfassen.

+ Speichervorgange auf dem virtuellen Datentrager werden bei Vorgangen im Lebenszyklus der
VM Uber den Hyper-V-Server mit den VMM-Anmeldeinformationen durchgefiihrt.

Wenn Sie SMB als Speicher verwenden, aktivieren Sie das Feature “CredSSP” (Credential Security Sup-
port Provider) vom Controller auf den einzelnen Hyper-V-Maschinen. Tun Sie dies, wenn Sie VMM
2012 SP1 mit Hyper-V unter Windows Server 2012 verwenden. Weitere Informationen finden Sie unter
CTX137465.

Die HCL offnet mit CredSSP eine Verbindung zur Hyper-V-Maschine. Dabei werden mit Kerberos ver-
schliisselte Benutzeranmeldeinformationen an die Hyper-V-Maschine iibergeben. Die PowerShell-
Befehle in der Sitzung auf der Hyper-V-Remotemaschine werden mit den angegebenen Anmeldeinfor-
mationen ausgefiihrt. In diesem Fall sind es die Anmeldeinformationen des VMM-Benutzers, sodass
Kommunikationsbefehle zum Speicher ordnungsgemaR funktionieren.

Die folgenden Tasks verwenden PowerShell-Skripts der HCL, die an die Hyper-V-Maschine zur Verwen-
dung mit SMB 3.0-Speicher gesendet werden.

+ Konsolidieren des Masterimages: Ein Masterimage erstellt ein MCS-Provisioningschema
(Maschinenkatalog). Die Master-VM wird durch dieses Schema geklont und vereinfacht, damit
sie zum Erstellen von VMs aus dem neu erstellten Datentrager bereit ist (die Abhangigkeit zur
urspriinglichen Master-VM wird entfernt).

ConvertVirtualHardDisk im Namespace root\virtualization\v2
Beispiel:

$ims = Get-WmiObject -class $class —-namespace "root\virtualization\v2";
$result = $ims.ConvertVirtualHardDisk($diskName, $vhdastext)

Sresult

<!--NeedCopy-->

+ Erstellen eines differenzierenden Datentragers: erstellt einen differenzierenden Datentrager
aus dem Masterimage, das durch Konsolidierung des Masterimages generiert wurde. Der dif-
ferenzierende Datentrager wird dann an eine neue VM angeschlossen.
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CreateVirtualHardDisk im Namespace root\virtualization\v2
Beispiel:

$ims = Get-WmiObject -class Sclass -namespace "root\virtualization\v2";
$result = $ims.CreateVirtualHardDisk($Svhdastext);

$Sresult

<!--NeedCopy-->

« Upload von Identitatsdisks: Von der HCL kann die Identitatsdisk nicht direkt in den
SMB-Speicher hochgeladen werden. Daher muss der Identitdtsdatentrager von der Hyper-
V-Maschine hochgeladen und in den Speicher kopiert werden. Da die Hyper-V-Maschine die
Disk nicht auf dem Controller lesen kann, muss sie von der HCL zuerst wie folgt liber die
Hyper-V-Maschine kopiert werden:

Upload der Identitatsdisk durch die HCL auf die Hyper-V-Maschine (iber die Administrator-
freigabe.

Der Datentrager wird von der Hyper-V-Maschine tiber ein PowerShell-Skript, das in der Remote-
PowerShell-Sitzung ausgefiihrt wird, in den SMB-Speicher kopiert. Auf der Hyper-V-Maschine
wird ein Ordner erstellt, dessen Berechtigungen nur fiir den VMM-Benutzer gesperrt sind (liber
die remote PowerShell-Verbindung).

Die HCL loscht die Datei aus der Administratorfreigabe.

Wenn der Upload des Identitatsdatentragers durch die HCL auf die Hyper-V-Maschine
abgeschlossen ist, werden die Identitatsdatentrager von der Remote-PowerShell-Sitzung in
den SMB-Speicher kopiert. Anschliel}end werden sie aus der Hyper-V-Maschine gel6scht.

Falls der Ordner des Identitatsdatentragers geloscht wird, wird er neu erstellt, damit er zur
Wiederverwendung verfligbar ist.

+ Download von Identitidtsdisks: Wie beim Upload wird die Identitatsdisk tiber die Hyper-V-
Maschine an die HCL iibergeben. Beim folgenden Prozess wird, falls noch nicht vorhanden, ein
Ordner erstellt, der nur VMM-Benutzerbenutzerberechtigungen auf dem Hyper-V-Server hat.

Die Disk wird Uber ein PowerShell-Skript von der Hyper-V-Maschine aus dem SMB-Speicher in
den lokalen Hyper-V-Speicher kopiert. Das Skript wird in der PowerShell V3-Remotesitzung aus-
gefiihrt.

Die HCL liest den Datentrager aus der Administratorfreigabe der Hyper-V-Maschine in den Spe-
icher.

Die HCL loscht die Datei aus der Administratorfreigabe.
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Azure Stack HCI-Provisioning iiber SCVMM

Azure Stack HCI ist eine Clusterldsung mit hyperkonvergenter Infrastruktur (HCI), die virtualisierte

Windows- und Linux-Workloads und deren Speicher in einer hybriden On-Premises-Umgebung
hostet.

Azure-Hybriddienste erweitern den Cluster durch Funktionen wie Cloud-basierte Uberwachung, Site-

Wiederherstellung und VM-Backups. Sie konnen auch eine zentrale Ansicht aller Azure Stack HCI-
Bereitstellungen im Azure-Portal einrichten.

Integration von Azure Stack HCI mit SCVMM

Um Azure Stack HCI mit SCVMM zu integrieren, miissen Sie zuerst einen Azure Stack HCI-Cluster er-
stellen und diesen Cluster dann mit SCVMM integrieren.

1. Informationen zum Erstellen des Azure Stack HCI-Clusters finden Sie im Microsoft-Dokument
Herstellen einer Verbindung von Azure Stack HCI mit Azure.

2. Schrittfolge zum Integrieren von Azure Stack HCI-Cluster mit SCVYMM:

a) Melden Sie sich bei der Maschine an, die fiir das Hosten des SCYMM-Servers vorbereitet
wurde, und installieren Sie SCVMM 2019 UR3 oder hoher.

Hinweis:

Installieren Sie die Administratorkonsole fiir SCYMM 2019 UR3 oder hoher in der
Cloud Connector-VM.

b) Erstellen Sie auf der Seite Einstellungen der VYMM-Konsole ein ausfiihrendes Konto.

[ - [
2 —7; | =] & | & PowerShell
v 4 D i —2d =
Create Create Run Create Servicing Import | [ Create Run As Account X
UserRole AsAccount  Window Console Ad
Provide the details for this Run As account
Settings ¢ Settings (
=
@ General [ Name: Admin |
Description:
3 User Roles \NEL wo L
7 Diag
2, Run As Accounts
= Datal
7 Servicing Windows B Libra
S User name ash\admin
& Configuration Providers &7 Remg :
Netw
@ System Center Settings Password:  eessssse
@ Host
A&l Console Add-ins Confirm password: [esssssss
/] Validate domain credentials
Microsoft Azure Site Recovery
#¥ VMs and Services
d,' Fabric
= Library View Seript Finish Cancel

[E] Jobs

/7] Settings
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¢) Fuhren Sie die folgenden PowerShell-Befehle mit Administratorrechten auf dem SCVMM-
Server aus, um den Azure Stack HCI-Cluster als Host hinzuzufiigen:

SrunAsAccountName = 'Admin'

$runAsAccount = Get-SCRunAsAccount —-Name $runAsAccountName
$hostGroupName = 'All Hosts'

$hostGroup = Get-SCVMHostGroup -Name ShostGroupName
ShostCluster = 'FQDN of Azure Stack HCI cluster'
Add-SCVMHostCluster -Name ShostCluster -RunAsynchronously -

VMHostGroup
$hostGroup -Credential $runAsAccount -RemoteConnectEnabled
$true

<!--NeedCopy-->

d) Sie konnen jetzt den Azure Stack HCI-Cluster samt Knoten in der VYMM-Konsole sehen.

ﬁ Home Folder Host Cluster

% . —:"‘f-.,, &3 PowerShell
& &5 ‘/I-'/ [Jobs
Create Create Virtual Create t Create VM Overview| VMs | Services
Service  Machine >  Cloud Network Ne ks K PRO
VMs and Services < VMs (0)
',5 Tenants ‘
Hlone | Name | Status | Virtual Machin... | Host | Cloud | Job Status

| Azure Subscriptions
< VM Networks
Storage

4 | All Hosts
4 W AzSHCI-Cluster
& AzSHCI-Node1
# AZSHCI-Node2

¥ VMs and Services
:-ia.‘ Fabric

= Library

] Jobs

[+ Settings

e) Erstellen Sie die SCVMM-Hostingverbindung in Web Studio.

Citrix Hypervisor-Virtualisierungsumgebungen

June 8,2023
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Erstellen einer Verbindung zu Citrix Hypervisor

Beim Erstellen einer Verbindung zu Citrix Hypervisor (friiher XenServer) miissen Sie die Anmeldeinfor-
mationen eines VM-Hauptadministrators oder eines hdherrangigen Benutzers eingeben.

Citrix empfiehlt, HTTPS zum Sicheren der Kommunikation mit Citrix Hypervisor zu verwenden. Um
HTTPS zu verwenden, miissen Sie das standardmaRig mit Citrix Hypervisor installierte SSL-Zertifikat
ersetzen (siehe CTX128656).

Sie konnen hohe Verfuigbarkeit konfigurieren, wenn dies auf Citrix Hypervisor aktiviert ist. Citrix emp-
fiehlt, dass Sie alle Server im Pool (liber Server mit hoher Verfiigharkeit bearbeiten) auswahlen, um
die Kommunikation mit dem Citrix Hypervisor-Server zu ermoglichen, wenn der Poolmaster ausfallt.

Sie konnen einen GPU-Typ und eine GPU-Gruppe oder Passthrough auswahlen, wenn Citrix Hypervi-
sor vGPU unterstiitzt. Es wird angezeigt, ob die Auswahl dedizierte GPU-Ressourcen umfasst.

Wenn Sie auf Citrix Hypervisor-Hosts lokalen Speicher fiir die temporare Datenspeicherung verwen-
den, stellen Sie sicher, dass jeder Speicherort im Pool einen eindeutigen Namen hat. (Sie @ndern
einen Namen in XenCenter, indem Sie mit der rechten Maustaste auf den Speicher klicken und die
Nameneigenschaft bearbeiten.)

Verwenden Sie Citrix Provisioning (zuvor “Provisioning Services”) und Maschinenerstellungsdienste
(MCS) zum Bereitstellen folgender Elemente:

+ Legacy-BIOS fiir unterstiitzte Desktop- oder Serverbetriebssystem-VMs.
« UEFI fiir unterstltzte Desktop- oder Serverbetriebssystem-VMs, mit Secure Boot.

Hinweis:

Bei der Konfiguration von MCS sind Poolbetreiberberechtigungen oder héher erforderlich.

Verwenden von IntelliCache fiir Citrix Hypervisor-Verbindungen

Durch den Einsatz von IntelliCache werden gehostete VDI-Bereitstellungen kostengiinstiger, da eine
Kombination aus freigegebenem und lokalem Speicher verwendet werden kann. Dies verbessert die
Leistung und reduziert den Datenverkehr im Netzwerk. Das Masterimage aus dem freigegebenen
Speicher wird im lokalen Speicher zwischengespeichert, wodurch die Anzahl der Lesevorgange im
freigegebenen Speicher reduziert wird. Bei gemeinsam genutzten Desktops werden Schreibvorgéange
aufden differenzierender Datentragern in den lokalen Speicher auf dem Host und nichtin den gemein-
sam genutzten Speicher geschrieben.

+ Der freigegebene Speicher muss NFS sein, wenn Sie IntelliCache verwenden.
« Citrix empfiehlt die Verwendung eines lokalen Speichergerats mit hoher Leistung, um eine
schnellstmogliche Dateniibertragung zu gewahrleisten.

Um IntelliCache verwenden zu konnen, missen Sie ihn sowohl in diesem Produkt als auch in Citrix
Hypervisor aktivieren.
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+ Bei der Installation von Citrix Hypervisor wahlen Sie Enable thin provisioning (Optimized
storage for Citrix Virtual Desktops). Citrix bietet keine Unterstutzung fiir gemischte Server-
pools, auf denen IntelliCache auf manchen Servern aktiviert ist und auf anderen nicht. Weitere
Informationen finden Sie in der Dokumentation zu Citrix Hypervisor.

« In Citrix Virtual Apps and Desktops ist IntelliCache standardmalig deaktiviert. Sie konnen die
Einstellung nur beim Erstellen einer Citrix Hypervisor-Verbindung dandern, IntelliCache kann
spater nicht deaktiviert werden. Wenn Sie eine Citrix Hypervisor-Verbindung hinzufiigen:

- Wahlen Sie als Speichertyp Freigegeben aus.
- Aktivieren Sie das Kontrollkdstchen IntelliCache verwenden.

Erstellen eines Maschinenkatalogs iiber eine Citrix Hypervisor-Verbindung

GPU-fahige Maschinen bendtigen ein dediziertes Masterimage. Diese VMs erfordern Videotreiber,
die GPUs unterstiitzen. Konfigurieren Sie GPU-fahige Maschinen, damit die VM Software verwenden
kann, die die GPU fiir Vorgange verwendet.

1. Erstellen Sie in XenCenter eine VM mit Standard-VGA sowie Netzwerken und einer vCPU.

2. Aktualisieren Sie die VM-Konfiguration so, dass die GPU (entweder Passthrough oder vGPU) ver-
wendet werden kann.

3. Installieren Sie ein unterstiitztes Betriebssystem und aktivieren Sie RDP.

4. Installieren Sie Citrix VM Tools und NVIDIA-Treiber.

5. Deaktivieren Sie die VNC-Verwaltungskonsole (Virtual Network Computing), um die Leistung zu
optimieren, und starten Sie anschlieRend die VM neu.

6. Sie werden aufgefordert, RDP zu verwenden. Installieren Sie mit RDP den VDA und starten Sie
dann die VM neu.

7. Optional kénnen Sie einen Snapshot der VM erstellen und als Vorlage fiir andere GPU-
Masterimages verwenden.

8. Installieren Sie mit RDP kundenspezifische Anwendungen, die in XenCenter konfiguriert werden
und GPU-Funktionen verwenden.

Einschrankungen

« Wenn eine Citrix Virtual Apps and Desktops-Bereitstellung mit auf Citrix Hypervisor 8.2
gehosteten VMs mehrere GFS2-Speicherrepositorys in einem einzigen MCS-Katalog verwendet,
konnen die VMs im Katalog wahrend der Bereitstellung nicht auf die VDIs zugreifen. Die
Fehlermeldung “VDl is currently in use” wird angezeigt.

« Citrix Hypervisor unterstiitzt keine mit MCS erstellten vollstandigen Klon-VMs mit GFS2-SRs.

Weitere Informationen finden Sie unter Einschrankungen.
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Weitere Informationen

+ Verbindungen und Ressourcen
« Maschinenkataloge erstellen

Microsoft System Center Configuration Manager-Umgebungen

February 22, 2022

Bei Sites, in denen der Zugriff auf Anwendungen und Desktops mit Microsoft System Center Config-
uration Manager (Configuration Manager) verwaltet wird, kann diese Verwendung liber folgende Op-
tionen auf Citrix Virtual Apps and Desktops ausgeweitet werden:

« Installieren von VDAs mit SCCM.

« Configuration Manager Wake Proxy-Feature: Das Wake-On-LAN-Feature fiir den Remote-PC-
Zugriff wird durch Configuration Manager unterstiitzt. Weitere Informationen finden Sie unter
Wake-On-LAN — SCCM-integriert.

+ CitrixVirtual Apps and Desktops-Eigenschaften: Diese Eigenschaften ermoglichen das Identi-
fizieren von Citrix Virtual Desktops fiir die Verwaltung durch Configuration Manager. (In einigen
Versionen verwendet Configuration Manager den fritheren Namen von Citrix Virtual Apps and
Desktops: XenApp und XenDesktop.)

Eigenschaften

Eigenschaften stehen Microsoft System Center Configuration Manager fir die Verwaltung virtueller
Desktops zur Verfiigung.

Boolesche Eigenschaften in Configuration Manager werden als 1 oder 0 statt “True” oder “False”
angezeigt.

Die Eigenschaften sind fiir die Klasse Citrix_virtualDesktopInfoim Namespace Root\Citrix
\DesktopInformation verfligbar. Die Namen der Eigenschaften stammen vom Anbieter fiir
Windows-Verwaltungsinstrumentation (WMI).

Eigenschaft Beschreibung

AssignmentType Legt den Wert auf IsAssigned fest. Gliltige
Werte sind: ClientIP, ClientName, None
und User (legt IsAssigned auf True fest)

BrokerS+iteName Gibt den gleichen Wert zuriick wie
HostIdentifier
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Eigenschaft Beschreibung
DesktopCatalogName Dem Desktop zugewiesener Maschinenkatalog
DesktopGroupName Dem Desktop zugewiesene

Bereitstellungsgruppe

HostIdentifier Gibt den gleichen Wert zuriick wie

BrokerSiteName

IsAssigned True = Desktop wird einem Benutzer
zugewiesen; False = zufalliger Desktop

IsMasterImage Ermoglicht Entscheidungen beziiglich der
Umgebung. Installieren Sie beispielsweise
Anwendungen auf dem Image und nicht auf
den bereitgestellten Maschinen. Giiltige Werte
sind: True auf einer VM, die als Image
verwendet wird. Dieser Wert wird wahrend der
Installation basierend auf einer Auswahl
festgelegt, “Cleared” auf einer VM, die von
diesem Image bereitgestellt wird.

IsVirtualMachine True fur eine virtuelle Maschine, false fiir
eine physische Maschine

0SChangesPersist False, wenn das Betriebssystemimage des
Desktops bei jedem Neustart in einen
fehlerfreien Zustand versetzt wird, andernfalls

true

PersistentDatalocation Der Speicherort, an dem Configuration
Manager persistente Daten speichert. Benutzer
haben hierauf keinen Zugriff.

BrokerSiteName, DesktopCatalogName, Werden festgelegt, wenn der Desktop beim
DesktopGroupName, HostIdentifier Controller registriert wird. Sie sind Null bei
einem nicht vollstandig registrierten Desktop.

Zum Sammeln der Eigenschaften fiihren Sie eine Hardwareinventur in Configuration Manager durch.
Zum Anzeigen der Eigenschaften verwenden Sie den Ressourcen-Explorer von Configuration Manager.
In diesen Fallen enthalten die Namen Leerzeichen oder weichen vom Eigenschaftsnamen geringfligig
ab. BrokerSiteName wird zum Beispiel als Broker Site Name angezeigt.

+ Konfigurieren von Configuration Manager zum Sammeln von Citrix WMI-Eigenschaften vom Cit-
rix VDA

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 207



Citrix Virtual Apps and Desktops 7 2305

« Erstellen abfragebasierter Geratesammlungen mit Citrix WMI-Eigenschaften

+ Erstellen globaler Bedingungen basierend auf Citrix WMI-Eigenschaften

+ Verwenden globaler Bedingungen zum Definieren von Anforderungen fiir Anwendungsbereit-
stellungstypen

Sie kénnen in der Microsoft-Klasse CCM_DesktopMachine im Namespace Root\ccm_vdi auch
Microsoft-Eigenschaften verwenden. Informationen hierzu finden Sie in der Dokumentation von
Microsoft.

VMware-Virtualisierungsumgebungen

June 8, 2023

Folgen Sie diesen Anweisungen, wenn Sie zur Bereitstellung von virtuellen Maschinen VMware ver-
wenden.

Installieren Sie vCenter Server und die Verwaltungstools. (Der “Linked Mode”-Betrieb von vSphere
vCenter wird nicht unterstiitzt.)

Wenn Sie MCS verwenden moéchten, deaktivieren Sie nicht das Datastore Browser-Feature in vCenter
Server (siehe https://kb.vmware.com/s/article/2101567). Wenn Sie das Feature deaktivieren, funk-
tioniert MCS nicht richtig.

Verwenden Sie Citrix Provisioning (zuvor “Provisioning Services”) und Maschinenerstellungsdienste
zum Bereitstellen folgender Elemente:

+ Legacy-BIOS fiir unterstiitzte Desktop- oder Serverbetriebssystem-VMs.
« UEFI fur unterstiitzte Desktop- oder Serverbetriebssystem-VMs, mit Secure Boot.

Erforderliche Berechtigungen

Erstellen Sie ein VMware-Benutzerkonto und mindestens eine VMware-Rolle. Beriicksichtigen Sie bei
der Erstellung dieser Rollen die Granularitat, die Sie bei der Zuweisung von Benutzerberechtigun-
gen benotigen. Definieren Sie die Berechtigungen fiir jede Rolle unter Einsatz der Liste der vCenter-
Berechtigungen, die Citrix Virtual Apps and Desktops zur Durchfiihrung der Vorgange benotigt.

Um einem Benutzer Berechtigungen zu erteilen, verkniipfen Sie den Benutzer auf Datencenter-Ebene
mit der Rolle. Weitere Informationen zum Festlegen von Berechtigungen in vCenter finden Sie in der
VMware-Dokumentation.

Die folgenden Tabellen zeigen die Zuordnungen zwischen Citrix Virtual Apps and Desktops-Vorgangen
und die erforderlichen VMware-Mindestberechtigungen.
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Hinweis:

Der Anzeigename der Berechtigungsliste, insbesondere flir User Interface, ist in einigen vSphere-
Versionen unterschiedlich. In vSphere 6.7 lautet die Berechtigung fiir User Interface beispiel-
sweise Change Memory und Change Settings und nicht Settings und Memory, wie hier in den
erforderlichen Berechtigungen beschrieben.

Hinzufiigen von Verbindungen und Ressourcen

SDK Benutzeroberflache
System. Anonymous, System. Read und Automatisch hinzugefiigt. Kann die integrierte
System.View Lesezugriff-Rolle verwenden.

Energieverwaltung

SDK Benutzeroberflache
VirtualMachine.Interact.PowerOff Virtual machine > Interaction > Power Off
VirtualMachine.Interact.PowerOn Virtual machine > Interaction > Power On
VirtualMachine.Interact.Reset Virtual machine > Interaction > Reset
VirtualMachine.Interact.Suspend Virtual machine > Interaction > Suspend

Bereitstellen von Maschinen (Maschinenerstellungsdienste)

Fiir das Provisioning von Maschinen mit MCS sind die folgenden Berechtigungen erforderlich:

SDK Benutzeroberflache

Datastore.AllocateSpace Datastore > Allocate Space

Datastore.Browse Datastore > Browse datastore

Datastore.FileManagement Datastore > Low level file operations

Network.Assign Network > Assign network

Resource.AssignVMToPool Resource > Assign virtual machine to resource
pool

VirtualMachine.Config.AddExistingDisk Virtual machine > Configuration > Add existing
disk
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SDK

VirtualMachine.Config.AddNewDisk
VirtualMachine.Config.AdvancedConfig
VirtualMachine.Config.RemoveDisk

VirtualMachine.Config.CPUCount

VirtualMachine.Config.Memory

VirtualMachine.Config.Settings

VirtualMachine.Interact.PowerOff
VirtualMachine.Interact.PowerOn
VirtualMachine.Interact.Reset
VirtualMachine.Interact.Suspend

VirtualMachine.Inventory.CreateFromExisting

VirtualMachine.Inventory.Create
VirtualMachine.Inventory.Delete

VirtualMachine.Provisioning.Clone

VirtualMachine.State.CreateSnapshot

Updates und Rollbacks von Images

SDK

Datastore.AllocateSpace
Datastore.Browse

Datastore.FileManagement

Benutzeroberflache

Virtual machine > Configuration > Add new disk
Virtual machine > Configuration > Advanced
Virtual machine > Configuration > Remove disk

Virtual machine > Configuration > Change CPU
count

Virtual machine > Configuration > Change
memory

Virtual machine > Configuration > Change
settings

Virtual machine > Interaction > Power Off
Virtual machine > Interaction > Power On
Virtual machine > Interaction > Reset
Virtual machine > Interaction > Suspend

Virtual machine > Inventory > Create from
existing
Virtual machine > Inventory > Create new

Virtual machine > Inventory > Remove

Virtual machine > Provisioning > Clone virtual
machine

vSphere 5.0, Update 2, vSphere 5.1, Update 1,
and vSphere 6.x, Update 1: Virtual machine >
State > Create snapshot; vSphere 5.5: Virtual
machine > Snapshot management > Create
snapshot

Benutzeroberflache

Datastore > Allocate Space
Datastore > Browse datastore

Datastore > Low level file operations
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SDK Benutzeroberflache

Network.Assign Network > Assign network

Resource.AssignVMToPool Resource > Assign virtual machine to resource
pool

VirtualMachine.Config.AddExistingDisk Virtual machine > Configuration > Add existing
disk

VirtualMachine.Config.AddNewDisk Virtual machine > Configuration > Add new disk

VirtualMachine.Config.AdvancedConfig Virtual machine > Configuration > Advanced

VirtualMachine.Config.RemoveDisk Virtual machine > Configuration > Remove disk

VirtualMachine.Interact.PowerOff Virtual machine > Interaction > Power Off

VirtualMachine.Interact.PowerOn Virtual machine > Interaction > Power On

VirtualMachine.Interact.Reset Virtual machine > Interaction > Reset

VirtualMachine.Inventory.CreateFromExisting ~ Virtual machine > Inventory > Create from

existing
VirtualMachine.Inventory.Create Virtual machine > Inventory > Create new
VirtualMachine.Inventory.Delete Virtual machine > Inventory > Remove
VirtualMachine.Provisioning.Clone Virtual machine > Provisioning > Clone virtual
machine
Loschen bereitgestellter Maschinen
SDK Benutzeroberflache
Datastore.Browse Datastore > Browse datastore
Datastore.FileManagement Datastore > Low level file operations
VirtualMachine.Config.RemoveDisk Virtual machine > Configuration > Remove disk
VirtualMachine.Interact.PowerOff Virtual machine > Interaction > Power Off
VirtualMachine.Inventory.Delete Virtual machine > Inventory > Remove

Speicherprofil (vSAN)

Zum Anzeigen, Erstellen oder Loschen von Speicherrichtlinien bei der Katalogerstellung in einem
vSAN-Datenspeicher sind die folgenden Berechtigungen obligatorisch:
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SDK Benutzeroberflache

storage.Profile-driven storage update PROFILE-DRIVEN STORAGE > Profile-driven
storage update

storage.Profile-driven storage view PROFILE-DRIVEN STORAGE > Profile-driven
storage view

Tags und benutzerdefinierte Attribute

Mithilfe von Tags und benutzerdefinierten Attributen kdnnen Sie Metadaten an die im vSphere-
Bestand erstellten VMs anhangen und das Suchen und Filtern dieser Objekte vereinfachen. Zum
Erstellen, Bearbeiten, Zuweisen und Loschen von Tags oder Kategorien sind die folgenden Berechti-
gungen erforderlich:

SDK Benutzeroberflache

Tagging.Create vSphere Tagging > Create vSphere Tag

Tagging.Create vSphere Tagging > Create vSphere Tag
Category

Tagging.Edit vSphere Tagging > Edit vSphere Tag

Tagging.Edit vSphere Tagging > Edit vSphere Tag Category

Tagging.Delete vSphere Tagging > Delete vSphere Tag

Tagging.Delete vSphere Tagging > Delete vSphere Tag
Category

Tagging.Assign vSphere Tagging > Assign or Unassign vSphere
Tag

Tagging.Assign vSphere Tagging > Assign or Unassign vSphere
Tag on Object

Global.ManageCustomFields Global > Manage custom attributes

Global.SetCustomField Global > Manage custom attributes

Hinweis:

Wenn MCS einen Maschinenkatalog erstellt, weist es den Ziel-VMs Namens-Tags zu. Anhand der
Tags wird das Masterimage von mit MCS erstellten VMs unterschieden und verhindert, dass let-
ztere fiir die Imageerstellung verwendet werden. Sie konnen den Unterschied anhand des At-
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tributs XdProvisioned in vCenter identifizieren. Das Attribut ist True, wenn MCS VMs erstellt.

Kryptographische Verfahren

Berechtigungen fiir kryptografische Verfahren legen fest, welcher Benutzer welche Art von kryp-

tografischem Verfahren an welchem Objekttyp ausfiihren kann.

vSphere Native Key Provider

verwendet die Cryptographer. x-Berechtigungen. Die folgenden Mindestberechtigungen sind fiir

kryptographische Verfahren erforderlich:

SDK

Cryptographic operations.Direct Access

Cryptographic operations.Add disk

Cryptographic operations.Clone

Cryptographic operations.Encrypt

Cryptographic operations.Encrypt new

Benutzeroberflache

Privileges > All Privileges > Cryptographic
operations > Direct Access

Privileges > All Privileges > Cryptographic
operations > Add disk

Privileges > All Privileges > Cryptographic
operations > Clone

Privileges > All Privileges > Cryptographic
operations > Encrypt

Privileges > All Privileges > Cryptographic
operations > Encrypt new

Bereitstellen von Maschinen (Citrix Provisioning)

Alle Berechtigungen von Bereitstellen von Maschinen (Maschinenerstellungsdienste) sowie fol-

gende:

SDK

VirtualMachine.Config.AddRemoveDevice

VirtualMachine.Config.CPUCount

VirtualMachine.Config.Memory
VirtualMachine.Config.Settings

VirtualMachine.Provisioning.CloneTemplate

Benutzeroberflache

Virtual machine > Configuration > Add or
remove device

Virtual machine > Configuration > Change CPU
Count

Virtual machine > Configuration > Memory
Virtual machine > Configuration > Settings

Virtual machine > Provisioning > Clone
template
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SDK

Benutzeroberflache

VirtualMachine.Provisioning.DeployTemplate Virtual machine > Provisioning > Deploy

template

Hinweis:

Um VMs uber die Citrix Provisioning-Konsole mit dem Citrix Virtual Apps and Desktops-

Setupassistenten und dem Assistenten zum Exportieren von Geraten bereitzustellen, sind die

Berechtigungen zum Klonen und Bereitstellen einer Vorlage erforderlich.

Beschaffen und Importieren eines Zertifikats

Um die vSphere-Kommunikation zu schiitzen, empfiehlt Citrix die Verwendung von HTTPS statt HTTP.

HTTPS benotigt digitale Zertifikate. Verwenden Sie ein digitales Zertifikat von einer Zerti-
fizierungsstelle, das den Sicherheitsrichtlinien lhrer Organisation entspricht.

Wenn

Sie kein digitales Zertifikat verwenden konnen, das von einer Zertifizierungsstelle ausgestellt

wurde, kdnnen Sie das mit VMware installierte selbstsignierte Zertifikat verwenden. Tun Sie das nur,

wenn

die Sicherheitsrichtlinie Ihrer Organisation es zulasst. Fligen Sie das VMware vCenter-Zertifikat

jedem Delivery Controller hinzu.

1.

Figen Sie den vollqualifizierten Domanennamen (FQDN) des Computers, auf dem vCenter
Server ausgefiihrt wird, der Hostdatei auf dem Serverim Verzeichnis %SystemRoot%/WINDOWS
/system32/Drivers/etc/ hinzu. Dieser Schritt ist nur erforderlich, wenn der FQDN des
Computers, auf dem vCenter Server ausgefiihrt wird, nicht bereits im Domanennamensystem
vorhanden ist.

Rufen Sie das vCenter-Zertifikat mit einer der folgenden drei Methoden ab:
Fiithren Sie auf dem vCenter-Server folgende Schritte aus:

a) Kopieren Sie die Datei rui.crt vom vCenter-Server zu einem Speicherort, auf den lhre De-
livery Controller zugreifen kdnnen.

b) Navigieren Sie auf dem Controller zu dem Speicherort des exportierten Zertifikats und off-
nen Sie die Datei rui.crt.

Laden Sie das Zertifikat iiber einen Webbrowser herunter. Bei Verwendung von Internet
Explorer klicken Sie in Internet Explorer mit der rechten Maustaste und wahlen Sie Als Admin-
istrator ausfiihren, um das Zertifikat herunterzuladen oder zu installieren.

a) Offnen Sie einen Webbrowser und stellen Sie eine sichere Webverbindung mit dem
vCenter-Server her (z. B. https://serverl.domainl.com)).
b) Akzeptieren Sie die Sicherheitswarnungen.
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c) Klicken Sie auf die Adressleiste, in der der Zertifikatfehler angezeigt wird.

d) Zeigen Sie das Zertifikat an und klicken Sie auf die Registerkarte “Details”.

e) Wahlen Sie Copy to file and export in .CER format und geben Sie bei entsprechender
Aufforderung einen Namen an.

f) Speichern Sie das exportierte Zertifikat.

g) Navigieren Sie auf den Speicherort des exportierten Zertifikats und 6ffnen Sie die CER-
Datei.

Importieren Sie direkt iiber Internet Explorer unter Ausfiihrung als Administrator.

« Offnen Sie einen Webbrowser und stellen Sie eine sichere Webverbindung mit dem
vCenter-Server her (z. B. https://serverl.domainl.com)).

+ Akzeptieren Sie die Sicherheitswarnungen.

+ Klicken Sie auf die Adressleiste, in der der Zertifikatfehler angezeigt wird.

+ Zeigen Sie das Zertifikat an.

3. Importieren Sie das Zertifikat auf jedem Controller in den Zertifikatspeicher.

a) Klicken Sie auf Zertifikat installieren, wahlen Sie Lokaler Computer und klicken Sie
dann auf Weiter.

b) Wahlen Sie Alle Zertifikate in folgendem Speicher speichern und klicken Sie dann auf
Durchsuchen. Wahlen Sie Vertrauenswiirdige Personen und klicken Sie auf OK. Klicken
Sie auf Weiter und dann auf Fertig stellen.

Wenn Sie den Namen des vSphere-Servers nach der Installation andern, mussen Sie ein neues
selbstsigniertes Zertifikat auf diesem Server erstellen, bevor Sie das neue Zertifikat importieren.

Uberlegungen zur Konfiguration

Erstellen einer Master-VM:

Verwenden Sie eine Master-VM zur Bereitstellung von Benutzerdesktops und Anwendungen in einem
Maschinenkatalog. Auf dem Hypervisor:

1. Installieren Sie einen VDA auf der Master-VM unter Auswahl der Option zur Desktopoptimierung,
wodurch die Leistung verbessert wird.
2. Erstellen Sie einen Snapshot der Master-VM, um diesen als Backup zu verwenden.

Erstellen einer Verbindung:
Fuhren Sie im Assistenten fiir die Verbindungserstellung folgende Schritte aus:

« Wahlen Sie den Verbindungstyp “VMware”.

+ Geben Sie die Adresse des Zugriffspunkts flir das vCenter SDK an.

+ Geben Sie die Anmeldeinformationen fiir ein zuvor eingerichtetes VMware-Konto ein, das
Berechtigungen zum Erstellen von VMs hat. Geben Sie den Benutzernamen im Format
Domane/Benutzername ein.
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VMware SSL-Fingerabdruck

Der VMware SSL-Fingerabdruck macht das manuelle Erstellen einer Hostverbindung zu einem
VMware vSphere-Hypervisor Uberfliissig. Es ist nicht mehr erforderlich, dass der Administrator eine
Vertrauensstellung zwischen den Site-Delivery Controllern und dem Hypervisor-Zertifikat vor dem
Erstellen einer Verbindung manuell erstellt.

Das VMware SSL-Fingerabdruckfeature speichert den Fingerabdruck des nicht vertrauenswirdigen
Zertifikats in der Sitedatenbank. Diese Konfiguration gewahrleistet, dass der Hypervisor dauerhaft
von Citrix Virtual Apps and Desktops als vertrauenswiirdig identifiziert werden kann, selbst wenn die
Controller dies nicht konnen.

Beim Erstellen einer vSphere-Hostverbindung in Studio wird ein Dialogfeld mit dem Zertifikat der
Maschine angezeigt, mit der Sie eine Verbindung herstellen. Sie kdnnen dann wahlen, ob sie als ver-
trauenswiirdig gelten soll.

Erstellen eines Maschinenkatalogs unter Verwendung eines Maschinenprofils

Sie kdnnen einen MCS-Maschinenkatalog mithilfe eines Maschinenprofils erstellen. Die Quelle der
Eingabe des Maschinenprofils ist eine VMware-Vorlage. Das Maschinenprofil erfasst die Hardwa-
reeigenschaften aus einer VMware-Vorlage und wendet sie auf die neu bereitgestellten virtuellen
Maschinen im Katalog an.

Hinweis:

+ Die Masterimage-Eingabe (Snapshot) und die Maschinenprofileingabe (VMware-Vorlage)
mussen entweder beide vTPM-aktiviert oder beide vTPM-deaktiviert sein. Diese Regel gilt
sowohl fir New-ProvScheme als auch fiir Set-ProvScheme.

« Wenn das Masterimage vTPM-aktiviert ist, kann die VMware-Vorlage nur aus derselben VM-
Quelle stammen wie das Masterimage.

+ Die Speicherverschlisselungsrichtlinie unterstutzt nur vollstandige Klons.

Die VMware-Vorlage im Maschinenprofil muss wahrend des Kataloglebenszyklus vorhanden sein,
damit virtuelle Maschinen fiir den Katalog bereitgestellt werden kénnen. Ohne VMware-Vorlage
konnen Sie keine neuen virtuellen Maschinen bereitstellen. Wenn eine VMware-Vorlage geloscht
wird, missen Sie mithilfe des Befehls Set-ProvScheme eine neue Vorlage bereitstellen.

+ MCS erfasst die Eigenschaften von VMware-Vorlagen. Mit dem Befehl Get-Provscheme kénnen
Sie eine VMware-Vorlage mit Verweis auf gespeicherte Eigenschaften der VMware-Vorlage er-
stellen.

+ Wenn der Maschinenkatalog und die bereitgestellten VMs vorhanden sind, kann alternativ eine
mit MCS bereitgestellte Maschine verwendet werden, um eine VMware-Vorlage zu erstellen.

Basierend auf verschiedenen Betriebssystemen kdnnen Sie einen Maschinenkatalog mit verschiede-
nen Konfigurationen erstellen:
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+ Ist Windows 11 auf dem Masterimage installiert, muss vTPM fiir das Masterimage aktiviert sein.
Daher muss an die VMware-Vorlage, die eine Quelle fiir das Maschinenprofil ist, vTPM angefiigt
sein.

+ Ist Windows 10 auf dem Masterimage ohne angefiigtes VTPM installiert, konnen Sie einen
Maschinenkatalog mit einer VMware-Vorlage ohne vTPM als Quelle fiir das Maschinenprofil
erstellen.

Es gibt eine weitere Konfiguration, bei der Sie einen Maschinenkatalog im Komplettklon-
Kopiermodus erstellen konnen, wobei die Maschinenprofilvorlage mit der Speicherverschliis-
selungsrichtlinie angewendet wird.

Gehen Sie zu Erstellen eines Maschinenkatalog mit PowerShell und einem Maschinenprofil als
Eingabe folgendermalen vor:

1. Offnen Sie ein PowerShell-Fenster.
2. Fiihren Sie asnp citrixx aus.
3. Fiihren Sie die folgenden Befehle aus:

+ Gehen Sie zum Erstellen eines Maschinenkatalogs mit einer VMware-Vorlage mit
angefligtem VvTPM als Quelle fiir die Maschinenprofileingabe und dem Windows 11-
Masterimage wie folgt vor:

$identityPool = New-AcctIdentityPool -IdentityPoolName '"<
string>"

-NamingScheme "<string>-###"

-NamingSchemeType Numer-ic

-Domain "<domain name"

-ZoneUid "<Uid>" -Scope @()

<!--NeedCopy—-->

$provScheme =New-ProvScheme -CleanOnBoot

—HostingUnitName "vSanRg"

-IdentityPoolName "<string>"

-InitialBatchSizeHint 1

-MasterImageVM "XDHyp:\HostingUnits<hosting unit name><
snapshot name>.snapshot"

-NetworkMapping @{

"O"="XDHyp:\HostingUnits<hosting unit name>\\<network name>.
network" }

-ProvisioningSchemeName '"<string>"
-Scope @() -VMCpuCount 4
-VMMemoryMB 6144
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-MachineProfile "XDHyp:\HostingUnits<hosting unit name><
template name>.template" -TenancyType Shared

—-FunctionalLevel "L7_20"

<!--NeedCopy-->

$catalog = New-BrokerCatalog
-AllocationType "Static"
-PersistUserChanges '"OnLocal"
-Description "<string>"
-IsRemotePC S$False
-MinimumFunctionalLevel 'L7_9'
-Name "<catalog name>"
-ProvisioningType 'MCS'

-Scope @()

-SessionSupport "SingleSession" -ZoneUid "<Uid>"
<!--NeedCopy—-->

Set-BrokerCatalog —Name '"<string>"
-ProvisioningSchemeId $provScheme.ProvisioningSchemeUid.Guid
<!--NeedCopy-->

+ Gehen Sie zum Erstellen eines Maschinenkatalogs mit einer VMware-Vorlage ohne vTPM
als Quelle fiir das Maschinenprofil und dem Windows10-Masterimage wie folgt vor:

$identityPool = New-AcctIdentityPool

-IdentityPoolName "<string>"

-NamingScheme "<string>-###" —-NamingSchemeType Numeric
-Domain "<domain name>"

-ZoneUid "<Uid>" -Scope @()

<!--NeedCopy—-->

$provScheme =New-ProvScheme

-CleanOnBoot -HostingUnitName "<string>"

-IdentityPoolName "<string>"

-InitialBatchSizeHint 1

-MasterImageVM "XDHyp:\HostingUnits<hosting unit name><
snapshot name>.snapshot

-NetworkMapping @{

"@"="XDHyp:\HostingUnits<hosting unit name>\\<string>.network
"}

-ProvisioningSchemeName "<string>" -Scope @() -VMCpuCount 4
-VMMemoryMB 8192
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-MachineProfile "XDHyp:\HostingUnits<hosting unit name><
template name>.template"

-TenancyType Shared -FunctionallLevel "L7_20"

<!--NeedCopy—-->

$catalog = New-BrokerCatalog

-AllocationType "Static"

-PersistUserChanges '"OnlLocal"

-Description "<string>"

-IsRemotePC S$False

-MinimumFunctionalLevel 'L7_9' -Name "<string>" -
ProvisioningType 'MCS' -Scope @()

—-SessionSupport "SingleSession" -ZoneUid "<Uid"

<!--NeedCopy-->

Set-BrokerCatalog -Name '"<string>"
-ProvisioningSchemeId S$provScheme.ProvisioningSchemeUid.Guid
<!--NeedCopy-->

+ Gehen Sie zum Erstellen eines Maschinenkatalogs unter Verwendung des Komplettklon-
Kopiermodus und Anwendung der Maschinenprofilvorlage mit der Speicherverschliis-
selungsrichtlinie folgendermalen vor:

$identityPool = New-AcctIdentityPool
—-IdentityPoolName "<string>"
-NamingScheme "<string>-###"
-NamingSchemeType Numer-ic

-Domain "<domain name>"

-ZoneUid "<Uid>" -Scope @()
<!--NeedCopy-->

$provScheme =New-ProvScheme

-HostingUnitName "<string>"

-IdentityPoolName '"<string>"

-InitialBatchSizeHint 1

-MasterImageVM "XDHyp:\HostingUnits<hosting unit name><
snapshot name>.snapshot"

-NetworkMapping @{

"Q"="XDHyp:\HostingUnits<hosting unit name>\\<string>.network
"}

-ProvisioningSchemeName "<string>"
-Scope @() -VMCpuCount 4 -VMMemoryMB 8192 -MachineProfile "
XDHyp:\HostingUnits<hosting unit name><template name>.
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template"
-TenancyType Shared
—FunctionalLevel "L7_20" -UseFullDiskCloneProvisioning
<!--NeedCopy-->

$catalog = New-BrokerCatalog

-AllocationType "Static"

-PersistUserChanges '"OnLocal"

-Description "<string>" -IsRemotePC $False
-MinimumFunctionalLevel 'L7_9'

-Name "<string>" -ProvisioningType 'MCS' -Scope @()
-SessionSupport "SingleSession" -ZoneUid "<Uid>"
<!--NeedCopy-->

Set-BrokerCatalog —-Name '"<string>"
-ProvisioningSchemeId $provScheme.ProvisioningSchemeUid.Guid
<!--NeedCopy-->

Verwenden Sie den Befehl Set-ProvScheme, um ein Maschinenprofil zu aktualisieren. Beispiel:

Set-ProvScheme -ProvisioningSchemeName 'name' -IdentityPoolName 'name'
-MachineProfile 'XDHyp:\HostingUnits<hosting unit name><template
name>.template'

<!--NeedCopy-->

Ordner-ID eines Maschinenkatalogs aktualisieren

Siekénnen die Ordner-ID eines MCS-Maschinenkatalogs aktualisieren, indem Sie FolderIdinden be-

nutzerdefinierten Eigenschaften des Befehls Set-ProvScheme angeben. Die nach dem Aktualisieren

der Ordner-ID erstellten VMs werden unter dieser neuen Ordner-ID erstellt. Wenn diese Eigenschaft

nicht in CustomProperties angegeben ist, werden VMs in dem Ordner erstellt, in dem das Master-

image ist.

Fiihren Sie folgende Schritte aus, um die Ordner-ID eines Maschinenkatalogs zu aktualisieren.

1.

2.

Offnen Sie einen Webbrowser und geben Sie die URL fiir vSphere Web Client ein.
Geben Sie die Anmeldeinformationen ein und klicken Sie auf Login.

Erstellen Sie einen VM-Platzierungsordner in vSphere Web Client.

Offnen Sie ein PowerShell-Fenster.

Flihren Sie asnp citrix* aus, um die Citrix-spezifischen PowerShell-Module zu laden.
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6. GebenSieFolderIDinden CustomPropertiesvonSet-ProvScheme an. Indiesem Beispiel
ist der Wert fiir die Ordner-ID group-v2406.

Set-ProvScheme -ProvisioningSchemeUid "50bb319c-2e83-4a37-9eal-94
f630687372" -CustomProperties "<CustomProperties xmlns=""http
://schemas.citrix.com/2014/xd/machinecreation"" xmlns:xsi=""
http://www.w3.0rg/2001/XMLSchema-instance""><Property xsi:type=
""StringProperty"" Name=""FolderId"" Value=""group-v2406"" /></
CustomProperties>"

<!--NeedCopy-->

7. Fugen Sie dem Maschinenkatalog mit Studio eine VM hinzu.

8. Uberpriifen Sie die neue VM im vSphere Web Client. Die neue VM wird unter dem neuen Ordner
erstellt.

Suchen der Ordner-ID in vSphere

Verwenden Sie den Browser fiir verwaltete Objekte (MOB) auf einem beliebigen ESXi- oder vCenter
Server-System zum Finden der Ordner-ID der VMs.

Der Browser fiir verwaltete Objekte (MOB), ist eine webbasierte Serveranwendung, die in alle
ESX/ESXi- und vCenter Server-Systeme integriert ist. Mit diesem vSphere-Dienstprogramm kdnnen
Sie detaillierte Informationen zu Objekten wie VMs, Datenspeichern und Ressourcenpools anzeigen.

1. Offnen Sie einen Webbrowser und geben Sie http://x.x.x.x/mob ein, wobei x.x.x.x die IP-
Adresse des vCenter Server oder ESX/ESXi-Hosts ist. Beispiel: https://10.60.4.70/mob.

Klicken Sie auf der Startseite von MOB auf den Wert der Eigenschaft content.

Klicken Sie auf den Wert von rootFolder.

Klicken Sie auf den Wert von childEntity.

Klicken Sie auf den Wert von vmFolder.

Sie finden die Ordner-ID im Wert von childEntity.

ISR

Problembehandlung

Wenn der Katalog nicht erstellt werden kann, lesen Sie bitte CTX294978.

VMware Cloud und Partnerlosungen

May 31, 2023

Citrix Virtual Apps and Desktops unterstiitzt die folgende VMware Cloud samt Partnerlésungen:
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« Azure VMware-Losung (AVS)

+ Google Cloud VMware Engine

VMware Cloud auf Amazon Web Services (AWS)

Integration von Azure VMware Solution (AVS)

Citrix Virtual Apps and Desktops Service unterstiitzt AVS. AVS bietet Cloudinfrastruktur mit vSphere-

Clustern, die von der Azure-Infrastruktur erstellt wurden. Nutzen Sie den Citrix Virtual Apps and Desk-

top Service, um AVS fiir das Provisioning der VDA-Workload auf die gleiche Weise zu verwenden, in

der Sie vSphere in On-Premises-Umgebungen verwenden wiirden.

Einrichten des AVS-Clusters

Flhren Sie die folgenden Schritte in Azure aus, um Citrix Virtual Apps and Desktop Service die Verwen-

dungvon AVS zu ermoglichen:

Anfordern eines Hostkontingents

Registrieren des Microsoft.AVS-Ressourcenanbieters
Netzwerk-Checkliste

Erstellen einer privaten Azure VMware Solution-Cloud

Zugreifen auf eine private Azure VMware Solution-Cloud
Konfigurieren des Netzwerks fiir Ihre private VMware-Cloud in Azure
Konfigurieren von DHCP fiir Azure VMware Solution

Hinzufligen eines Netzwerksegments in Azure VMware Solution
Uberpriifen der Azure VMware Solution-Umgebung

Anfordern eines Hostkontingents fiir Kunden von Azure Enterprise Agreement

Wahlen Sie auf der Seite Hilfe + Support des Azure-Portals Neue Supportanfrage aus und fligen Sie

die folgenden Informationen hinzu:

Problemtyp:Technisch

Abonnement:Wahlen Sie ein Abonnement aus

Dienst:Alle Dienste > Azure VMware Solution

Ressource:Allgemeine Frage

Zusammenfassung:Kapazitat erforderlich

Problemtyp:Capacity Management Issues (Kapazitatsverwaltungsprobleme)
Problemuntertyp:Customer Request for Additional Host Quota/Capacity (Kundenanfrage fiir
zusatzliches Hostkontingent/zusatzliche Hostkapazitat)

Geben Sie in der Beschreibung des Supporttickets auf der Registerkarte Details die folgenden Infor-

mationen an:
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+ Proof of Concept oder Produktion
+ Name der Region

« Anzahlvon Hosts

« Weitere Details

Hinweis:

AVS erfordert mindestens drei Hosts und empfiehlt eine Redundanz von N+1 Hosts.

Wenn Sie die Details fiir das Supportticket angegeben haben, wihlen Sie Uberpriifen und erstellen

aus, um die Anforderung an Azure zu senden.

Registrieren des Microsoft.AVS-Ressourcenanbieters

Nach Anforderung des Hostkontingents miissen Sie den Ressourcenanbieter registrieren:

ok w e

Melden Sie sich beim Azure-Portal an.

Wahlen Sie im Menl des Azure-Portals Alle Dienste aus.

Geben Sie im Menli Alle Dienste das Abonnement ein und wahlen Sie Abonnements aus.
Wahlen Sie das Abonnement aus der Abonnementliste aus.

Wahlen Sie Ressourcenanbieter aus und geben Sie Microsoft.AVS als Suchbegriff in die Such-
leiste ein.

Wahlen Sie Registrieren aus, falls der Ressourcenanbieter nicht registriert ist.

Uberlegungen zum Netzwerk

AVS bietet Netzwerkdienste an, die bestimmte Netzwerkadressbereiche und Firewallports erfordern.
Weitere Informationen finden Sie unter Checkliste fiir die Netzwerkplanung fiir Azure VMware Solu-

tion.

Erstellen einer privaten Azure VMware Solution-Cloud

Erstellen Sie nach Priifung der Netzwerkanforderungen fiir Ihre Umgebung eine private ASV-Cloud:

1. Melden Sie sich beim Azure-Portal an.
2. Wahlen Sie Neue Ressource erstellen aus.
3. Geben Sie im Textfeld Marketplace durchsuchen den Text Azure VMware Solution ein und

wahlen Sie Azure VMware Solution in der Liste aus.
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Marketplace

Private Marketplace

O azure VMware Solution Pricing : All x Operating System : All ¥ Publisher Type : All < offi
|:| Azure benefit eligible only
Showing results for 'Azure VMware Solution’
Showing 1 to 20 of 31 results
Categories
P fram
Get Started e nex) NEX ) <
Al + Machine Learning VMWare Carbon Black VMware NSX - Policy VMware N5X - Cloud I Azure VMware Solution Azu
Solution (Preview) Manager Service Manager sD
Anal
' VMware Inc. Mware Inc. Microsoft BU
Blockeha Virtual & in Virtual Machine Azure Service Azun
ompu ) e
you zun
ontaine: nat Defined Data Center
Databases
D oper Tos
et Create v, Create v, Create v Create v, Cre
evOps

Abbildung
Im Fenster Azure VMware Solution:

1. Wahlen Sie Create.
2. Klicken Sie auf die Registerkarte Grundlagen.

3. Geben Sie Werte fiir die Felder ein. Verwenden Sie dazu die Informationen in der folgenden
Tabelle:

Feld Wert

Abonnement Wahlen Sie das Abonnement aus, das Sie fiir
die Bereitstellung verwenden méchten. Alle
Ressourcen in einem Azure-Abonnement
werden gemeinsam abgerechnet.

Ressourcengruppe Waéhlen Sie die Ressourcengruppe fiir lhre
private Cloud aus. Eine
Azure-Ressourcengruppe ist ein logischer
Container, in dem Azure-Ressourcen
bereitgestellt und verwaltet werden. Alternativ
kdnnen Sie eine neue Ressourcengruppe fiir
Ihre private Cloud erstellen.

Ort Wahlen Sie einen Standort aus (beispielsweise
USA, Osten). Dies ist die Region, die Sie
wahrend der Planungsphase definiert haben.
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Feld

Ressourcenname

SKU

Hosts

Adressblock

Virtuelles Netzwerk

Wert

Geben Sie den Namen lhrer privaten Azure
VMware Solution-Cloud an.

Wahlen Sie AV36 aus.

Zeigt die Anzahl der Hosts an, die dem privaten
Cloudcluster zugeordnet sind. Der
Standardwert ist 3. Sie konnen den Wert nach
der Bereitstellung erhéhen oder verringern.

Geben Sie einen IP-Adressblock fiir die private
Cloud an. CIDR stellt das Verwaltungsnetzwerk
der privaten Cloud dar und wird flir die
Clusterverwaltungsdienste wie vCenter Server
und NSX-T Manager verwendet. Geben Sie
einen /22-Adressraum an, beispielsweise
10.175.0.0/22. Die Adresse sollte eindeutig sein
und sich nicht mit anderen Azure Virtual
Networks und On-Premises-Netzwerken
Uberschneiden.

Lassen Sie dieses Feld leer, da die Azure
VMware Solution ExpressRoute-Leitung als
Schritt nach der Bereitstellung eingerichtet
wird.

Auf dem Bildschirm Erstellen einer privaten Cloud:

1. Wahlen Sie im Feld Standort die Region mit dem AVS aus. Die Region der Ressourcengruppe

entspricht der AVS-Region.

Wihlen Sie Uberpriifen und erstellen aus.

ok w b

Wahlen Sie im Feld SKU den Knoten AV36 aus.
Geben Sie im Feld Adressblock eine IP-Adresse an. Beispiel: 10.15.0.0/22.

Klicken Sie nach dem Uberpriifen der Informationen auf Erstellen.
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Create a private cloud

“Basics  Tags Review + create

Azure settings

Subscription* (@ cc-lab-xac-cp1-ca-aakash.mathai@coitrix.com W |
Resource group * (3 ANS ot |
Create new
Location * (i) {Asia Pacific) Southeast Asia o |
General
y Resource name * (1) ANSPcloud ” |
SKU* @ || Av36 Node | v |

ESXi hosts * (T O 3

o There is no metening for the selected subscription, region, and SKL. No
cost data to display.

Address block * (i) 10.15.0.0/22 o’ |

Virtual Metwork o |

Create new

Only Virtual Networks with a valid subnet with the name “GatewaySubnet
are available for selection. For details about adding subnet in a virtual
network, refer to details here

Tipp:
Das Erstellen einer privaten Cloud kann 3 bis 4 Stunden dauern. Das Hinzufligen eines einzelnen
Hosts zum Cluster kann 30 bis 45 Minuten dauern.

Vergewissern Sie sich, dass die Bereitstellung erfolgreich war. Navigieren Sie zu der von Ihnen erstell-
ten Ressourcengruppe und wahlen Sie Ihre private Cloud aus. Wenn der Status Erfolgreich angezeigt
wird, ist die Bereitstellung abgeschlossen.
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&) avs-pc-ncus 2

Search (Ctrl+ ¢ 0] Delete

& Overviev # Essentials

P Diagnose and solve problems
Settings

Locks Subscription |0 vMotion network
00000000 0000-0000- 0000- 000000000000 10.1.1.128/25
Manage

Canmastivit
Lonnectnity

Zugreifen auf eine private Azure VMware Solution-Cloud

Erstellen Sie nach dem Erstellen einer privaten Cloud eine Windows-VM und stellen Sie eine

Verbindung zum lokalen vCenter Ihrer privaten Cloud her.

Erstellen einer neuen virtuellen Windows-Maschine

1. Wahlen Sie in der Ressourcengruppe + Hinzufiigen aus, suchen Sie nach Microsoft Windows

10/2016/2019 und wahlen Sie es aus.
2. Klicken Sie auf Erstellen.

3. Geben Sie die erforderlichen Informationen ein und wahlen Sie dann Uberpriifen + erstellen

aus.

4. Wahlen Sie nach erfolgreicher Validierung Erstellen aus, um den Erstellungsprozess der

virtuellen Maschine zu starten.

Herstellen einer Verbindung mit dem lokalen vCenter lhrer privaten Cloud

1. Melden Sie sich als Cloudadministrator mit VMware vCenter SSO beim vSphere-Client an.
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« = 0O @& hittps:/ 10,2 10,02 webssoy SAML2/S S0 vmcp bocal TSAMLRs quest =2 R Pl SswFL %2 FylyDéwel

VMware® vSphere

cloudadminfivmep local

sesssssnssnnnns

WOWS S8E 1 authentication

2. Wahlen Sie im Azure-Portal lhre private Cloud aus und wahlen Sie dann Verwalten > Identitét.

Die URLs und Benutzeranmeldeinformationen fiir vCenter und NSX-T Manager der privaten Cloud wer-
den angezeigt:
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= Microsoft Azure R Search resources, services, and docs (G+/)

Dashboard > avs-pc-ncus

g avs-pc-ncus | Identity =

AVS Private cloud
2 Search (Ctrl+/) <
- ( - | Login credentials
@ Overview
vCenter credentials
B Activity log

Web client URL @

fo. Access control (I1AM) .
Admin username (&

¢ Tags

. Admin password (@
£? Diagnose and solve problems passw

- Admin username @
2 Connectivity

B |dentity Admin password @

B Clusters

Certificate thumbprint @

Settings

B Locks NSX-T Manager credentials
Web client URL @

Manage

Certificate thumbprint @

Display private cloud vCenter and N5X Manager URLs and credentials.

X
[ httpsi01.02/ o]
| cloudadmin@vsphere.local Iy ‘
D)
| D]
[ https/101.03/ D]
| admin s} ‘

| D]

Nach der Bestatigung der URLs und Benutzeranmeldeinformationen:

1. Navigieren Sie zu der VM, die Sie im vorherigen Schritt erstellt haben, und stellen Sie eine

Verbindung zur virtuellen Maschine her.

2. Offnen Siein der Windows-VM einen Browser und navigieren Sie auf zwei Browserregisterkarten

zu den URLs flir vCenter- und NSX-T Manager. Geben Sie auf der Registerkarte “vCenter” die

Benutzeranmeldeinformationen fiir cloudadmin@vmcp.local aus dem vorherigen Schritt ein.

Konfigurieren des Netzwerks fiir lhre private VYMware-Cloud in Azure

Konfigurieren Sie nach dem Zugriff auf eine private ASV-Cloud das Netzwerk, indem Sie ein virtuelles

Netzwerk und ein Gateway erstellen.

Erstellen eines virtuellen Netzwerks

> wnh

Melden Sie sich beim Azure-Portal an.

Navigieren Sie zu der zuvor erstellten Ressourcengruppe.
Wahlen Sie + Hinzufiigen aus, um eine neue Ressource zu definieren.
Geben Sie im Textfeld Marketplace durchsuchen den Text Virtuelles Netzwerk ein. Suchen Sie

nach der Ressource fiir virtuelle Netzwerke und wahlen Sie sie aus.

5. Wahlen Sie auf der Seite Virtuelles Netzwerk die Option Erstellen aus, um das virtuelle Netzw-

erk fiir Ihre private Cloud einzurichten.
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6. Geben Sie auf der Seite Virtuelles Netzwerk erstellen die Details fir lhr virtuelles Netzwerk
ein.

7. Geben Sie auf der Registerkarte Grundlagen einen Namen fiir das virtuelle Netzwerk ein,
wahlen Sie die entsprechende Region aus und klicken Sie auf Weiter: IP-Adressen.

8. Geben Sie auf der Registerkarte IP-Adressen unter “IPv4-Adressraum” die zuvor erstellte
Adresse ein.

Wichtig:

Verwenden Sie eine Adresse, die sich nicht mit dem Adressraum Uberschneidet, den Sie bei der
Erstellung lhrer privaten Cloud verwendet haben.

Nach Eingabe des Adressraums:

1. Wahlen Sie + Subnetz hinzufiigen aus.

2. Geben Sie auf der Seite Subnetz hinzufiigen einen Namen und einen entsprechenden Adress-
bereich fiir das Subnetz an.

3. Klicken Sie auf Hinzufiigen.

4, Wahlen Sie Uberpriifen + erstellen aus.

5. Uberpriifen Sie die Angaben und klicken Sie auf Erstellen. Nach Abschluss der Bereitstellung
wird das virtuelle Netzwerk in der Ressourcengruppe angezeigt.

Erstellen eines Gateways fiir das virtuelle Netzwerk
Erstellen Sie nach dem Erstellen eines virtuellen Netzwerks ein Gateway fiir das virtuelle Netzwerk.

1. Wahlen Sie in der Ressourcengruppe + Hinzufiigen aus, um eine neue Ressource hinzuzufligen.

2. Geben Sie im Textfeld Marketplace durchsuchen den Text Gateway fiir virtuelle Netzwerke ein.
Suchen Sie nach der Ressource fiir virtuelle Netzwerke und wahlen Sie sie aus.

3. Klicken Sie auf der Seite Gateway fiir virtuelle Netzwerke auf Erstellen.

4. Geben Sie auf der Registerkarte Grundlagen der Seite Gateway fiir virtuelle Netzwerke er-
stellen Werte fiir die Felder an.

5. Klicken Sie auf Uberpriifen und erstellen.
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Hame Resource groups AVS Create a resource |» Virtual network gateway

Create virtual network gateway

Praject details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
YOUF FesoUrces.

Subscription * cc-lab-xac-cp1-ca-aakash.mathai@crtnx.com b
Resource group (0 AV5 (derived from virtual metwork's resource group)

Instance details

Mame * AVS_gateway
Region * | Southeast Asia v
-~ L oy
Gateway type* (O O VEN| (@) ExpressRoute
SKU * | | Standard I b
Virtual network * (D | | BVS_yMet I s
Create virtual network
@ Only virtual networks in the currently selected subscription and region are
listed.
Gateway subnet address range * (& | 10.16.1.0/24
10.16.1.0 - 10.16.1.255 (256 addresses)
Public IP address
Public IP address * () I:I':I Create new O Use existing
Public IP address name * avsprivateCloudgatewaylP
Public IP address SKU Basic

Assignment

Klicken Sie nach der Uberpriifung der Konfiguration des Gateways fiir virtuelle Netzwerke auf Er-
stellen, um die Bereitstellung des Gateways fur virtuelle Netzwerke zu starten.

Verbinden Sie nach Abschluss der Bereitstellung Ihre ExpressRoute-Verbindung mit dem Gateway fiir
virtuelle Netzwerke, das lhre private Azure AVS-Cloud enthalt.

Verbinden von ExpressRoute mit dem Gateway fiir virtuelle Netzwerke

Fligen Sie nach der Bereitstellung eines Gateways fiir virtuelle Netzwerke eine Verbindung zwischen
dem Gateway und lhrer privaten Azure AVS-Cloud hinzu:
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1. Fordern Sie einen ExpressRoute-Autorisierungsschliissel an.

. Navigieren Sie im Azure-Portal zur privaten Azure VMware Solution-Cloud. Wahlen Sie

Verwalten > Konnektivitdt > ExpressRoute und anschlieRend + Autorisierungsschliissel
anfordern aus.

a=hhboard

avs-pc-ncus | Connectivity #

.......

& Cvere
Settings ExpressRoute HCX Public IP ExpressRoute Global Reach
m Ach og
ExpressRoute ID
"Q, Access control (JAN — -7 : 6 545806 G
fsubscriptions/7c75b0c2 44fb 60a5e1 545805/ resourceGroups/tnt38-cust-p01-not
& Tags
Private peering IO
& Diagnose and solve problems fsubscriptions/7c7sb0c2-  -44fb- -60a5e154 5806/ resourceGroups/tnt38-cust-p01-noi
settings .
Request an authorization key | Refresh
_'-'| ocks
Mame Key
Manage BS-TICLS~ar 62
Connectivity
Ml i Adantit

Nach dem Anfordern eines Autorisierungsschlissels:

1.

Geben Sie einen Namen fiir den Schlissel ein und klicken Sie auf Erstellen. Das Erstellen des
Schliissels kann etwa 30 Sekunden dauern. Nach der Erstellung wird der neue Schliissel in der
Liste der Autorisierungsschlissel fur die private Cloud angezeigt.

Kopieren Sie den Autorisierungsschliissel und die ExpressRoute-ID. Diese Angaben benoti-
gen Sie, um den Peering-Prozess abzuschlieRen. Der Autorisierungsschliissel wird nach einiger
Zeit nicht mehr angezeigt. Kopieren Sie ihn daher, sobald er angezeigt wird.

Navigieren Sie zu dem Gateway fiir virtuelle Netzwerke, das Sie verwenden mochten, und
wahlen Sie Verbindungen > + Hinzufiigen aus.

Geben Sie auf der Seite Verbindung hinzufiigen Werte fiir die Felder ein und wahlen Sie OK

aus.
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Home > Microsoft.VirtualNetworkGateway-20210611150456 ] AVS_gateway

() Add [connection

AVS_gateway

@) Ensure that the ExpressRoute associated
with this authornization is provisioned by
the provider before redeeming the
authornzation.

MName *

| azure_to_avs_ncous 4

CRTITCLTIOTT I.‘_n"n.l': '.\,_:l

| ExpressRoute Y |

n Hedeem authorization

*Virtual network gateway (i) El

AVS_gateway

Authorization key ™
| ' { authorization key

Pear circy LB *
I i . | ~]

FastPath (O

ExpressRoute |ID

Subscription (3

Resource group (@

Location (&

Southeast Asia

Die Verbindung zwischen lhrer ExpressRoute-Leitung und lhrem virtuellen Netzwerk wird hergestellt:
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Name ty  Status Ty Connection type Ty Peer

azure_to_avs_ncus Succeeded ExpressRoute tnta7-cust-p01-southeastasia-er

Konfigurieren von DHCP fiir Azure VMware Solution

Konfigurieren Sie DHCP, nachdem Sie ExpressRoute mit dem virtuellen Gateway verbunden haben.

Verwenden von NSX-T zum Hosten lhres DHCP-Servers
In NSX-T Manager:

1. Wahlen Sie Networking > DHCP und dann Add Server aus.

2. Wahlen Sie DHCP unter Server Type aus und geben Sie den Servernamen und die IP-Adresse
an.

3. Klicken Sie auf Speichern.

4. Wahlen Sie Tier-1 Gateways aus. Wahlen Sie dann die vertikalen Auslassungspunkte fiir das

Tier-1-Gateway und anschlieRend Edit aus.

Wahlen Sie No IP Allocation Set aus, um ein Subnetz hinzuzufligen.

Wahlen Sie DHCP Local Server unter Type aus.

Wahlen Sie fiir DHCP Server die Option Default DHCP aus und klicken Sie dann auf Save.

Klicken Sie erneut auf Save und wahlen Sie dann Close Editing aus.

© N o U

| aposerver |

Server Type

H

Server IP Address Lease Time (seconds) Edge Cluster Where Used Tags

t‘i
]
kS
@
2
;

in

Hinzufiigen eines Netzwerksegments in Azure VMware Solution
Fligen Sie nach dem Einrichten von DHCP ein Netzwerksegment hinzu.

Zum Hinzufligen eines Netzwerksegments wahlen Sie in NSX-T Manager Networking > Segments aus
und klicken dann auf Add Segment.
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Home Networking Security nventory Plan & Troubleshoot System Advanced Networking & Secunty

«
JE% SEGMENTS  SEGMENT PROFILES

ADD SEGMENT

9 Network Overview

Connectivity

:|'-: Tier-0 Gateways Segment Name Connected Gateway & Type

& Tier-1 Gateways : > o TNT47-HCX-UPLINK TNT47-T1| Tier! - Flexible
> o€ TNT47-TO-PRIVATEOI-LS MNone - Flexible
> o€ TNT47-TO-PRIVATEOZ-LS MNone - Flexible

Network Services

Auf dem Bildschirm Segment Profiles:

1. Geben Sie einen Namen fiir das Segment ein.

2. Wahlen Sie unter Connected Gateway das Tier-1 Gateway (TNTxx-T1) aus und ibernehmen
Sie fiir Type die Option Flexible.

3. Wahlen Sie die vorkonfigurierte Transport Zone(TNTxx-OVERLAY-TZ) fiir die Uberlagerung
aus.

4. Klicken Sie auf Set Subnets.

NTS SEGMENT PROFILES
D EXPAND ALL

Segment Name Connected Gateway & Type Subnets

1501 : TNTA7-T1 ® : " Set Subnets *

Segment needs to have either Subnets or VPN definad, or both

L2 VPN You have no L2 VPN sessions for this Gateway. For that, Transport Zone I TNT47-OVERLAY-TZ | Overlay I
go to VPN Services . Note that for L2

ssions to work,

you also nead |P Sec session defined

VPN Tunnel ID VLAN Enter L LA
Connectivity D ')
NOTE - Before further configurations can be dene, fill out mandatory fields above ( * ). click 'Save’ below.

SAVE CANCEL

Im Abschnitt Subnets:

1. Geben Sie die IP-Adresse des Gateways ein.
2. Wahlen Sie Hinzufiigen aus.

Wichtig:

Diese Segment-IP-Adresse muss Teil der Azure-Gateway-IP-Adresse 10.15.0.0/22 sein.
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Der DHCP-Bereich sollte zur Segment-IP-Adresse gehoren:

[ segment name + Connected gateway Ty Gateway IP Ty DHCP range Ty Port/VIF ty state Ty

[0 < Networkseg-0 TNT47-T1 1015.4.1/24 10.15.4.100-10.15.4.200 6 @ success

Wahlen Sie No aus, um die Option zur weiteren Konfiguration des Segments abzulehnen:

SEGMENTS  SEGMENT PROFILES

O SEGMENT

Segment Name Connected Gateway & Type

@ Segment 1s01is successfully created

NMant to continue configuring this Segment?

YES

Wahlen Sie in vCenter Networking > SDDC-Datacenter aus:

T U 8 2 [ SDDC-Datacenter | Actions~

v [5] ve.865ddcd1d4a241a58d24. Summary  Monitor  Configure  Permissions  Hosts & Clusters ~ VMs  Datastores  Networks

v [} SDDC-Datacenter
v TrCioster Distributed Switches | Distributed Port Groups | Uplink Port Groups | Network Folders

£5X02-104.p01.865.
P

[ esi4-05p012654.

Y Fiter
[ esx22-108,pO1.865.
Name v Type v NeworkProtocol Profile v VMs v Hosts v vcq
B HIYAVSVDIO!
- KSEGH NSX network 1 o [ ve865adcdidd
test
5 NSX network [ 3 [ ve 8650dedios
NSX network 6 3 [ ve 8650dedios

Uberpriifen der Azure AVS-Umgebung

Richten Sie eine direkte Verbindung und einen Connector in der Azure-Ressourcengruppe ein:
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[+ 4] AVS <%

Resource group

£ Search (Ctrl+/) « = Create Edit columns  [B] Delete resource gro
A Overview # Essentials
Activity log Subscription (change) : cc-lab-xac-cpl1-ca-aakash.mathai@ci

Access control (JARM) Subscription 1D

¢ ¥ O

Tas Tags (change) : owner : alice.hu@citrix.com env
Events
| Filter for any field... | Type == all X Locatio
Settings

Showing 1to 21 of 21 records. || Show hidden types @

2. Deployments

_ Name T
Q Security

B avs-pc
X policies aee
o . B avs-oc-ip
== Properties o
AVS-DC-nsg

& Locks mee =

Cost Management

& avs-dc2zs
=

AVS-DC_OsDisk_1_5090e4504b3745038d8ef2ecbe 124
Cost analysis

ODOodoonodg

AVS_gateway

Verifizieren Sie die Verbindung mit vCenter-Anmeldeinformationen:

CikriX | Virtual Apps and Desktops Service

Overview  Manage “  Monitor
Q search
Add Cannection and Resources
& Machine Catalogs
Name 4 | Type | Address | State
& Delivery Groups
28.azure Microsoft® Azurell https: Enabled
A/S VMware vSphere? hitps://10.15.02/sdk Enabled
4 ‘Lossing StG
Rg Adminisuators Azure-HAADCon Microsoft® Azurell hitps://management.azure com Enabled
X zure-HAADrs]
Hosting
YMYAzure28con Microsoft® Azurell hitos://management azure.com Enabled

Google Cloud VMware Engine

Mit Citrix Virtual Apps and Desktops kdnnen Sie VMware-basierte Citrix On-Premises-Workloads nach
Google Cloud VMware Engine migrieren.
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Konfigurieren von Google Cloud VMware Engine

Nachfolgend wird beschrieben, wie Sie Cluster in Google Cloud VMware Engine erhalten und

einrichten.

Zugriff auf das VMware Engine-Portal

1.
2.

Klicken Sie in der Google Cloud-Konsole auf das Navigationsmendi.
Klicken Sie im Abschnitt Compute auf VMware Engine, um VMware Engine in einer neuen
Browserregisterkarte zu 6ffnen.

Anforderungen zum Erstellen der ersten privaten Cloud

Siebenotigen Zugriff auf Google Cloud VMware Engine, verfligbares VMware Engine-Knotenkontingent

und eine geeignete IAM-Rolle. Treffen Sie folgende Vorbereitungen, bevor Sie mit der Erstellung lhrer

privaten Cloud fortfahren:

1.

2.

3.

Fordern Sie API-Zugriff und Knotenkontingent an. Weitere Informationen finden Sie unter Re-
questing APl access and quota.

Notieren Sie die Adressbereiche, die Sie fiir VMware-Verwaltungsgerate und das HCX-
Bereitstellungsnetzwerk verwenden mochten.  Weitere Informationen finden Sie unter
Networking requirements.

Beschaffen Sie sich die IAM-Rolle eines VMware Engine Service-Administrators.

Erstellen der ersten privaten Cloud

1.

2.

Rufen Sie das VMware Engine-Portal auf.

Klicken Sie auf der VMware Engine-Homepage auf Create a private cloud. Der Hostingstandort
und die Hardwareknotentypen werden aufgefiihrt.

Wahlen Sie die Anzahl der Knoten fiir die private Cloud aus. Mindestens drei Knoten sind er-
forderlich.

Geben Sie einen CIDR-Bereich fiir das VMware-Verwaltungsnetzwerk ein.
Geben Sie einen CIDR-Bereich fiir das HCX-Bereitstellungsnetzwerk ein.
Wichtig:

Der CIDR-Bereich darf sich mit keinem lhrer On-Premises- oder Cloudsubnetze liberschnei-
den. Der CIDR-Bereich muss /27 oder hoher sein.

Wahlen Sie Review and create.

Priifen Sie die Einstellungen. Um Einstellungen zu andern, klicken Sie auf Back.
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8.

Klicken Sie auf Create, um die private Cloud zu erstellen.

Beim Erstellen der privaten Cloud stellt VMware Engine VMware-Komponenten bereit und richtet erste

Autoscale-Richtlinien fiir Cluster in der privaten Cloud ein. Die Erstellung einer privaten Cloud kann

eine halbe bis zwei Stunden dauern. Nach Abschluss des Vorgangs erhalten Sie eine E-Mail.

Einrichten des Google Cloud VMware Engine-VPN-Gateways

Um eine erste Verbindung zu Google Cloud VMware Engine herzustellen, kénnen Sie ein VPN-Gateway

verwenden. Es handelt sich um ein OpenVPN-basiertes Client-VPN, mit dem Sie eine Verbindung zu

Ihrem VMware Software Defined Data Center vCenter herstellen und jede erforderliche Erstkonfigura-

tion vornehmen konnen.

Konfigurieren Sie vor Bereitstellung des VPN-Gateways den Edge Services-Bereich fiir die Region, in

der Ihr SDDC bereitgestellt wird. Gehen Sie hierzu folgendermal3en vor:

1.

Melden Sie sich beim Google Cloud VMware Engine-Portal an und gehen Sie zu Network >
Regional Settings. Klicken Sie auf Add Region.

Wahlen Sie die Region, in der Ihr SDDC bereitgestellt wird, und aktivieren Sie Internet Access
sowie Public IP Service.

Geben Sie den bei der Planung notierten Edge Services-Bereich an, und klicken Sie auf Submit.
Die Aktivierung dieser Services dauert 10—15 Minuten.

Sobald der Vorgang abgeschlossen ist, werden die Edge Services auf der Seite “Regional Set-
tings” als Enabled angezeigt. Durch die Aktivierung dieser Einstellungen konnen IThrem SDDC
offentliche IPs zugewiesen werden, was fiir die Bereitstellung eines VPN-Gateways erforderlich
ist.

Gehen Sie zum Bereitstellen eines VPN-Gateways folgendermalen vor:

1.

Gehen Sie im Google Cloud VMware Engine-Portal zu Network > VPN Gateways. Klicken Sie
auf Create New VPN Gateway.

. Geben Sie den Namen fiir das VPN-Gateway und das bei der Planung reservierte Clientsubnetz

an. Klicken Sie auf Weiter.
Wahlen Sie Benutzer aus, die VPN-Zugriff erhalten sollen. Klicken Sie auf Weiter.

. Geben Sie die Netzwerke an, die fiir das VPN zuganglich sein miissen. Klicken Sie auf Weiter.

Eine Zusammenfassung wird angezeigt. Uberpriifen Sie die Auswahl und klicken Sie auf Sub-
mit, um das VPN-Gateway zu erstellen. Die Seite “VPN Gateways” wird angezeigt, der Status
des neuen VPN-Gateways lautet Creating.

6. Wenn der Status in Operational wechselt, klicken Sie auf das neue VPN-Gateway.

7. Klicken Sie auf Download my VPN configuration, um eine ZIP-Datei mit vorkonfigurierten

OpenVPN-Profilen fiir das VPN-Gateway herunterzuladen. Es stehen Profile fiir die Verbindung
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liber UDP/1194 und TCP/443 zur Verfligung. Importieren Sie die bevorzugte Option in Open
VPN und stellen Sie eine Verbindung her.
8. Gehen Sie zu Resources und wahlen Sie hr SDDC aus.

Verbinden des VPNs
Verbinden Sie sich mit dem VPN lber eine Azure-Maschine:

1. Erstellen Sie im Azure-Portal eine Azure-Maschine.

2. Laden und installieren Sie das Installationsprogramm OpenVPN.
3. Offnen Sie OpenVPN.

4. Laden Sie die VPN-Datei hoch und verbinden Sie das VPN.

Erstellen des ersten Subnetzes

Zugriff auf NSX-T Manager iliber das VMware Engine-Portal

Das Subnetz wird in NSX-T erstellt, auf das Sie liber VMware Engine zugreifen. Gehen Sie wie folgt vor,
um auf NSX-T Manager zuzugreifen.

1. Melden Sie sich beim Google Cloud VMware Engine-Portal an.
2. Rufen Sie im Hauptmeni Resources auf.

3. Klicken Sie unter Private cloud name auf die private Cloud, in der Sie das Subnetz erstellen
mochten.

4. Klicken Sie auf der Detailseite der privaten Cloud auf die Registerkarte vSphere Management
Network.

5. Klicken Sie auf den FQDN des NSX-T Managers.

6. Wenn Sie dazu aufgefordert werden, geben Sie Ihre Anmeldeinformationen ein. Wenn Sie vIDM
eingerichtet und mit einer Identitatsquelle wie Active Directory verbunden haben, verwenden
Sie stattdessen Ihre Anmeldeinformationen fiir diese Identitatsquelle.

Erinnerung:

Sie kénnen generierte Anmeldeinformationen von der Detailseite der privaten Cloud
abrufen.

Einrichten von DHCP fiir das Subnetz
Bevor Sie ein Subnetz erstellen kénnen, richten Sie einen DHCP-Dienst ein:

In NSX-T Manager:
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. Gehen Sie zu Network > DHCP. Das Netzwerkdashboard zeigt an, dass der DHCP-Dienst ein

Tier-0- und ein Tier-1-Gateway erstellt.

2. Klicken Sie auf Add Server, um mit dem Provisioning des DHCP-Servers zu beginnen.

3. Wahlen Sie DHCP unter Server Type aus und geben Sie den Servernamen und die IP-Adresse

4.

an.
Klicken Sie auf Save, um den DHCP-Dienst zu erstellen.

Gehen Sie wie folgt vor, um den DHCP-Dienst dem Tier-1-Gateway anzufiigen. Ein standardmaliges

Tier-1-Gateway wurde bereits vom DHCP-Dienst bereitgestellt:

1.

I

Wahlen Sie Tier-1 Gateways aus. Wahlen Sie dann die vertikalen Auslassungspunkte fiir das
Tier-1-Gateway und anschlieRend Edit aus.

Wahlen Sie im Feld IP Address Management die Option No IP Allocation Set.

Wahlen Sie DHCP Local Server unter Type aus.

Wahlen Sie den unter DHCP Server erstellten DHCP-Server.

Klicken Sie auf Speichern.

Klicken Sie auf Close Editing.

Sie kdnnen jetzt ein Netzwerksegment in NSX-T erstellen. Weitere Informationen zu DHCP in NSX-T

finden Sie in der VMware-Dokumentation fiir DHCP.

Erstellen eines Netzwerksegments in NSX-T

Fiir Workload-VMs erstellen Sie Subnetze als NSX-T-Netzwerksegmente fiir Ihre private Cloud:

> wnN e

Gehen Sie in NSX-T Manager zu Networking > Segments.

Klicken Sie auf Add Segment.

Geben Sie einen Namen fiir das Segment ein.

Wahlen Sie unter Connected Gateway die Option Tier-1 und ibernehmen Sie als Typ die Op-
tion Flexible.

5. Klicken Sie auf Set Subnets.
6. Klicken Sie auf Add Subnets.
7. Geben Sie unter Gateway IP/Prefix Length den Subnetzbereich ein. Geben Sie den Subnet-

zbereich mit .1 als letztes Oktett an. Beispiel: 10.12.2.1/24.
Geben Sie die DHCP-Bereiche ein und klicken Sie auf ADD.

9. Wahlen Sie in Transport Zone in der Dropdownliste TZ-OVERLAY.

10.

Klicken Sie auf Speichern. Sie konnen das Netzwerksegment jetzt in vCenter auswahlen, wenn
Sie eine VM erstellen.

Sie konnen pro Region maximal 100 einmalige Routen von VMware Engine zu Ihrem VPC-Netzwerk mit

Zugriff auf private Dienste einrichten. Dazu gehdren beispielsweise IP-Adressbereiche fir die Verwal-
tung der privaten Cloud, NSX-T-Workload-Netzwerksegmente und HCX-Netzwerk-IP-Adressbereiche.

Dieses Limit umfasst alle privaten Clouds in der Region.
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Hinweis:

Aufgrund eines Google Cloud-Konfigurationsproblems miissen Sie die DHCP-Bereiche mehrmals

konfigurieren. Konfigurieren Sie daher die DHCP-Bereichseinstellung nach der Google Cloud-
Konfiguration. Klicken Sie auf EDIT DHCP CONFIG, um die DHCP-Bereiche zu konfigurieren

3 Network Overview
ADD SEGMENT

snnectivity Segment Name

) Network Topology
Connected Gateway Transport Zone

] Tier-0 Gateways segmentCl = Tier! | Tierl - *

] Tier-1Gateways

etwork Services
) VPN
» NAT Segment needs to have either Subnets or VPN defined, or both

! Load Balancing L2 VPN You have no L2 VPN sessions for this Gateway. For that, go to

VPN Services . Note that for L2 sessions to work, you also need

Set DHCP Config
Segment segmentCl

IPV4 Gateway 10.20.8.1/23 (" #DHCP Ranges o} IPV6 Gateway

DHCP Type * Gateway DHCP Server @ DHCP Profile

EXPANC
Subnets Ports

10.208.1/23 o

CIDR e.9. 10.2212 2/23

CIDR e.g. fc7e1206:0b42:1/48

EDIT DHCP CONFIG

DELETE DHCP CONFIG

VPN Tunnel ID

Mot Set |: #DHCP Ranges {

dhcp

@ IPvE server settings are not supported for Gateway DHCP

IPv4 Server

Settings Options
DHCP Config @ Enabled®
DHCP Server Address 10.20.6.1/23

DHCP Ranges

i

Lease Time (seconds) 86400

Erstellen der Google Cloud-VMware-Verbindung in Citrix Studio

1. Erstellen Sie eine Maschine in vCenter und installieren Sie auf ihr den Cloud Connector.

2. Starten Sie Citrix Studio.

3. Wahlen Sie den Hostingknoten und klicken Sie auf Verbindung und Ressourcen hinzufiigen.
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4. Wahlen Sie auf der Seite Verbindung die Option Neue Verbindung erstellen und machen Sie
folgenden Eingaben:

Add Connection and Resources

@) Lreale a New connection
o Connection

Connection type: VMware vSphere®
2 Storage Manageme...
. ction address: ttps://10.129.0.6/5dk
3 Storage Selection Cennection address https/10129.0.6/sdk
4 Network ﬂ Learn about user permissions
S Scopes User name: CloudOwner@gve local
6 Summary Password: | s
Zone name: VMware-GCP
Cennection name: VMware-GCP1

Create virtual machines using:

@ Citrix provisioning tools (Machine Creation Services or Citrix Pravisioning)
<D

a) Wabhlen Sie fiir Verbindungstyp die Option VMware vSphere.
b) Geben Sie unter Verbindungsadresse die private vCenter-IP-Adresse ein.

d) Geben Sie einen Verbindungsnamen ein.

Wahlen Sie das Tool zum Erstellen virtueller Maschinen aus.

)
)
¢) Geben Sie die vCenter-Anmeldeinformationen ein.
)
e)

5. Wahlen Sie auf der Seite Netzwerk das auf dem NSX-T-Server erstellte Subnetz aus.

6. SchlieRen Sie den Assistenten ab.

VMware-Cloud auf Amazon Web Services (AWS)

Mit VMware-Cloud auf Amazon Web Services (AWS) kdnnen Sie VMware-basierte, on-premises bereit-
gestellte Citrix Workloads zur AWS-Cloud migrieren.

In diesem Artikel wird das Verfahren zum Einrichten einer VMware-Cloud auf AWS beschrieben.

Zugriff auf die VYMware-Cloudumgebung

1. Melden Siesich mitder URL https://console.cloud.vmware.com/bei denVMware-Clouddiensten
an.
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Welcome to
VMware Cloud Services

Choose an account to sign in.

Sign in using another account

ENGLISH v

2. Klicken Sie auf VMware Cloud on AWS. Die Seite “Software-Defined Data Centers (SDDC)” wird
angezeigt.

vm VMware Cloud Services

Click here

My Services
[7) RETIRED SERVICE - DO NOT USE ¢ VMware Cloud on AWS

More Services
@ VMware Cloud Marketplace ] F@)’\ VMware Cost Insight a @ VMware Log Intelligence a
Choose from a rich ecosystem of third-party solutions Analyze cloud costs, find savings opportunities and Analyze logs to promote rapid troubleshooting and root
and services, designed and tested to run on VMware- communicate the cost of services to the business cause analysis across private, public and hybrid cloud
based clouds environments
REQUEST ACCESS REQUEST ACCESS REQUEST ACCESS
53@ VMware Network Insight a M NSX Service Mesh (Prod-1) a f’ﬂ] Skyline Advisor a
Gain visibility across clouds to understand application prod-1: Consistent operational control and security for Proactive support portal to improve reliability, security
dependencies, plan security, and troubleshoot network cloud-native applications and data running on multiple and productivity of VMware environments.
issues platforms and publi.
REQUEST ACCESS REQUEST ACCESS

= - = - N o 5 . c

£ Skyline Collector 8 4 skyline Platform Services & O, VMC Sizer &

3. Klicken Sie auf OPEN VCENTER und dann auf SHOW CREDENTIALS. Notieren Sie sich die An-
meldeinformationen zur spateren Verwendung.
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vm VMware Cloud on AWS
€ ARk

SDDCs  Subscriptions  Activity Log ~ Tools  Developer Center

Software-Defined Data Centers (SDDC)

SDDCO2 © us west (Oregon)

e
(Ready )

CPU Memory Storage

249 GHz 1.5TB 32TB

VIEW DETAILS |OPEN VCENTER [ACTIONS v

Click here to open the vCenter

Open Access to vCenter X

Before you can log into vCenter, you must open network access to vCenter through the management gateway. Choose

Click here to view the credentials of the vCenter.

FIREWALL RULE VPN SHOW CREDENTIALS

an option for opening network access.

("] Don't show this again

4. Offnen Sie einen Webbrowser und geben Sie die URL fiir vSphere Web Client ein.

5. Geben Sie die zuvor notierten Anmeldeinformationen ein und klicken Sie auf Login. Die Web-

seite des vSphere-Clients dahnelt der On-Premises-Umgebung.
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vm  vSphere Client

B 2 8 @

+ [ SDDC-Datacenter
« [ Cluster
[0 102324
[0 102325

[ Cluster-1 | actions~

(5 veenter.sddc- O.vmwarevme.c. Summary  Monitor  Configure  Permissions ~ Hosts ~ VMs Datastores  Networks
= Total Processors 108 cru
1 Total vMotion Migrations: 15 a
Used: 16.67 Ghz
I Fait Domains;
L &
+ 4 e

[ 102326
@ Compute-ResourcePool

@ Mgmt-ResourcePool

& 74766TestElasticwFullUserLayer-201

1 CC-pvs10-002 (orphaned)

Related Objects A~ | vSphere DRS v
{3 CC-pvs10-T001
Datacenter B sppc-Datacenter
Cluster Consumers v
& deos20 VSphere HA « | Custom Attributes ~
(3 Elastic Layers-2019-07-26_14-41-035... T e
(51 Fellowship File Server
Tags ~
{3 Fellowship Test VM
3 Fitz Test VM Assigned Tag Category Description
[ Mistry-pvs-d-01
(5 Mistry-ps-d-02
(5 pvsi0-001
B et Ao
Recent Tasks ~ Alarms v
Task Name. v Target v staws v D initistor v o s oo osv

Quer 0 102324
Ty

p
© Completea comumuaressaneatt
e

Informationen zur VMware-Cloudumgebung

Auf der Webseite des vSphere-Clients gibt es vier Ansichten.

» Host- und Clusteransicht: Sie konnen keinen neuen Cluster erstellen, der Cloudadministrator

kann jedoch mehrere Ressourcenpools erstellen.

I

2 = S

v @ veenter.sddc-54-190-203-140 vmwarevmc.C...

[ sDDC-Datacenter

gL

Cluster-1

[ 10.232.4
] 10.2325
[ 10.2326

& Compute-ResourcePool

% Mgmt-ResourcePool
Fd7e6TestElasticwFullUserLayer-201...
CC-pvs10-002 (orphaned)
CC-pvs10-TOMN

{35 CC-pvs10-TOO2

B

O

=y
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+ VM- und Vorlagenansicht: Der Cloudadministrator kann viele Ordner erstellen.

[ O O = I~

—

@Wen:?' soc-54-190-203- 140 ymwarevmc.c..,
-+ [h SDDC-Datacenter
T Citrix Wirtual Apps & Deskiops
» [T Fellowship

C 1 Infrastracture
| Management YMs
| PVS-Avengars
—| Templales
_| Wiorkboads
) avengers-Pys-1
g deD820
e DL-Pv51
1 wintdxE41903pvs Tamplate

+ Speicheransicht: Wahlen Sie den Speicher WorkloadDatastore, wenn Sie eine Hosteinheit in
Citrix Studio hinzufligen, da Sie nur Zugriff auf Workload Datastore haben.
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O Q@ |8 |2

v @ veenter.sdde-54-190-203-140. vmwarevme.c...

+ [l SDDC-Datacenter

] vsanDatastore

] WorkloadDatastore

VMC customers have access to
Only WorkloadDatastore

+ Netzwerkansicht: Die Symbole fiir VMware-Cloudnetzwerke und Opaque-Netzwerke sind unter-

schiedlich.

fﬂ]a’j

(£ veenter. sdde-54-130-203-140 vmwarevme .
w [ SDDC-Datacenter
» [ VMC Networks

WM Networks

& cliant! /

& client2

& dmz

£ extranet

& infrastructure

§ Management Netwosk

B VM Network

2 cgw-dhep-ls NSX Network /

& clientl Opagque Networks
& cliant2
& dmz

& extranet

& infrastructure

& shire- net

Nach dem Einrichten des Clusters finden Sie unter VMware-Virtualisierungsumgebungen weitere In-

formationen zum Hinzufligen von Verbindungen und Ressourcen.

AWS-Cloudumgebungen

April 26,2023
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Dieser Artikel erlautert das Einrichten eines AWS-Kontos als Ressourcenstandort fiir Citrix Virtual
Apps and Desktops. Der Ressourcenstandort enthilt eine Reihe grundlegender Komponenten,
die sich ideal fiir Machbarkeitsstudien oder andere Bereitstellungen eignen, bei denen keine
Ressourcenverteilung tiber mehrere Verfligharkeitszonen erforderlich ist. Nachdem Sie die hier
aufgefiihrten Aufgaben ausgefiihrt haben, konnen Sie VDAs installieren, Maschinen bereitstellen und
Maschinenkataloge sowie Bereitstellungsgruppen erstellen.

Mit den im vorliegenden Artikel aufgefiihrten Aufgaben wird ein Ressourcenstandort mit folgenden
Komponenten erstellt:

« Eine virtuelle private Cloud (VPC) mit 6ffentlichen und privaten Subnetzen in einer einzelnen
Verfligbarkeitszone.

« Eine Instanz, die sowohl als Active Directory-Domanencontroller als auch als DNS-Server aus-
gefiihrt wird und im privaten Subnetz der VPC residiert

« Zwei mit der Domane verbundene Instanzen, auf denen Citrix Cloud Connector installiert ist
und die im privaten Subnetz der VPC residieren

+ Eine Instanz, die als Bastion Host fungiert und im offentlichen Subnetz der VPC residiert.
Mit dieser Instanz werden RDP-Verbindungen zu den Instanzen im privaten Subnetz fiir Ver-
waltungszwecke initiiert. Wenn Sie den Ressourcenstandort eingerichtet haben, konnen Sie
diese Instanz herunterfahren, sodass sie nicht mehr ohne Weiteres verfiighar ist. Wenn Sie
andere Instanzen im privaten Subnetz verwalten miissen, z. B. VDA-Instanzen, missen Sie die
Bastionshostinstanz neu starten.

Aufgabeniiberblick

Einrichten einer virtuellen privaten Cloud (VPC) mit 6ffentlichen und privaten Subnetzen: Wenn
Sie diese Aufgabe ausfiihren, stellt AWS eine NAT-Instanz mit einer Elastic IP-Adresse im 6ffentlichen
Subnetz bereit. Dadurch kdnnen Instanzen im privaten Subnetz auf das Internet zugreifen. Instanzen
im offentlichen Subnetz sind fiir eingehenden 6ffentlichen Datenverkehr zuganglich, Instanzen im pri-
vaten Subnetz dagegen nicht.

Konfigurieren von Sicherheitsgruppen. Sicherheitsgruppen fungieren als virtuelle Firewall und
steuern den Datenverkehr fiir die Instanzen in der VPC. Sie fligen den Sicherheitsgruppen Regeln zur
Kommunikation zwischen Instanzen im 6ffentlichen und im privaten Subnetz hinzu. Sie ordnen die
Sicherheitsgruppen auferdem jeder Instanz in der VPC zu.

Erstellen eines DHCP-Optionssatzes. Bei Amazon-VPCs werden DHCP- und DNS-Dienste stan-
dardmaRig bereitgestellt, was sich auf lhre Konfiguration von DNS auf dem Active Directory-
Domanencontroller auswirkt. Amazon-DHCP kann nicht deaktiviert werden und das Amazon-DNS
kann nur fiir die offentliche DNS-Auflosung, nicht aber fiir die Active Directory-Namensauflosung
verwendet werden. Um die Domanen- und Namenserver anzugeben, die Instanzen tiber DHCP
Ubergeben werden, erstellen Sie einen DHCP-Optionssatz. Dieser weist das Active Directory-
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Domanensuffix zu und gibt den DNS-Server fiir alle Instanzen in der VPC an. Um sicherzustellen,
dass Host- (A) und Reverse-Lookup-Datensatze (PTR-Datensatze) automatisch registriert werden,
wenn Instanzen der Domane beitreten, konfigurieren Sie die Netzwerkadaptereigenschaften fiir jede
Instanz, die Sie dem privaten Subnetz hinzufiigen.

Hinzufiigen eines Bastion Hosts, Domanencontrollers und Citrix Cloud Connectors zur VPC.
Uber den Bastion Host kdnnen Sie sich bei Instanzen im privaten Subnetz anmelden, um die Domane
einzurichten, der Domane Instanzen anzufiigen und den Citrix Cloud Connector zu installieren.

Aufgabe 1: Einrichten der VPC

Wahlen Sie in der AWS-Verwaltungskonsole VPC.

Wahlen Sie im VPC-Dashboard Start VPC Wizard.

Wahlen Sie VPC with Public and Private Subnets und dann Select.

Geben Sie einen VPC-Namen ein und a@ndern Sie bei Bedarf den IP CIDR-Block und die
IP-Bereiche fiir das offentliche und private Subnetz.

5. Wenn ein NAT-Gateway ausgewahlt ist, wahlen Sie Use a NAT Instance instead.

Hw N

6. Geben Sie fiir die NAT-Instanz den Instanztyp und das Schliisselpaar an, das Sie verwenden
mochten. Mit dem Schliisselpaar konnen Sie spater eine sichere Verbindung zur Instanz her-
stellen.

7. Lassen Sie fiir “Enable DNS host names” die Option Yes aktiviert.

8. Wabhlen Sie Create VPC. AWS erstellt das offentliche und private Subnetz, das Internetgateway,
die Routingtabellen und die Standardsicherheitsgruppe.

Hinweis:

Wenn Sie den Namen einer AWS Virtual Private Cloud (VPC) in der AWS-Konsole andern, wird die
vorhandene Hostingeinheit in Citrix Cloud beschadigt. Bei beschadigter Hostingeinheit konnen
Sie keine Kataloge erstellen oder Maschinen Katalogen hinzufiigen. Aus bekanntem Problem:
PMCS-7701

Aufgabe 2: Konfigurieren von Sicherheitsgruppen

Bei diesem Vorgang werden die folgenden Sicherheitsgruppen fiir die VPC erstellt und konfiguriert:

« Eine Sicherheitsgruppe fiir die NAT-Instanz
+ Eine offentliche Sicherheitsgruppe, der Instanzen im 6ffentlichen Subnetz zugeordnet werden
« Eine private Sicherheitsgruppe, der Instanzen im privaten Subnetz zugeordnet werden

So erstellen Sie die Sicherheitsgruppen

1. Wahlen Sie im VPC-Dashboard Security Groups.
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2. Erstellen Sie eine Sicherheitsgruppe fiir die NAT-Instanz. Wéhlen Sie Create Security Group
und geben Sie einen Namen und eine Beschreibung fiir die Gruppe ein. Wahlen Sie unter “VPC”
die VPC aus, die Sie zuvor erstellt haben. Wahlen Sie Yes, Create.

3. Wiederholen Sie Schritt 2, um eine 6ffentliche und eine private Sicherheitsgruppe zu erstellen.

Konfigurieren der NAT-Sicherheitsgruppe

1. Wabhlen Sie in der Liste der Sicherheitsgruppen die NAT-Sicherheitsgruppe aus.

2. Wabhlen Sie die Registerkarte Inbound Rules und dann Edit, um die folgenden Regeln zu er-

stellen:
Typ Quelle
ALL Traffic Wahlen Sie die private Sicherheitsgruppe.
22 (SSH) 0.0.0.0/0

3. Wenn Sie fertig sind, wahlen Sie Speichern.

Konfigurieren der 6ffentlichen Sicherheitsgruppe

1. Wahlen Sie in der Liste der Sicherheitsgruppen die private Sicherheitsgruppe aus.

2. Wahlen Sie die Registerkarte Inbound Rules und dann “Edit”, um die folgenden Regeln zu er-

stellen:
Typ Quelle
ALL Traffic Wahlen Sie die private Sicherheitsgruppe.
ALL Traffic Wahlen Sie die 6ffentliche Sicherheitsgruppe.
ICMP 0.0.0.0/0
22 (SSH) 0.0.0.0/0
80 (HTTP) 0.0.0.0/0
443 (HTTPS) 0.0.0.0/0
1494 (ICA/HDX) 0.0.0.0/0
2598 (Sitzungszuverlassigkeit) 0.0.0.0/0
3389 (RDP) 0.0.0.0/0

© 1999-2023 Cloud Software Group, Inc. All rights reserved. 251



Citrix Virtual Apps and Desktops 7 2305

3. Wenn Sie fertig sind, wahlen Sie Speichern.

4. Wahlen Sie die Registerkarte Inbound Rules und dann Edit, um die folgenden Regeln zu er-

stellen:
Typ Ziel
ALL Traffic Wahlen Sie die private Sicherheitsgruppe.
ALL Traffic 0.0.0.0/0
ICMP 0.0.0.0/0

5. Wenn Sie fertig sind, wahlen Sie Speichern.

Konfigurieren der privaten Sicherheitsgruppe

1. Wabhlen Sie in der Liste der Sicherheitsgruppen die private Sicherheitsgruppe aus.

2. Wenn Sie keinen Datenverkehr von der 6ffentlichen Sicherheitsgruppe eingerichtet haben,
miissen Sie TCP-Ports festlegen. Wahlen Sie die Registerkarte Eingehende Regeln und dann
Bearbeiten, um die folgenden Regeln zu erstellen:

Typ Quelle

ALL Traffic Wahlen Sie die NAT-Sicherheitsgruppe.

ALL Traffic Wahlen Sie die private Sicherheitsgruppe.
ALL Traffic Wahlen Sie die 6ffentliche Sicherheitsgruppe.
ICMP Wahlen Sie die 6ffentliche Sicherheitsgruppe.
TCP 53 (DNS) Wahlen Sie die 6ffentliche Sicherheitsgruppe.
UDP 53 (DNS) Wahlen Sie die 6ffentliche Sicherheitsgruppe.
80 (HTTP) Wahlen Sie die 6ffentliche Sicherheitsgruppe.
TCP 135 Wahlen Sie die offentliche Sicherheitsgruppe.
TCP 389 Wahlen Sie die offentliche Sicherheitsgruppe.
UDP 389 Wahlen Sie die 6ffentliche Sicherheitsgruppe.
443 (HTTPS) Wahlen Sie die 6ffentliche Sicherheitsgruppe.

TCP 1494 (ICA/HDX) Wahlen Sie die 6ffentliche Sicherheitsgruppe.

TCP 2598 (Sitzungszuverldssigkeit) Wahlen Sie die offentliche Sicherheitsgruppe.

3389 (RDP) Wahlen Sie die offentliche Sicherheitsgruppe.
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Typ Quelle

TCP 49152-65535 Wahlen Sie die 6ffentliche Sicherheitsgruppe.

3. Wenn Sie fertig sind, wahlen Sie Speichern.

4. Wahlen Sie die Registerkarte Inbound Rules und dann Edit, um die folgenden Regeln zu er-

stellen:
Typ Ziel
ALL Traffic Wahlen Sie die private Sicherheitsgruppe.
ALL Traffic 0.0.0.0/0
ICMP 0.0.0.0/0
UDP 53 (DNS) 0.0.0.0/0

5. Wenn Sie fertig sind, wahlen Sie Speichern.

Aufgabe 3: Verkniipfen der NAT-Instanz mit der NAT-Sicherheitsgruppe

Wahlen Sie in der AWS-Verwaltungskonsole EC2.

Wahlen Sie im EC2-Dashboard Instances.

Wahlen Sie die NAT-Instanz und dann Actions > Networking > Change Security Groups.
Deaktivieren Sie das Kontrollkadstchen der Standardsicherheitsgruppe.

ok wpn =

Wabhlen Sie die zuvor erstellte NAT-Sicherheitsgruppe und dann Assign Security Groups.

Aufgabe 4: Starten von Instanzen

Im folgenden Verfahren werden vier EC2-Instanzen erstellt und das von Amazon generierte Standard-
administratorkennwort entschlisselt.

1. Wahlen Sie in der AWS-Verwaltungskonsole EC2.
2. Wahlen Sie im EC2-Dashboard Launch Instance.
3. Wahlen Sie ein Windows Server-Maschinenimage und einen Instanztyp.

4. GebenSieaufder Seite “Configure Instance Details” einen Namen fiir die Instanz ein und wahlen
Sie die zuvor eingerichtete VPC aus.

5. Treffen Sie unter Subnet fiir jede Instanz folgende Auswahl:
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10.

11.

12.

13.

14.

15.

+ Bastion host: Wahlen Sie das offentliche Subnetz.
« Domain controller and Connectors: Wahlen Sie das private Subnetz.

Treffen Sie unter Auto-assign Public IP address fiir jede Instanz folgende Auswahl:

« Bastion host: Wahlen Sie Enable.
« Domain controller and Connectors: Wahlen Sie Use default setting oder Disable.

Geben Sie fiir Network Interfaces eine primare IP-Adresse innerhalb des IP-Bereichs des pri-
vaten Subnetzes fiir die Domanencontroller- und Cloud Connector-Instanzen ein.

Andern Sie auf der Seite “Add Storage” bei Bedarf die DatentrigergroRe.
Geben Sie auf der Seite “Tag Instance” einen Anzeigenamen fiir jede Instanz ein.

Wahlen Sie auf der Seite “Security Groups” Select an existing security group und treffen Sie
dann fir jede Instanz die folgende Auswahl:

+ Bastion host: Wahlen Sie die 6ffentliche Sicherheitsgruppe.
» Domain controller and Connectors: Wahlen Sie die private Sicherheitsgruppe.

Uberpriifen Sie lhre Auswahl und wéhlen Sie Launch.

Erstellen Sie ein neues Schliisselpaar oder wahlen Sie ein vorhandenes aus. Wenn Sie ein neues
Schliisselpaar erstellen, laden Sie die private Schliisseldatei (.pem) herunter und bewahren Sie
sie an einem sicheren Ort auf. Sie miissen den privaten Schliissel angeben, wenn Sie das Stan-
dardadministratorkennwort fiir die Instanz beschaffen.

Wahlen Sie Launch Instances. Wahlen Sie View Instances, um eine Liste lhrer Instanzen
anzuzeigen. Warten Sie, bis die neu gestartete Instanz alle Statuspriifungen bestanden hat,
bevor Sie darauf zugreifen.

Beschaffen Sie das Standardadministratorkennwort fiir jede Instanz:

a) Wahlen Sie die Instanz aus der Liste aus und wahlen Sie Connect.

b) Wahlen Sie Get Password und geben Sie lhre private Schliisseldatei (.pem) an, wenn Sie
dazu aufgefordert werden.

c) Wahlen Sie Decrypt Password. AWS zeigt das Standardkennwort an.

Wiederholen Sie die Schritte 2-14, bis Sie vier Instanzen erstellt haben: eine Bastionhostinstanz
im offentlichen Subnetz und drei Instanzen im privaten Subnetz, von denen eine als Domanen-
controller und zwei als Cloud Connectors verwendet werden kdnnen.

Aufgabe 5: Erstellen eines DHCP-Optionssatzes

1.

2.

Wahlen Sie im VPC-Dashboard DHCP Options Sets.

Geben Sie die folgenden Informationen ein:
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+ Name tag: Geben Sie einen Anzeigenamen fiir den Satz ein.

« Domain name: Geben Sie den vollqualifizierten Domanennamen ein, den Sie beim Konfig-
urieren der Domanencontrollerinstanz verwenden mochten.

« Domain name servers: Geben Sie die private IP-Adresse, die Sie der Domanencontrollerin-
stanz zugewiesen haben, und die Zeichenfolge AmazonProvidedDNS getrennt durch
Kommas ein.

« NTP servers: Lassen Sie dieses Feld leer.

« NetBIOS name servers: Geben Sie die private IP-Adresse der Domanencontrollerinstanz
ein.

« NetBIOS node type: Geben Sie 2 ein.

3. Wahlen Sie Yes, Create.
4. Verkniipfen des neuen Satzes mit der VPC:

a) Wahlen Sie im VPC-Dashboard Your VPCs und dann die VPC, die Sie zuvor eingerichtet
haben.

b) Wahlen Sie Actions > Edit DHCP Options Set.

¢) Wenn Sie dazu aufgefordert werden, wahlen Sie den neuen Satz, den Sie erstellt haben,
und wahlen Sie Save.

Aufgabe 6: Konfigurieren der Instanzen

1. Stellen Sie mit einem RDP-Clients eine Verbindung mit der offentlichen IP-Adresse der Bastion-
hostinstanz her. Geben Sie die Anmeldeinformationen fiir das Administratorkonto ein, wenn
Sie dazu aufgefordert werden.

2. Starten Sie RDC auf der Bastionhostinstanz und stellen Sie eine Verbindung zur privaten IP-
Adresse der Instanz her, die Sie konfigurieren mochten. Geben Sie die Anmeldeinformationen
fur die Instanz ein, wenn Sie dazu aufgefordert werden.

3. Konfigurieren Sie fiir alle Instanzen im privaten Subnetz folgende DNS-Einstellungen:

a) Wahlen Sie Start > Control Panel > Network and Internet > Network and Sharing
Center > Change adapter settings. Doppelklicken Sie auf die angezeigte Netzw-
erkverbindung.

b) Wahlen Sie Properties > Internet Protocol Version 4 (TCP/IPv4) > Properties.

¢) Wahlen Sie Advanced > DNS. Stellen Sie sicher, dass die folgenden Einstellungen aktiviert
sind, und wahlen Sie OK:

+ Register this connection’s addresses in DNS
+ Use this connection’s DNS suffix in DNS registration

4. Konfigurieren des Domanencontrollers:
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a) Fligen Sie mit Server-Manager die Active Directory-Doméanendiensterolle mit allen Stan-
dardfeatures hinzu.

b) Stufen Sie die Instanz auf einen Domanencontroller hoch. Aktivieren Sie im Rahmen der
Heraufstufung DNS und verwenden Sie den Domanennamen, den Sie beim Erstellen des
DHCP-Optionssatzes festgelegt haben. Starten Sie die Instanz neu, wenn Sie dazu aufge-
fordert werden.

5. Konfigurieren des ersten Cloud Connectors:

a) Fligen Sie die Instanz der Domane an und fiihren Sie einen Neustart aus, wenn Sie dazu
aufgefordert werden. Stellen Sie auf der Bastionshostinstanz mit RDP die Verbindung zur
Instanz wieder her.

b) Melden Sie sich bei Citrix Cloud an. Wahlen Sie im Menii oben links Ressourcenstandorte.

¢) Cloud Connector herunterladen

d) Wenn Sie dazu aufgefordert werden, fiihren Sie die Datei cwcconnector.exe aus und
geben Sie Ihre Citrix Cloud-Anmeldeinformationen ein. Folgen Sie die Anweisungen des
Assistenten.

e) Wenn Sie fertig sind, wahlen Sie Aktualisieren, um die Seite “Ressourcenstandorte”
anzuzeigen. Wenn der Cloud Connector registriert ist, wird die Instanz auf der Seite
angezeigt.

6. Wiederholen Sie Schritt 5 zum Konfigurieren des zweiten Cloud Connectors.

Verbindung erstellen

Beim Erstellen einer Verbindung von Studio aus gilt Folgendes:

+ Sie missen den API-Schliissel und die geheimen Schliisselwerte angeben. Sie konnen die
Schliisseldatei mit diesen Werten aus AWS exportieren und anschlieBend importieren. Sie
mussen auch die Werte fiir Region, Verfiigbarkeitszone, VPC-Namen, Subnetzadressen,
Domanenname, Namen der Sicherheitsgruppen und Anmeldeinformationen angeben.

« Die fiir das AWS-Rootkonto von der AWS-Konsole abgerufene Anmeldeinformationsdatei hat
nicht das gleiche Format wie die Anmeldeinformationsdateien, die fiir Standard-AWS-Benutzer
heruntergeladen werden. Deshalb kann diese Datei nicht von Citrix Virtual Apps and Desktops
zum Ausfullen der Felder “API-Schliissel” und “Geheimer Schliissel” verwendet werden. Ver-
wenden Sie AWS Identity Access Management (IAM)-Anmeldeinformationsdateien.

Hinweis:

Nachdem Sie eine Verbindung hergestellt haben, kann die Aktualisierung des API-Schliissels und
des geheimen Schliissels fehlschlagen. Um das Problem zu beheben, tiberpriifen Sie lhren Prox-
yserver oder die Firewall-Beschrankungen und stellen Sie sicher, dass die folgende Adresse erre-

ichbarist: https://*.amazonaws.com.
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Standardwerte fiir Hostverbindungen

Wenn Sie Hostverbindungen in AWS-Cloudumgebungen erstellen, werden die folgenden Standardw-
erte angezeigt:

| Option | Absolut | Prozent |

I=1=1-l

| Gleichzeitige Aktionen (alle Typen) | 125 | 100 |
| Hochstanzahl neue Aktionen pro Minute | 125 |

MCS unterstiitzt standardmaRig maximal 100 gleichzeitige Provisioningvorgange.

Service-Endpunkt-URL
Standard-Service-Endpunkt-URL

Wenn Sie MCS verwenden, werden neue AWS-Verbindungen mit einem API-Schlissel und einem API-
Geheimnis hinzugefiigt. Anhand dieser Informationen und des authentifizierten Kontos fragt MCS bei
AWS mit dem AWS-API-Aufruf DescribeRegions EC2 die unterstiitzten Zonen ab. Die Abfrage erfolgt
mit der generischen EC2-Service-Endpunkt-URL https: . Wahlen Sie tiber
MCS die Zone fir die Verbindung aus der Liste der unterstilitzten Zonen aus. Die bevorzugte AWS-
Service-Endpunkt-URL wird automatisch fiir die Zone ausgewahlt. Nach dem Erstellen der Service-
Endpunkt-URL kénnen Sie diese nicht mehr andern.

Nicht standardméagige Service-Endpunkt-URL

In manchen Situationen wird keine automatisch gewahlte AWS-Service-Endpunkt-URL fiir die
Verbindung bendtigt. In diesem Fall konnen Sie mit dem Citrix Cloud-SDK und PowerShell eine
Verbindung mit einer nicht standardmaligen Service-Endpunkt-URL herzustellen. Zum Erstellen
einer Verbindung mit der Service-Endpunkt-URL https:

gehen Sie beispielsweise folgendermalen vor:

1. Richten Sie den von AWS gehosteten Cloud Connector ein und stellen Sie sicher, dass er verbun-
den ist.

2. Fuhren Sie die folgenden PowerShell-Befehle aus, um die Liste der Cloud Connectors
anzuzeigen.

PS C:> asnp citrix.x*

PS C:> Get-XDAuthentication
PS C:> Get-ConfigEdgeServer
<!--NeedCopy-->
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3. Suchen Sie die ZoneUid des neu erstellten Cloud Connectors und geben Sie siein den folgenden
PowerShell-Befehlen ein. Ersetzen Sie die kursiv dargestellten Elemente durch die entsprechen-
den Werte.

PS C:\> $hyp= New-Item -Path xdhyp:\Connections -ZoneUidZoneUid-Name“My
New Connection”-ConnectionType "AWS'"-HypervisorAddress @('"https://ec2.cn-
north-1.amazonaws.com.cn")-UserName“APlkey” -Password“API Secret” -Persist

PS C:\> New-BrokerHypervisorConnection -HypHypervisorConnectionUid Shyp

. HypervisorConnectionUid

4. Aktualisieren Sie die Registerkarte Konfiguration > Hosting, um zu Uberpriifen, ob die EC2-
Verbindung erstellt wurde.

5. Fugen Sie unter Verwendung der neuen Verbindung einen Ressourcenstandort hinzu.

AWS-Tenancy

AWS bietet die folgenden Tenancy-Optionen an: Freigegeben (Standardoption) und Dediziert. Bei
einer freigegebenen Tenancy konnen sich die Amazon EC2-Instanzen mehrerer Kunden auf derselben
physischen Hardware befinden. Bei der dedizierten Tenancy ist die Hardware zur Ausfilhrung der EC2-
Instanzen und anderer, vom Kunden entwickelter Instanzen nur einem Kunden vorbehalten. Sie wird
nicht von anderen Kunden verwendet.

Sie konnen mit MCS dedizierte AWS-Hosts liber PowerShell bereitstellen.

Dedizierte AWS-Hostmandanten mit PowerShell konfigurieren

Sie kdnnen einen Katalog mit Maschinen erstellen, deren Hostmandanten tiber PowerShell definiert
wird.

Ein dedizierter Amazon [EC2]-Host ist ein physischer Server mit [EC2]-Instanzkapazitat, der voll-
standig dediziert ist und die Verwendung vorhandener Socket- oder VM-Softwarelizenzen gestattet.

Fir dedizierte Hosts gilt eine voreingestellte Nutzung basierend auf dem Instanztyp. Ein einzelner
dedizierter Host des Instanztyps C4 Large ist beispielsweise auf die Ausfiihrung von 16 Instanzen
beschrankt. Weitere Informationen finden Sie auf der AWS-Website.

Voraussetzungen fiir die Bereitstellung auf AWS-Hosts:

+ Ein importiertes Bring Your Own License-Image (AMI). Mit dedizierten Hosts kdnnen Sie lhre
vorhandenen Lizenzen verwenden und verwalten.

« Eine Zuordnung dedizierter Hosts mit ausreichender Nutzungskapazitat.

+ Aktiviertes Auto-Placement.

Verwenden Sie zur Bereitstellung auf einem dedizierten Host in AWS mit PowerShell das Cmdlet New-
ProvScheme mit dem auf Host festgelegten Parameter “TenancyType”.
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Weitere Informationen finden Sie in der Citrix Dokumentation fiir Entwickler.

Erfassung der AWS-Instanzeigenschaft

Wenn Sie einen Katalog fiir die Bereitstellung von Maschinen liber Maschinenerstellungsdienste (MCS)
in AWS erstellen, wahlen Sie ein AMI (Amazon Machine Image) als Master-/Gold-Image des Katalogs.
Von diesem AMI verwendet MCS einen Snapshot des Datentragers. In friiheren Versionen mussten
Rollen oder Tags auf Maschinen individuell Giber die die AWS-Konsole festgelegt werden. Diese Funk-
tion ist standardmaRig aktiviert.

Tipp:
Zur Verwendung der Erfassung der AWS-Instanzeigenschaft benotigen Sie eine VM, die dem AMI

zugeordnet ist.

Zur Verbesserung dieses Prozesses liest MCS Eigenschaften aus der Instanz, aus der das AMI stammt,
und wendet die IAM-Rolle und -Tags (Identity and Access Management) der Maschine auf die flir einen
bestimmten Katalog bereitgestellten Maschinen an. Wenn Sie dieses optionale Feature verwenden,
findet der Katalogerstellungsprozess die ausgewahlte AMI-Quellinstanz und liest einen begrenzten
Satz von Eigenschaften. Diese Eigenschaften werden dann in einer AWS-Startvorlage gespeichert, mit
der Maschinen fiir den Katalog bereitgestellt werden. Alle Maschinen im Katalog erben die erfassten
Instanzeigenschaften.

Erfasste Eigenschaften sind:

+ IAM-Rollen — auf bereitgestellte Instanzen angewendet.

+ Tags - auf bereitgestellte Instanzen, deren Datentrager und Netzwerkkarten angewendet. Die
Tags werden auf fliichtige Citrix Ressourcen angewendet: S3-Bucket und -Objekte, Volume-und
Workerressourcen sowie AMIs, Snapshots und Startvorlagen.

Tipp:
Das Tagging fliichtiger Citrix Ressourcen ist optional und kann tiber die benutzerdefinierte Eigen-

schaft AwsOperationalResourcesTagging konfiguriert werden.

Erfassen der AWS-Instanzeigenschaft

Sie kdnnen dieses Feature liber die Spezifizierung der benutzerdefinierten Eigenschaft AwsCaptureInstancePro
beim Erstellen eines Provisioningschemas fiir eine AWS-Hostingverbindung nutzen:

New-ProvScheme -CustomProperties "AwsCaptureInstanceProperties,true":--<

standard provscheme parameters

Weitere Informationen finden Sie in der Citrix Dokumentation fiir Entwickler.
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Anwenden von AWS-Instanzeigenschaften und Tagging von Betriebsressourcen

Wenn Sie einen Katalog zum Bereitstellen von Maschinen in AWS Uber die Maschinenerstellungsdien-
ste erstellen, kdnnen Sie festlegen, ob Sie auf diese Maschinen die IAM-Rolle und Tag-Eigenschaften
anwenden. AulRerdem konnen Sie festlegen, ob Sie Maschinen-Tags auf Betriebsressourcen anwen-
den.

Tagging von AWS-Betriebsressourcen

Ein Amazon Machine Image (AMI) ist ein virtuelles Gerat, das zum Erstellen einer virtuellen Maschine
in der Amazon Cloud-Umgebung EC2 verwendet wird. Sie verwenden ein AMI, um Dienste bere-
itzustellen, die die EC2-Umgebung verwenden. Wenn Sie einen Katalog fiir die Bereitstellung von
Maschinen tiber MCS fiir AWS erstellen, wahlen Sie ein AMI als Gold-Image des Katalogs.

Wichtig:

Das Erstellen von Katalogen durch Erfassen einer Instanzeigenschaft und einer Startvorlage ist
fur die Verwendung des Taggings von Betriebsressourcen erforderlich.

Um einen AWS-Katalog zu erstellen, missen Sie zunachst ein AMI fiir die Instanz erstellen, die als
Gold-Image fungieren soll. MCS liest die Tags dieser Instanz und fligt sie in die Startvorlage ein. Die
Startvorlagen-Tags werden dann auf alle in der AWS-Umgebung erstellten Citrix Ressourcen angewen-
det:

« Virtuelle Maschinen

« VM-Datentrager

« VM-Netzwerkschnittstellen
+ S3-Buckets

+ S3-Objekte

« Startvorlagen

« AMIs

Tagging einer Betriebsressource

Tagging von Ressourcen mit PowerShell:

1. Offnen Sie ein PowerShell-Fenster vom DDC-Host aus.
2. Fuhren Sie den Befehl asnp citrix aus, um Citrix spezifische PowerShell-Module zu laden.

Verwenden Sie die neue benutzerdefinierte Eigenschaft AwsOperationalResourcesTagging, um
eine Ressource fiir eine bereitgestellte VM zu taggen. Eigenschaftssyntax:

New-ProvScheme -CustomProperties "AwsCaptureInstanceProperties,true;

AwsOperationalResourcesTagging,true"--<standard provscheme parameters>
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Definieren von IAM-Berechtigungen

Anhand der Informationen in diesem Abschnitt kdnnen Sie IAM-Berechtigungen fiir Citrix Daas in
AWS definieren. Der IAM-Dienst von Amazon gestattet Konten mit mehreren Benutzern, die in Grup-
pen organisiert werden kdnnen. Die Benutzer konnen verschiedene Berechtigungen fiir die Durch-
fliihrung von Vorgangen haben, die mit dem Konto verknliipft sind. Weitere Informationen zu IAM-
Berechtigungen finden Sie unter IAM-JSON-Richtlinienreferenz.

Gehen Sie zum Anwenden der IAM-Berechtigungsrichtlinie auf eine neue Benutzergruppe folgender-

maflien vor:

1. Melden Sie sich bei der AWS-Verwaltungskonsole an und wahlen Sie IAM service aus der Drop-
downliste aus.

Wahlen Sie Create a New Group of Users.

Geben Sie einen Namen fiir die neue Benutzergruppe ein und wahlen Sie Continue.

Wahlen Sie auf der Seite Permissions die Option Custom Policy. Wahlen Sie Select.

Geben Sie einen Namen fiir die Berechtigungsrichtlinieein.

o A~ WD

Geben Sie im Abschnitt Richtliniendokument die relevanten Berechtigungen ein.

Nach Eingabe der Richtlinieninformationen wéahlen Sie Continue, um die Benutzergruppe
abzuschlieBen. Den Benutzern in der Gruppe werden nur die Berechtigungen erteilt, die sie zur
Ausfiihrung der fiir Citrix DaaS erforderlichen Aktionen bendtigen.

Wichtig:

Verwenden Sie den Richtlinientext im obigen Beispiel, um die von Citrix DaaS in einem
AWS-Konto durchgefiihrten Aktionen aufzulisten, ohne diese auf bestimmte Ressourcen zu
beschranken. Citrix empfiehlt die Verwendung des Beispiels zu Testzwecken. Fiir Produktion-
sumgebungen konnen Sie weitere Beschrankungen flir Ressourcen hinzufligen.

Hinzufiigen von IAM-Berechtigungen

Legen Sie die Berechtigungen im Bereich IAM der AWS Management Console fest:

1. Wahlen Sie im Bereich Summary die Registerkarte Permissions.
2. Wabhlen Sie Add Permissions.
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Identity and Access
Management (IAM)

Dashboard
v Access management
Groups
Users
Roles
Palicies
|dentity providers

Account settings

Access reports
Access analyzer
Archive rules

Analyzer details

Credential report
Organization activity

Service control policies (SCPs)

Q

AWS account ID:

Erteilen Sie im Fenster Add Permissions to folgende Berechtigungen:

Add permissions to

Grant permissions

Users >
Summary
User ARN
Path
Creation time
Permissions Groups (1) Tags

am:awsiam:
!

2019-07-17 09:59 EST

Security credentials

~ Permissions policies (2 policies applied)

Add permi

Policy name «
Attached from group
» Billing

3 AdministratorAccess

» Permissions boundary (not set)

Use IAM policies to grant permissions. You can assign an existing policy or create a new one.

JOY% 14 user 1o group

Create policy

Filter policies Q search

Policy name

Copy permissions from Attach existing policies
Ah existing user

directly

AdministratorAccess
AlexaForBusinessDeviceSetup
AlexaForBusinessFullAccess
AlexaForBusinessGatewayExecution
AlexaForBusinessPolyDelegatedAccessPolicy
AlexaForBusinessReadOnlyAccess
AmazonAPIGatewayAdministrator

AmazonAPIGatewaylnvokeFullAccess

Access Advisor

Verwenden Sie Folgendes als Beispiel fiir die Registerkarte JSON:

Type
Job function

AWS managed
AWS managed
AWS managed
AWS managed
AWS managed
AWS managed

AWS managed

Shoy

Used as

Permissions policy (8)
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Create policy o 5
A policy defines the AWS permissions that you can assign to a user, group, or role. You can create and edit a policy in the visual editor and using JSON. Learn more
Visual editor JSON Import managed policy
-{

"Version": "2012-18-17",
"Statement": [
{
"Sid": "VisualEditore",
"Effect”: "Allow",
"Action": [
"ec2:CreateTags",
"ec2:DeleteTags",
"ec2:DescribeTags”,
"ec2:PutObjectTagging”,
"ec2:PutBucketTagging"
1

>
"Resource™: "*"

P

"Sid": "VisualEditorl",

"Effect™: "Allow",

"Action": "iam:PassRole",
"Resource": "arn:aws:iam::*:role/*"

A

Character count: 304 of 6,144. Cancel
Tipp:

Das JSON-Beispiel enthalt moglicherweise nicht alle Berechtigungen fiir Thre Umgebung. Weit-
ere Informationen finden Sie unter How to Define Identity Access Management Permissions Run-
ning Citrix Virtual Apps and Desktops on AWS.

Informationen zu AWS-Berechtigungen

Dieser Abschnitt enthalt die vollstandige Liste der AWS-Berechtigungen.
Hinweis:

Die Berechtigung iam:PassRole wird nur fiir role_based_auth benétigt.
Erstellen einer Hostverbindung

Eine neue Hostverbindung wird unter Verwendung der von AWS abgerufenen Informationen hinzuge-
flgt.

"Version": "2012-10-17",
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"Statement": [
{

"Action": [

"ec2:DescribeAvailabilityZones",

"ec2:DescribeImages",
"ec2:Describelnstances",

"ec2:DescribelnstanceTypes",
"ec2:DescribeSecurityGroups",

"ec2:DescribeSubnets",
"ec2:DescribeVpcs"
1,
"Effect": "Allow",
"Resource": "x"

<!--NeedCopy-->

Energieverwaltung virtueller Maschinen
Maschineninstanzen werden ein- oder ausgeschaltet.

{

"Version": "2012-10-17",
"Statement": [

{

"Action": [
"ec2:AttachVolume",
"ec2:CreateVolume",
"ec2:DeleteVolume",
"ec2:Describelnstances",
"ec2:DescribeVolumes",
"ec2:DetachVolume",
"ec2:StartInstances",
"ec2:StopInstances"

1,

"Effect": "Allow",

"Resource": "x"
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<!--NeedCopy-->

Erstellen, Aktualisieren oder Loschen von VMs

Ein Maschinenkatalog wird mit VMs erstellt, aktualisiert oder geldscht, die als AWS-Instanzen bereit-

gestellt werden.

{

"Version": "2012-

"Statement": [
{

"Action":
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

"ec2

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

10-17",

[
AttachVolume",
AssociateIamInstanceProfile",
AuthorizeSecurityGroupEgress",
AuthorizeSecurityGroupIngress",
CreatelImage",
CreatelLaunchTemplate",
CreateSecurityGroup",
CreateTags",
CreateVolume",
DeleteVolume",
DescribeAccountAttributes",
DescribeAvailabilityZones",
DescribeIamInstanceProfileAssociations",

:DescribeImages",

DescribelInstances",
DescribeInstanceTypes",
DescribelLaunchTemplates",
DescribelLaunchTemplateVersions",
DescribeNetworkInterfaces",
DescribeRegions",
DescribeSecurityGroups",
DescribeSnapshots",
DescribeSubnets",
DescribeTags",
DescribeVolumes",
DescribeVpcs",
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34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78

"ec2:DetachVolume",
"ec2:DisassociateIamInstanceProfile",
"ec2:RunInstances",
"ec2:StartInstances",
"ec2:StopInstances",
"ec2:TerminateInstances"

1,

"Effect": "Allow",
"Resource'": "\x"
"Action": [

1,

"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:CreateSecurityGroup",
"ec2:DeleteSecurityGroup",
"ec2:RevokeSecurityGroupEgress",
"ec2:RevokeSecurityGroupIngress"

"Effect": "Allow",
"Resource'": "\x"

"Action": [

"s3:CreateBucket",
"s3:DeleteBucket",
"s3:PutBucketAcl",
"s3:PutBucketTagging",
"s3:PutObject",
"s3:GetObject",
"s3:DeleteObject",
"s3:PutObjectTagging"

1,

"Effect": "Allow",

"Resource": "arn:aws:s3:::citrixx"
"Action": [

"ebs:StartSnapshot",

© 1999-2023 Cloud Software Group, Inc. All rights reserved.

266




Citrix Virtual Apps and Desktops 7 2305

"ebs:GetSnapshotBlock",
"ebs:PutSnapshotBlock",
"ebs:CompleteSnapshot",
"ebs:ListSnapshotBlocks",
"ebs:ListChangedBlocks",
"ec2:CreateSnapshot"

1,
"Effect": "Allow",
"Resource": "x"

<!--NeedCopy-->

Hinweis:

Der Abschnitt zu EC2, der sich auf SecurityGroups bezieht, wird nur benétigt, wenn wahrend
der Katalogerstellung eine Isolationssicherheitsgruppe fiir die Vorbereitungs-VM erstellt werden
muss. Sobald dies abgeschlossen ist, sind diese Berechtigungen nicht erforderlich.

Direkter Disk-Upload und -Download

Durch den direkten Disk-Upload entfallt die Volumeworker-Anforderung beim Provisioning von
Maschinenkatalogen. Stattdessen werden von AWS bereitgestellte 6ffentliche APls verwendet. Diese
Funktion reduziert die mit zusatzlichen Speicherkonten verbundenen Kosten und die komplexe
Verwaltung von Volumeworker-Prozessen.

Folgende Berechtigungen miissen zur Richtlinie hinzugefligt werden:

+ ebs:StartSnapshot

+ ebs:GetSnapshotBlock

+ ebs:PutSnapshotBlock

+ ebs:CompleteSnapshot

« ebs:ListSnapshotBlocks

+ ebs:ListChangedBlocks

« ec2:CreateSnapshot

« ec2:DescribeLaunchTemplates

Wichtig:

+ Sie konnen eine neue VM zu vorhandenen Maschinenkatalogen ohne Volumeworker-
Prozesse wie Volumeworker-AMI und Volumeworker-VM hinzufiigen.
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« Wenn Sie einen vorhandenen Katalog l6schen, in dem Volumeworker verwendet wurde,
werden alle Artefakte inklusive zugehorigem Volumeworker geldscht.

EBS-Verschliisselung erstellter Volumes

EBS kann neu erstellte Volumes automatisch verschliisseln, wenn das AMI verschliisselt ist oder EBS
zur Verschlusselung aller neuen Volumes konfiguriert ist. Zum Implementieren der Funktionalitat
mussen jedoch die folgenden Berechtigungen in der IAM-Richtlinie enthalten sein.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"kms:CreateGrant",
"kms:Decrypt",
"kms :DescribeKey",
"kms:GenerateDataKeyWithoutPlainText",
"kms :ReEncryptTo",
"kms :ReEncryptFrom"
1,
"Resource": "x"
}
]
}

<!--NeedCopy-->

Hinweis:

Die Berechtigungen kdnnen durch Hinzufligen eines Abschnitts “Resource” und “Condition”
nach Ermessen des Benutzers auf bestimmte Schliissel beschrankt werden. Beispiel: KMS-
Berechtigungen mit Bedingung:

{

"Version": "2012-10-17",
"Statement": [
{
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"Effect": "Allow",

"Action": [
"kms:CreateGrant",
"kms:Decrypt",
"kms :DescribeKey",
"kms:GenerateDataKeyWithoutPlainText",
"kms:ReEncryptTo",
"kms :ReEncryptFrom"

1,
"Resource": [
"arn:aws:kms:us-east-2:123456789012:key/abcd1234-a123
-456d-al2b-al23b4cd56ef"
1,

"Condition": {
"Bool": {

"kms:GrantIsForAWSResource": true

<!--NeedCopy-->

Die folgende Schliisselrichtlinienanweisung ist die komplette Standardrichtlinie fiir KMS-Schlissel,
die erforderlich ist, damit das Konto unter Einsatz von IAM-Richtlinien Berechtigungen fiir alle Aktio-
nen (kms: *) flir den KMS-Schliissel delegieren kann.

{

"Sid": "Enable IAM policies",
"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::111122223333:root"
}

b
"Action": "kms:",

"Resource": ""

}
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<!--NeedCopy-->

Weitere Informationen finden Sie in der offiziellen AWS-Dokumentation unter AWS Key Management

Service.

Rollenbasierte IAM-Authentifizierung

Die folgenden Berechtigungen werden zur Unterstiitzung der rollenbasierten Authentifizierung
hinzugefiigt.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "diam:PassRole",
"Resource": "arn:aws:iam::\*:role/\x"
+
]
}

<!--NeedCopy-->

Richtlinie fiir Mindest-IAM-Berechtigungen

Diefolgende JSON kann fiir alle derzeit unterstiitzten Features verwendet werden. Unter Verwendung
der Richtlinie konnen Sie Hostverbindungen erstellen, VMs erstellen, aktualisieren und l6schen und
die Energieverwaltung durchfiihren.

Die Richtlinie kann auf die Benutzer angewendet werden (siehe Definieren von IAM-Berechtigungen)
oder Sie kdnnen die rollenbasierte Authentifizierung liber den Sicherheitsschliissel role_based_auth
und den geheimen Schliissel verwenden.

Wichtig:

Um role_based_auth zu verwenden, konfigurieren Sie beim Einrichten des Cloud Connectors
zunachst die gewiinschte IAM-Rolle fiir die EC2-Instanz des Cloud Connectors. Fligen Sie unter
Verwendung von Web Studio die Hostingverbindung hinzu und geben Sie role_based_auth fir
den Authentifizierungsschlissel und das Geheimnis an. Eine Hostingverbindung mit diesen Ein-
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stellungen verwendet dann die rollenbasierte Authentifizierung

O© 0o N O U b W N B
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{

"Version": "2012-

"Statement": [
{

"Action":
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

10-17",

[
AttachVolume",
AssociateIamInstanceProfile",
AuthorizeSecurityGroupEgress",
AuthorizeSecurityGroupIngress",
CreateImage",
CreatelLaunchTemplate",
CreateNetworkInterface",

:CreateTags",

:CreateVolume",
:DeleteLaunchTemplate",
:DeleteNetworkInterface",
:DeleteSecurityGroup",
:DeleteSnapshot",

:DeleteTags",

:DeleteVolume",
:DeregisterImage",
:DescribeAccountAttributes",
:DescribeAvailabilityZones",
:DescribeIamInstanceProfileAssociations",
:DescribeImages",
:DescribeInstances",
:DescribeInstanceTypes",
:DescribelLaunchTemplates",
:DescribelLaunchTemplateVersions",
:DescribeNetworkInterfaces",
:DescribeRegions",
:DescribeSecurityGroups",
:DescribeSnapshots",
:DescribeSubnets",
:DescribeTags",
:DescribeVolumes",
:DescribeVpcs",

:DetachVolume",
:DisassociatelamInstanceProfile",
:RebootInstances",
:RunInstances",
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44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88

"ec2:StartInstances",
"ec2:StopInstances",
"ec2:TerminateInstances"

1,

"Effect": "Allow",

"Resource'": "\x"

"Action": [
"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:CreateSecurityGroup",
"ec2:DeleteSecurityGroup",
"ec2:RevokeSecurityGroupEgress",
"ec2:RevokeSecurityGroupIngress"

1,

"Effect": "Allow",

"Resource": "\x"

"Action": [

"s3:CreateBucket",
"s3:DeleteBucket",
"s3:DeleteObject",
"s3:GetObject",
"s3:PutBucketAcl",
"s3:PutObject",
"s3:PutBucketTagging",
"s3:PutObjectTagging"

1,

"Effect": "Allow",

"Resource": "arn:aws:s3:::citrixx"

"Action": [
"ebs:StartSnapshot",
"ebs:GetSnapshotBlock",
"ebs:PutSnapshotBlock",
"ebs:CompleteSnapshot",
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89 "ebs:ListSnapshotBlocks",
90 "ebs:ListChangedBlocks",
91 "ec2:CreateSnapshot"

92 1,

93 "Effect": "Allow",

94 "Resource'": "\x"

95 }

% |,

97 {

98

99 "Effect": "Allow",

100 "Action": [

101 "kms:CreateGrant",

102 "kms:Decrypt",

103 "kms:DescribeKey",

104 "kms:GenerateDataKeyWithoutPlainText",
105 "kms:GenerateDataKey",
106 "kms:ReEncryptTo",

107 "kms:ReEncryptFrom"

108 1,

109 "Resource": "\x"

110 }

11,

112 {

113

114 "Effect": "Allow",

115 "Action": "iam:PassRole",
116 "Resource": "arn:aws:iam::\x:role/\*"
117 }

118

119 ]

120 }

121

122 <!--NeedCopy-->

Hinweis:

+ Der Abschnitt zu EC2, der sich auf SecurityGroups bezieht, wird nur bendtigt, wenn
wahrend der Katalogerstellung eine Isolationssicherheitsgruppe fiir die Vorbereitungs-VM
erstellt werden muss. Sobald dies abgeschlossen ist, sind diese Berechtigungen nicht
erforderlich.

+ Der KMS-Abschnitt ist nur bei Verwendung der EBS-Volume-Verschlisselung erforderlich.

+ Der Berechtigungsbereich iam:PassRole wird nur fiir role_based_auth benotigt.
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+ Anstelle eines Vollzugriffs kénnen spezifische Berechtigungen auf Ressourcenebene
gemal lhren Anforderungen und Ihrer Umgebung hinzugefligt werden. Weitere Informa-
tionen finden Sie in den AWS-Dokumenten Demystifying EC2 Resource-Level Permissions
und Access management for AWS resources.

Weitere Informationen

+ Verbindungen und Ressourcen
« Maschinenkataloge erstellen

Google Cloud-Umgebungen

June 28,2023

Citrix Virtual Apps and Desktops ermdglicht das Provisioning und Verwalten von Maschinen in Google
Cloud. Dieser Artikel erlautert, wie Sie mit den Maschinenerstellungsdiensten (Machine Creation Ser-
vices, MCS) virtuelle Maschinen in Citrix Virtual Apps oder Citrix Virtual Desktops bereitstellen.

Anforderungen

+ Citrix Cloud-Konto. Das in diesem Artikel beschriebene Feature ist nur in Citrix Cloud verfiigbar.

« Citrix DaaS-Abonnement. Weitere Informationen finden Sie unter Erste Schritte.

+ Ein Google Cloud-Projekt. Das Projekt umfasst alle Rechenressourcen, die dem Maschinenkat-
alog zugeordnet sind. Dies kann ein bestehendes oder ein neues Projekt sein.

+ Aktivieren Sie vier APIs in Threm Google Cloud-Projekt. Weitere Informationen finden Sie im
Abschnitt Aktivieren von Google Cloud-APIs.

+ Google Cloud-Dienstkonto. Das Dienstkonto dient zur Authentifizierung bei Google Cloud, um
Zugriff auf das Projekt zu erhalten. Weitere Informationen finden Sie unter Dienstkonten kon-
figurieren und aktualisieren.

« Aktivieren des privaten Google-Zugriffs Einzelheiten finden Sie unter Enable-private-google-
access.

Aktivieren von Google Cloud-APIs

Um die Google Cloud-Funktionalitat mit Web Studio zu verwenden, mussen Sie diese APIs in lhrem
Google Cloud-Projekt aktivieren:

« Compute Engine-API
+ Cloud Resource Manager-API
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+ Identitats- und Zugriffsverwaltung (IAM)-API
+ Cloud Build-API
+ Cloud-Schliisselverwaltungsdienst (KMS)

Fuhren Sie in der Google Cloud-Konsole die folgenden Schritte aus:

1. Wahlen Sie im oberen linken Menli APIs and Services > Dashboard.

&« (& ‘ & Secure ‘ https://console.cloud.google.com/home/dashboard?project=citrix-mcs-documentation ﬁ" 0

= Google Cloud Platform e Citrix MCS Documentation v

#f Home

{2} Compute Engine >

PRODUCTS A

o

,  Cloud Launcher

Billing

=
=

PI APls & Services X > Dashboard

Library

Support

Credentials

1AM & admin

¢ o =

Getting started
e Security

COMPUTE

@ App Engine

{i} Compute Engine X >
@ Kubernetes Engine b

() Cloud Functions

https://console.cloud.google.com/apis?project=citrix-mcs-documentation

2. Stellen Sie im Dashboard-Bildschirm sicher, dass die Compute Engine-API aktiviert ist. Wenn
nicht, flhren Sie folgende Schritte aus:

a) Gehen Sie zu APIs & Services > Library.
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& C | @ Secure | https://console.cloud.google.com/apis/library?project =citrix-mcs-documentation b g

= Google Cloud Platform & Citrix MCS Documentation ~

< API Library
» .
Welcome to the new API Library
The new API Library has better documentation, more links, and a smarter search experience &
. Q_  Search for APIs & Services
.
Filter by Maps VIEW ALL (17)
VISIBILITY |
b D|; Sl
-w -
Public (202)
Maps SDK for Android Maps SDK for i0S Maps JavaScript AP|
Private (1) Google Google Google
CATEGORY Maps for your native Android app Maps for your native i0S app Maps for your website
Advertising (14)
Analytics (1)
Big data (8)
Blog & CMS (1) Machine learning VIEW ALL (7)
Compute (7)
CRM (1) ' 0 [=]
Databases (3) . -
Dialogflow API Cloud Vision API Cloud Natural Language API
Developer stacks (1) Google Google Google
Developer tocls (10) .
An end-to-end development suite Image Content Analysis Provides natural language
Email (1) for conversational interfaces. understanding technologies to

b) Geben Sie im Suchfeld den Begriff Compute Engine ein.
c) Wabhlen Sie in den Suchergebnissen Compute Engine API.
d) Wahlen Sie Enable auf der Seite Compute Engine API.
3. Aktivieren Sie die Cloud Resource Manager-API.
a) Gehen Sie zu APIs & Services > Library.
b) Geben Sie im Suchfeld den Begriff Cloud Resource Manager ein.
c) Wabhlen Sie in den Suchergebnissen Cloud Resource Manager API.

d) Wahlen Sie Enable auf der Seite Cloud Resource Manager-API. Der Status der API wird
angezeigt.

4. Aktivieren Sie auch IAM-API und Cloud Build-API auf diese Weise.

Sie konnen die APIs auch mit Google Cloud Shell aktivieren. Gehen Sie hierzu folgendermalen vor:
1. Offnen Sie die Google-Konsole und laden Sie die Cloud Shell.
2. Fiihren Sie in der Cloud Shell folgende vier Befehle aus:

+ gcloud services enable compute.googleapis.com

+ gcloud services enable cloudresourcemanager.googleapis.com
+ gcloud services enable iam.googleapis.com

« gcloud services enable cloudbuild.googleapis.com
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3. Klicken Sie auf Authorize, wenn Sie die Cloud Shell dazu auffordert.

Dienstkonten konfigurieren und aktualisieren

Citrix Cloud verwendet drei separate Dienstkonten im Google Cloud-Projekt:

« Citrix Cloud-Dienstkonto: Dieses Dienstkonto ermdglicht Citrix Cloud den Zugriff auf das Google-
Projekt, sowie Provisioning und Verwaltung von Maschinen. Ein von Google Cloud generierter
Schliissel wird vom Google Cloud-Konto fiir die Authentifizierung bei der Citrix Cloud verwen-
det.

Sie miissen dieses Dienstkonto manuell erstellen.

Sie konnen dieses Dienstkonto mit einer E-Mail-Adresse identifizieren. Beispiel: <my-service

—account>@<project-id>.iam.gserviceaccount.com.

Jedes Konto (personlich oder Service) hat verschiedene Rollen, die das Management des Pro-
jekts definieren. Gewahren Sie diesem Dienstkonto die folgenden Rollen:

Compute-Administrator

Speicher-Administrator
Cloud Build-Editor
Dienstkontobenutzer

Cloud-Datenspeicherbenutzer

Cloud Build-Dienstkonto: Dieses Dienstkonto wird automatisch bereitgestellt, nachdem Sie alle
unter Enable Google Cloud APIs aufgefiihrten APIs aktiviert haben.

Sie konnen dieses Dienstkonto durch eine E-Mail-Adresse identifizieren, die mit der
Projekt-ID und dem Wort cloudbuild beginnt. Beispiel: <project-id>@cloudbuild.

gserviceaccount.com
Gewahren Sie diesem Dienstkonto die folgenden Rollen:

- Cloud Build-Dienstkonto
- Compute Instance-Administrator
- Dienstkontobenutzer

 Cloud Compute-Dienstkonto: Dieses Dienstkonto wird von Google Cloud zu Instanzen hinzuge-
fligt, die in Google Cloud erstellt wurden, sobald die Compute-API aktiviert wird. Dieses Konto
hat die einfache IAM-Bearbeiterrolle, um die Operationen auszufiihren. Wenn Sie jedoch die
Standardberechtigung l6schen, um eine prazisere Kontrolle zu haben, missen Sie die Spe-
icheradministratorrolle hinzufligen, fiir die die folgenden Berechtigungen erforderlich sind:

- resourcemanager.projects.get
- storage.objects.create
- storage.objects.get
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- storage.objects.list

Sie konnen dieses Dienstkonto durch eine E-Mail-Adresse identifizieren, die mit der Projekt-
ID und dem Wort compute beginnt. Beispiel: <project-id>-compute@developer.

gserviceaccount.com.

Citrix Cloud-Dienstkonto erstellen

Fiihren Sie folgende Schritte aus, um ein Citrix Cloud-Dienstkonto zu erstellen:

1. Gehen Sie in der Google Cloud-Konsole zu IAM & Admin > Service accounts.

2. Wahlen Sie auf der Seite Service accounts CREATE SERVICE ACCOUNT.

3. Geben Sie auf der Seite Create service account die erforderlichen Informationen ein und
wahlen Sie dann CREATE AND CONTINUE.

4. Klicken Sie auf der Seite Grant this service account access to project auf das Dropdownmenii
Select a role und wahlen Sie die erforderlichen Rollen aus. Klicken Sie auf +ADD ANOTHER
ROLE, wenn Sie weitere Rollen hinzufligen mochten.

Hinweis:
Aktivieren Sie alle APIs, um die vollstandige Liste der beim Erstellen eines neuen Dienstkon-
tos verfligbaren Rollen abzurufen.

5. Klicken Sie auf CONTINUE.

6. Fugen Sie auf der Seite Grant users access to this service account Benutzer oder Gruppen
hinzu, um ihnen Zugriff auf Aktionen in diesem Dienstkonto zu gewahren.

7. Klicken Sie auf DONE.

8. Navigieren Sie zur IAM-Hauptkonsole.

9. Identifizieren Sie das erstellte Dienstkonto.

10. Uberpriifen Sie, ob die Rollen erfolgreich zugewiesen wurden.
Uberlegungen:

Beachten Sie beim Erstellen des Servicekontos Folgendes:

« Die Schritte Grant this service account access to project und Grant users access to this ser-
vice account sind optional. Wenn Sie diese optionalen Konfigurationsschritte Giberspringen,
wird das neu erstellte Servicekonto nicht auf der Seite IAM & Admin > IAM angezeigt.

+ Um die mit dem Servicekonto verkniipften Rollen anzuzeigen, fligen Sie die Rollen hinzu, ohne
die optionalen Schritte zu Giberspringen. Dadurch wird sichergestellt, dass Rollen fiir das kon-
figurierte Servicekonto angezeigt werden.
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Citrix Cloud-Dienstkontoschliissel

Wenn Sie ein Dienstkonto erstellen, konnen Sie einen Schlissel fiir das Konto generieren. Sie bendti-

gen diesen Schliissel, um eine Verbindung in Citrix Daa$S zu erstellen. Der Schliissel ist in einer An-

meldeinformationsdatei (.json) enthalten. Nachdem Sie den Schliissel erstellt haben, wird die Datei
automatisch heruntergeladen und im Ordner Downloads gespeichert. Stellen Sie beim Erstellen des
Schliissels sicher, dass der Schliisseltyp auf JSON festgelegt wird. Andernfalls kann Web Studio die

Datei nicht analysieren.

Tipp:

Erstellen Sie Schlissel auf der Seite Service accounts in der Google Cloud-Konsole. Es wird

empfohlen, Schlissel aus Sicherheitsgriinden regelmaRig zu andern. Sie stellen der Citrix

Virtual Apps and Desktops-Anwendung neue Schliissel durch Bearbeiten einer vorhandenen

Google Cloud-Verbindung bereit.

Citrix Cloud-Dienstkonto Rollen hinzufiigen

So fligen Sie einem Citrix Cloud-Dienstkonto Rollen hinzu:

1.

2.

Gehen Sie in der Google Cloud-Konsole zu IAM & Admin > IAM.

Suchen Sie auf der Seite IAM > PERMISSIONS das erstellte Dienstkonto, erkennbar an der E-
Mail-Adresse.

Beispiel: <my-service-account>@<project-id>.iam.gserviceaccount.com

. Wahlen Sie das Bleistiftsymbol, um den Zugriff auf den Prinzipal des Dienstkontos zu bear-

beiten.

Wahlen Sie auf der Seite Edit access to “project-id” fiir den ausgewahlten Prinzipal ADD AN-
OTHER ROLE, um lhrem Dienstkonto die erforderlichen Rollen nacheinander hinzuzufiigen,
und wahlen Sie SAVE.

Cloud Build-Dienstkonto Rollen hinzufiigen

So fligen Sie einem Cloud Build-Dienstkonto Rollen hinzu:

1.

2.

Gehen Sie in der Google Cloud-Konsole zu IAM & Admin > IAM.

Suchen Sie auf der Seite 1AM das Cloud Build-Dienstkonto, erkennbar an einer E-Mail-Adresse,
die mit der Projekt-ID und dem Wort cloudbuild beginnt.

Beispiel: <project-id>@cloudbuild.gserviceaccount.com

Wahlen Sie das Bleistiftsymbol, um die Cloud Build-Kontorollen zu bearbeiten.
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4. Wahlen Sie auf der Seite Edit access to “project-id” fiir den ausgewahlten Prinzipal ADD
ANOTHER ROLE, um Ihrem Cloud Build-Dienstkonto die erforderlichen Rollen nacheinander
hinzuzufiigen, und wahlen Sie SAVE.

Hinweis:

Aktivieren Sie alle APIs, um die vollstandige Liste der Rollen abzurufen.

Speicherberechtigungen und Bucket-Verwaltung

Citrix DaaS verbessert die Fehlermeldung im Cloud-Build fiir den Google Cloud-Dienst. Der Dienst
fihrt Builds in Google Cloud aus. Citrix DaaS erstellt ein Storage-Bucket mit dem Namen citrix-
mcs—cloud-build-logs-{ region } -{ 5 random characters },indem die Google Cloud-
Dienste Protokollinformationen fiir den Build erfassen. Fiir das Bucket ist festgelegt, dass dessen In-
halt nach 30 Tagen geldscht wird. Fir diesen Vorgang muss die Google Cloud-Berechtigung des fiir die
Verbindung verwendeten Dienstkontos auf storage.buckets.update festgelegt sein. Hat das Di-
enstkonto diese Berechtigung nicht, ignoriert Citrix DaaS Fehler und setzt die Katalogerstellung fort.
Ohne diese Berechtigung werden Build-Protokolle immer grof3er und erfordern eine manuelle Bere-
inigung.

Aktivieren des privaten Google-Zugriffs

Wenn der Netzwerkschnittstelle einer VM keine externe IP-Adresse zugewiesen ist, werden Pakete nur
an andere interne IP-Adressenziele gesendet. Wenn Sie den privaten Zugriff aktivieren, stellt die VM
eine Verbindung zu den von der Google-API und den zugehorigen Diensten verwendeten externen IP-
Adressen her.

Hinweis:
Unabhangig davon, ob der private Google-Zugriff aktiviert ist, milissen alle VMs mit und ohne

offentliche IP-Adresse auf 6ffentliche Google-APIs zugreifen konnen, vor allem dann, wenn Net-
zwerkgerate von Drittanbietern in der Umgebung installiert sind.

Damit eine VM im Subnetz ohne 6ffentliche IP-Adresse fiir das MCS-Provisioning auf die Google-APls
zugreifen kann, fiihren Sie folgende Schritte aus:

1. Rufen Sie in Google Cloud VPC network configuration auf.
2. Aktivieren Sie im Fenster “Subnet details” die Option Private Google access.
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[+ ] Shared VPC
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default
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Gateway
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off

Flow logs

Off
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Weitere Informationen finden Sie unter Konfigurieren des privaten Google-Zugriffs.

Wichtig:

Wenn Ihr Netzwerk so konfiguriert ist, dass der VM-Zugriff auf das Internet unterbunden wird,

stellen Sie sicher, dass lhre Organisation das mit der Aktivierung des privaten Google-Zugriffs flr

das Subnetz der VMs verbundene Risiko einzugehen bereit ist.

Hinzufiigen einer Verbindung

Folgen Sie den Anweisungen unter Erstellen einer Verbindung und von Ressourcen. Die folgende

Beschreibung erlautert, wie Sie eine Hostverbindung einrichten:

1. Wahlen Sie unter Verwalten > Konfiguration im linken Bereich Hosting.

2. Wabhlen Sie in der Aktionsleiste Verbindung und Ressourcen hinzufiigen.
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3. Wahlen Sie auf der Seite Verbindung die Optionen Neue Verbindung erstellen und Citrix-
Provisioningtools und wahlen Sie Weiter.

« Verbindungstyp. Wahlen Sie im Menii die Option Google Cloud.
+ Verbindungsname. Geben Sie einen Namen fiir die Verbindung ein.

4. Wahlen Sie auf der Seite Region einen Projektnamen aus dem Menii aus, wahlen Sie die Region,
in der sich die gewiinschten Ressourcen befinden, und wahlen Sie Weiter.

5. Geben Sie auf der Seite Netzwerk einen Ressourcennamen ein, wahlen Sie ein virtuelles Net-
zwerk aus dem Menii aus, wahlen Sie einen Teilbereich (Subset) und wahlen Sie Weiter. Mit
dem Ressourcennamen kann diese Kombination von Region und Netzwerk identifiziert werden.
Virtuelle Netzwerke mit dem Namenssuffix (Shared) sind freigegebene VPCs. Wenn Sie eine IAM-
Rolle auf Subnetzebene fiir eine freigegebene VPC konfigurieren, werden nur bestimmte Sub-
netze der freigegebenen VPC in der Subnetzliste angezeigt.

Hinweis:

« Der Ressourcenname muss aus 1-64 Zeichen bestehen, er darf nicht ausschlieRlich
aus Leerzeichen bestehen, und folgende Zeichen sind nicht erlaubt: \ / ; : ## .
x 2 =<> | L1 {3r" () )

6. Uberpriifen Sie die Informationen auf der Seite Zusammenfassung und wéahlen Sie Fertig
stellen, um das Fenster Verbindung und Ressourcen hinzufiigen zu schlief3en.

Nach dem Erstellen der Verbindung und der Ressourcen wird die erstellte Verbindung samt
Ressourcen aufgelistet. Wahlen Sie zum Konfigurieren der Verbindung diese aus und wahlen Sie in
der Aktionsleiste die entsprechende Option.

Sie konnen aufierdem die unter der Verbindung erstellten Ressourcen l6schen, umbenennen oder
testen. Wahlen Sie hierfiir die Ressource unter der Verbindung aus und wahlen Sie in der Aktionsleiste
die entsprechende Option.

Vorbereiten einer Master-VM-Instanz und eines nichtfliichtigen Speichers
Tipp:
Nichtfliichtiger Speicher (Persistent Disk) ist der Google Cloud-Begriff fiir den virtuellen Daten-
trager.

Zur Vorbereitung Ihrer Master-VM-Instanz erstellen und konfigurieren Sie zundchst eine VM-Instanz
mit Eigenschaften, die der gewiinschten Konfiguration fiir die geklonten VDA-Instanzen im geplanten
Maschinenkatalog entsprechen. Die Konfiguration gilt nicht nur fiir Gré3e und Typ der Instanz. Sie
umfasst auch Instanzattribute wie Metadaten, Tags, GPU-Zuweisungen, Netzwerktags und Dienstkon-
toeigenschaften.
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MCS verwendet dann lhre Master-VM-Instanz, um die Google Cloud-instanzvorlage zu erstellen. Auf
der Basis der Instanzvorlage werden dann die geklonten VDA-Instanzen erstellt, die den Maschinenkat-
alog umfassen. Geklonte Instanzen erben die Eigenschaften der Master-VM-Instanz (mit Ausnahme
der Eigenschaften fiir VPC, Subnetz und nichtfliichtigen Speicher), aus der die Instanzvorlage erstellt
wurde.

Nachdem Sie die Eigenschaften der Master-VM-Instanz konfiguriert haben, starten Sie die Instanz und
bereiten den nichtfliichtigen Speicher fiir die Instanz vor.

Es wird empfohlen, manuell einen Snapshot des Speichers zu erstellen. Dies ermdglicht eine
aussagekraftige Benennung zum Nachverfolgen von Versionen, bietet mehr Optionen zum Verwalten
friherer Versionen des Masterimages und spart Zeit beim Erstellen des Maschinenkatalogs. Wenn
Sie keinen eigenen Snapshot erstellen, erstellt MCS einen temporaren Snapshot, der bei Abschluss
der Bereitstellung geloscht wird.

Maschinenkatalog erstellen

Hinweis:

Erstellen Sie lhre Ressourcen, bevor Sie einen Maschinenkatalog erstellen. Verwenden Sie bei
der Konfiguration von Maschinenkatalogen die von Google Cloud festgelegten Namenskonven-
tionen. Weitere Informationen finden Sie unter Richtlinien zur Bucket- und Objektbenennung.

Folgen Sie den Anweisungen unter Erstellen von Maschinenkatalogen. Die folgende Beschreibung gilt
nur fiir Google Cloud-Kataloge.

1. Melden Sie sich bei Web Studio an und wahlen Sie im linken Bereich Maschinenkataloge.

2. Wahlen Sie in der Aktionsleiste Maschinenkatalog erstellen.

3. Wahlen Sie auf der Seite Betriebssystem die Option Multisitzungs-0S und wahlen Sie Weiter.
« Citrix Virtual Apps and Desktops unterstiitzt auch Einzelsitzungs-OS.

4, Wahlen Sie auf der Seite Maschinenverwaltung die Optionen Maschinen mit Energieverwal-
tung und Citrix Maschinenerstellungsdienste und wahlen Sie Weiter. Bei mehreren vorhan-
denen Ressourcen wahlen Sie eine Ressource im Meni aus.

5. Wabhlen Sie auf der Seite Masterimage eine VM und die Mindestfunktionsebene fiir den Katalog
aus und wahlen Sie Weiter. Wenn Sie die Einzelmandantenfunktion verwenden mochten,
wahlen Sie ein Image, dessen Knotengruppeneigenschaft korrekt konfiguriert ist. Siehe
Aktivieren der Zonenauswabhl.

6. Wahlen Sie auf der Seite Speichertypen den Speichertyp fiir das Betriebssystem fiir den
Maschinenkatalog aus. Fir die folgenden Speicheroptionen gelten jeweils eigene Preis- und
Leistungsmerkmale. (Ein Identitatsdatentrager wird immer mit dem persistenten Standardda-
tentrager der Zone erstellt.)
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10.

« Persistenter Standarddatentrager
« Ausbalancierter persistenter Datentrager
« Persistenter SSD-Datentrager

Informationen zu den Optionen finden Sie unter https://cloud.google.com/compute/docs/
disks/.

Geben Sie auf der Seite Virtuelle Maschinen an, wie viele VMs Sie erstellen mochten, zeigen Sie
die Spezifikation der VMs an und wahlen Sie Weiter. Wenn Sie fiir Maschinenkataloge Knoten-
gruppen fiir einzelne Mandanten verwenden, wahlen Sie ausschlieBlich die Zonen, in denen
reservierte Knoten fiir einzelne Mandanten verfligbar sind. Siehe Aktivieren der Zonenauswahl.

Wahlen Sie auf der Seite Computerkonten ein Active Directory-Konto aus und wahlen Sie
Weiter.

+ Wenn Sie Neue Active Directory-Konten erstellen auswahlen, wahlen Sie eine Domane
und geben Sie dann die Zeichenfolge ein, die das Benennungsschema fiir die bereitgestell-
ten, in Active Directory erstellten VM-Computerkonten darstellt. Das Kontenbenennungss-
chema schreibt 1-64 Zeichen und ausschlief3lich ASCII-Zeichen vor, der Name darf nicht
ausschlieBlich aus Leerzeichen bestehen und folgende Zeichen nicht enthalten:

« Bei Auswahl von Vorhandene Active Directory-Konten verwenden wahlen Sie Durch-
suchen, um die vorhandenen Active Directory-Computerkonten fiir die ausgewdhlten
Maschinen aufzurufen.

Wahlen Sie auf der Seite Domanenanmeldeinformationen die Option Anmeldeinformatio-
nen eingeben. Geben Sie den Benutzernamen und das Kennwort ein, wahlen Sie Speichern
und dann Weiter.

+ Die eingegebene Anmeldeinformationen miissen iiber Berechtigungen zum Ausfiihren
von Active Directory-Kontovorgangen verfligen.

Uberpriifen Sie die Informationen auf der Seite Zusammenfassung, geben Sie einen Namen fiir
den Katalog ein und wahlen Sie Fertig stellen.
Hinweis:

Der Katalogname muss aus 1-39 Zeichen bestehen, er darf nicht ausschlief3lich aus Leerze-
ichen bestehen, und folgende Zeichen sind nichterlaubt: \ / ; : ## . x 2 = < > |
c1{r"CH" ).

Die Erstellung des Maschinenkatalogs kann lange dauern. Offnen Sie die Google Cloud-Konsole, um

zu Uberprifen, ob die Maschinen auf den Zielknotengruppen erstellt wurden.
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Erstellen eines Maschinenkatalogs unter Verwendung eines Maschinenprofils

Wenn Sie einen Katalog flir das Provisioning von Maschinen mit MCS erstellen, konnen Sie ein Maschi-
nenprofil verwenden, das die Hardwareeigenschaften einer virtuellen Maschine erfasst und auf neu
bereitgestellte VMs im Katalog anwendet. Wenn der Parameter MachineProfile nicht verwendet
wird, werden die Hardwareeigenschaften von der Masterimage-VM oder dem Snapshot erfasst.
Einige Eigenschaften, die Sie explizit definieren (beispielsweise StorageType, CatalogZones und
CryptoKeyIs)werdenim Maschinenprofil ignoriert.

+ Verwenden Sie den Befehl New-ProvScheme, um einen Katalog mit einem Maschinenprofil
zu erstellen. Beispiel: New-ProvScheme -MachineProfile "path to VM". Wenn Sie
den Parameter MachineProfile nicht angeben, werden Hardwareeigenschaften von der
Masterimage-VM erfasst.

+ Verwenden Sie den Befehl Set-ProvScheme, um einen Katalog mit einem neuen Maschinen-
profil zu aktualisieren. Beispiel: Set-ProvScheme -MachineProfile "path to new VM".
Dieser Befehl andert das Maschinenprofil der vorhandenen VMs im Katalog nicht. Nur neu er-
stellte VMs, die dem Katalog hinzugefiigt werden, haben das neue Maschinenprofil.

+ Sie konnen auch das Masterimage aktualisieren, allerdings werden hierbei die Hardwa-
reeigenschaften nicht aktualisiert. = Wenn Sie die Hardwareeigenschaften aktualisieren
mochten, miissen Sie das Maschinenprofil mit dem Befehl Set-ProvScheme aktual-
isieren. Die Anderungen gelten nur fiir die neuen Maschinen im Katalog. Um die Hardwa-
reeigenschaften einer vorhandenen Maschine zu aktualisieren, konnen Sie den Befehl Set-
ProvVMUpdateTimeWindow mit den Parametern -StartsNow und -DurationInMinutes
-1 verwenden.

Hinweis:

- StartsNow gibt an, dass die geplante Startzeit die aktuelle Uhrzeit ist.
- DurationInMinutes miteinernegativen Zahl(z. B.-1) gibtan, dass esim Zeitfenster
des Zeitplans keine Obergrenze gibt.

Maschinenkatalog mit einem Maschinenprofil als Instanzvorlage erstellen

Sie konnen eine GCP-Instanzvorlage als Eingabe flir das Maschinenprofil auswahlen. Instanzvorlagen
sind schlanke Ressourcen in GCP und daher sehr kostengiinstig.

Erstellen eines neuen Maschinenkatalogs mit Maschinenprofil als Instanzvorlage mithilfe von
PowerShell-Befehlen:

1. Offnen Sie ein PowerShell-Fenster.
2. Flihren Sie asnp citrixx* aus, um die Citrix-spezifischen PowerShell-Module zu laden.

3. Suchen Sie mit dem folgenden Befehl eine Instanzvorlage in lhrem GCP-Projekt:
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cd XDHyp:\HostingUnits<HostingUnitName>\instanceTemplates.folder
<!--NeedCopy-->

4. Erstellen Sie mit dem Befehl NewProvScheme einen neuen Maschinenkatalog mit Maschinen-
profil als Instanzvorlage:

New-ProvScheme -ProvisioningSchemeName <CatalogName> -

HostingUnitName <HostingUnitName> -IdentityPoolName <identity
pool name> -MasterImageVM

XDHyp:\HostingUnits<HostingUnitName> \Base.vm\Base.snapshot -
MachineProfile XDHyp:\HostingUnits<HostingUnitName>\

instanceTemplates.folder\mytemplate.template
<!--NeedCopy-->

Weitere Hinweise zum Befehl New-ProvScheme finden Sie unter https://developer-docs.citrix.
com/projects/citrix-daas-sdk/en/latest/MachineCreation/New-ProvScheme/.

5. Beenden Sie das Erstellen des Maschinenkatalogs mithilfe von PowerShell-Befehlen. In-
formationen zum Erstellen eines Katalogs mit dem Remote PowerShell SDK finden Sie

unter https://developer-docs.citrix.com/projects/citrix-virtual-apps-desktops-sdk/en/latest/
creating-a-catalog/.

Andern des Maschinenprofils eines vorhandenen Maschinenkatalogs in eine Instanzvorlage:

1. Offnen Sie ein PowerShell-Fenster.

2. Flihren Sie asnp citrixx* aus, um die Citrix-spezifischen PowerShell-Module zu laden.
3. Fuhren Sie den folgenden Befehl aus:
Set-ProvScheme -ProvisioningSchemeName <CatalogName> -
MachineProfile XDHyp:\HostingUnits<HostingUnitName>\

instanceTemplates.folder<TemplateName>.template
<!--NeedCopy—-->

Weitere Informationen zum Befehl Set-ProvScheme finden Sie unter https://developer-docs.
citrix.com/projects/citrix-daas-sdk/en/latest/MachineCreation/Set-ProvScheme/.
Verwalten von Maschinenkatalogen

Informationen zum Hinzufligen von Maschinen zu einem Katalog, zum Aktualisieren von Maschinen
und zum Rollback eines Updates finden Sie unter Verwalten von Maschinenkatalogen.
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Energieverwaltung

Citrix DaaS ermoglicht die Energieverwaltung von Google Cloud-Maschinen. Mit dem Knoten Suchen
im linken Bereich finden Sie die Maschine, fiir die Sie eine Energieverwaltung festlegen mochten. Fol-
gende Energieaktionen stehen zur Verfligung:

+ Loschen

« Starten

» Neu starten

+ Neustart erzwingen

+ Herunterfahren

+ Herunterfahren erzwingen

+ Zu Bereitstellungsgruppe hinzufligen
+ Tags verwalten

+ Wartungsmodus einschalten

Sie kdnnen die Energieverwaltung fiir Google Cloud-Maschinen auch mit Autoscale aktivieren. Fi-
gen Sie hierfiir die Google Cloud-Maschinen einer Bereitstellungsgruppe hinzu und aktivieren Sie Au-
toscale fiir diese Bereitstellungsgruppe. Weitere Hinweise zu Autoscale finden Sie unter Autoscale.

Bereitgestellte Maschinen mit PowerShell aktualisieren

Mit dem Befehl Set-ProvScheme @ndern Sie das Provisioningschema. Dies wirkt sich jedoch nicht
auf vorhandene Maschinen aus. Mit dem PowerShell-Befehl Set-ProvVMUpdateTimeWindow kon-
nen Sie jetzt das aktuelle Provisioningschema auf eine oder mehrere persistente oder nicht persis-
tente Maschine(n) anwenden. Die derzeit in GCP von diesem Feature unterstiitzte aktualisierte Eigen-
schaft ist das Maschinenprofil.

Sie konnen Folgendes aktualisieren:

+ Eine einzelne VM

+ Eine Liste bestimmter VMs oder alle VMs, die mit der ID eines Provisioningschemas verkniipft
sind.

« Eine Liste bestimmter VMs oder alle VMs, die mit dem Namen eines Provisioningschemas
verknlpft sind.

Schrittfolge zum Aktualisieren der vorhandenen VMs:

1. Priifen Sie die Konfiguration der vorhandenen Maschinen. Beispiel:

Get-ProvScheme | select ProvisioningSchemeName,
ProvisioningSchemeVersion
<!--NeedCopy—-->

2. Aktualisieren Sie das Provisioningschema. Beispiel:
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‘Set-ProvScheme - ProvisioningSchemeName "my-catalog"
MachineProfile "XDHyp:\HostingUnits<hosting-unit>\
machineprofileinstance.vm"

<!--NeedCopy-->

3. Uberpriifen Sie, ob die aktuelle Eigenschaft der VM mit dem aktuellen Provisioningschema
Ubereinstimmt und ob eine Aktualisierungsaktion auf der VM aussteht. Beispiel:

Get-ProvVM | select VMName, ProvisioningSchemeUpdateRequested,
ProvisioningSchemeVersion
<!--NeedCopy—-->

Sie kénnen auch Maschinen einer bestimmten Version finden. Beispiel:

Get-ProvVM -Filter "ProvisioningSchemeVersion -eq 1" | select
VMName, ProvisioningSchemeVersion
<!--NeedCopy-->

4, Aktualisieren Sie vorhandene Maschinen.

+ Gehen Sie zum Aktualisieren aller vorhandenen Maschinen folgendermalen vor:

Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog
-StartsNow -DurationInMinutes -1
<!--NeedCopy—-->

« Zum Aktualisieren einer Liste bestimmter Maschinen:

Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog
-VMName <List-Of-Vm-Names> -StartsNow -DurationInMinutes
-1

<!--NeedCopy—-->

» Zum Aktualisieren von Maschinen basierend auf der Ausgabe von Get-ProvVvM:

Get-ProvVM -ProvisioningSchemeName "my-catalog" | Set-
ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog
-StartsNow -DurationInMinutes -1

<!--NeedCopy-->

5. Suchen Sie Maschinen mit einem geplanten Update. Beispiel:

Get-ProvVM -Filter "ProvisioningSchemeUpdateAfter" | select VMName
, ProvisioningSchemeUpdateAfter
<!--NeedCopy-->
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6. Starten Sie die Maschinen neu. Beim nachsten Einschalten werden Eigenschaftsanderungen
auf die vorhandenen Maschinen angewendet. Sie konnen den aktualisierten Status mit dem

folgenden Befehl iberpriifen:

Get-ProvVM | select VMName, ProvisioningSchemeUpdateRequested,
ProvisioningSchemeVersion
<!--NeedCopy-->

Datentragerbezogene benutzerdefinierte Eigenschaften eines Katalogs andern
Sie kdnnen die folgenden datentragerbezogenen benutzerdefinierten Eigenschaften eines Katalogs

und der VMs des Katalogs @ndern:

* PersistOSDisk

e PersistWBC

e StorageType

+ IdentityDiskStorageType
* WbcDiskStorageType

Hinweis:

+ Die Eigenschaft StorageType ist flir den OS-Datentrager vorgesehen.
« Die Eigenschaft Persist0OsDisk kann nur flir nicht persistente Kataloge mit aktiviertem
Zuriickschreibcache festgelegt werden

Diese Implementierung hilft Ihnen, auch nach der Erstellung eines Katalogs verschiedene Speicher-
typen fiir verschiedene Datentrager auszuwahlen und so den Preisen fiir die verschiedenen Speicher-
typen Rechnung zu tragen.

Verwenden Sie dazu die PowerShell-Befehle Set-ProvScheme und Set-ProvVMUpdateTimeWindow

1. Offnen Sie ein PowerShell-Fenster.
2. Fiihren Sie asnp citrixx aus.

3. Fiihren Sie Get-ProvVM -VMName <VM name> aus, um die benutzerdefinierten Eigen-
schaften abzurufen.

4. Andern Sie die Zeichenfolge der benutzerdefinierten Eigenschaften:

a) Kopieren Sie die benutzerdefinierten Eigenschaften in einen Editor und @ndern Sie die be-
nutzerdefinierten Eigenschaften.

b) Fligen Sie im PowerShell-Fenster die gednderte Zeichenfolge flir “Custom Properties”
aus dem Editor ein, und weisen Sie ihr eine Variable zu. Beispiel:
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$cp = '<CustomProperties xmlns=http://schemas.citrix.com
/2014 /xd/machinecreation xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance">

<Property xsi:type="StringProperty" Name="CatalogZones" Value

= /s

<Property xsi:type="StringProperty" Name="PersistWBC" Value="
true" />

<Property xsi:type="StringProperty" Name="PersistOSDisk" Value
="true" />

<Property xsi:type="StringProperty" Name="WBCDiskStorageType"
Value="pd-standard" />

<Property xsi:type="StringProperty" Name="StorageType" Value="
pd-standard" />

</CustomProperties>'

<!--NeedCopy-->

5. Aktualisieren Sie den bestehenden Katalog. Beispiel:

Set-ProvScheme -ProvisioningSchemeName <yourCatalogName> -
CustomProperties $cp
<!--NeedCopy-->

6. Aktualisieren Sie die vorhandenen VMs. Beispiel:

Set-ProvVMUpdateTimeWindow -ProvisioningSchemeName my-catalog -
VMName <List-O0f-Vm-Names> -StartsNow -DurationInMinutes -1
<!--NeedCopy—-->

7. Starten Sie die VMs neu. Beim nichsten Einschalten werden Anderungen benutzerdefinierter
Eigenschaften auf die vorhandenen Maschinen angewendet.

Schutz vor versehentlichem Loschen von Maschinen

Citrix DaaS ermoglicht den Schutz von MCS-Ressourcen in Google Cloud vor versehentlichem
Loschen. Konfigurieren Sie die bereitgestellte VM, indem Sie das Flag deletionProtection auf
TRUE setzen.

StandardmaRig werden mit MCS oder dem Google Cloud-Plug-In bereitgestellte VMs mit aktiviertem
InstanceProtection erstellt. Die Implementierung gilt fiir persistente und nicht persistente Kataloge.
Nicht persistente Kataloge werden aktualisiert, wenn die Instanzen anhand der Vorlage neu erstellt
werden. Fir bestehende persistente Maschinen konnen Sie das Flag in der Google Cloud-Konsole
festlegen. Weitere Informationen zum Festlegen des Flags finden Sie in der Google-Dokumentation.
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Neue Maschinen, die zu persistenten Katalogen hinzugefligt wurden, werden mit aktiviertem Flag
deletionProtection erstellt

Der Versuch, eine VM-Instanz, fiir die das Flag deletionProtection festgelegt ist, zu l6schen,
schlagt fehl. Wenn Sie jedoch die Berechtigung compute.instances.setDeletionProtection
oder die IAM-Rolle Compute-Administrator haben, konnen Sie das Flag zuriicksetzen, damit die
Ressource geléscht werden kann.

Importieren manuell erstellter Google Cloud-Maschinen

Sie kdnnen eine Verbindung zu Google Cloud herstellen und dann einen Katalog mit Google Cloud-
Maschinen erstellen. Anschliel}end kdnnen Sie Google Cloud-Maschinen manuell mit Citrix Daa$S neu
starten. Das Feature ermdglicht folgende Aktionen:

+ Manuell erstellte Google Cloud-Maschinen mit Multisitzungs-0S in einen Citrix Virtual Apps and
Desktops-Maschinenkatalog importieren.

+ Manuell erstellte Google Cloud-Maschinen mit Multisitzungs-0S aus einem Citrix Virtual Apps
and Desktops-Katalog entfernen.

« Energieverwaltung von Multisitzungs-0S-Maschinen in Google Cloud iiber vorhandene En-
ergieverwaltungsfunktionen von Citrix Virtual Apps and Desktops. Richten Sie beispielsweise
einen Neustartplan fiir diese Maschinen ein.

Hierflr ist es nicht erforderlich, vorhandene Bereitstellungsworkflows fiir Citrix Virtual Apps and Desk-
tops zu dndern oder vorhandene Features zu entfernen. Es wird empfohlen, Maschinen mit MCS in
Web Studio bereitzustellen, anstatt manuell erstellte Google Cloud-Maschinen zu importieren.

Freigegebene virtuelle private Cloud

Freigegebene VPCs umfassen ein Hostprojekt, aus dem die freigegebenen Subnetze zur Verfligung
gestellt werden, sowie mindestens ein Dienstprojekt, das die Ressource verwendet. Freigegebene
VPCs sind gute Optionen fiir grofRere Installationen, da sie eine zentrale Steuerung, Nutzung und Ver-
waltung gemeinsam genutzter Google-Cloud-Ressourcen bieten. Weitere Informationen finden Sie
auf der Google-Dokumentationssite.

Mit diesem Feature unterstiitzt Maschinenerstellungsdienste (MCS) das Provisioning und die Verwal-
tung von Maschinenkatalogen, die in freigegebenen VPCs bereitgestellt werden. Diese Unterstiitzung
entspricht funktional der derzeitigen fiir lokale VPCs, weist aber in zwei Bereichen Unterschiede auf:

1. Sie mussen dem Dienstkonto, das zum Erstellen der Hostverbindung verwendet wird, zusat-
zliche Berechtigungen erteilen. Dadurch kann MCS auf freigegebene VPC-Ressourcen zugreifen
und diese nutzen.

2. Siemissen zwei Firewallregeln (eine fiir den eingehenden und eine fiir den ausgehenden Daten-
verkehr) erstellen. Die Firewallregeln werden beim Imagemastering verwendet.
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Neue Berechtigungen erforderlich

Beim Erstellen der Hostverbindungist ein Google Cloud-Dienstkonto mit bestimmten Berechtigungen
erforderlich. Diese zusatzlichen Berechtigungen miissen allen Dienstkonten erteilt werden, die zum
Erstellen von Hostverbindungen fiir die freigegebene VPC verwendet werden.

Tipp:
Die zusatzlichen Berechtigungen sind fur Citrix Daa$S nicht neu. Sie werden verwendet, um die

Verwendung lokaler VPCs zu erleichtern. Bei freigegebenen VPCs ermdglichen die zusatzlichen
Berechtigungen den Zugriff auf andere freigegebene VPC-Ressourcen.

Dem Dienstkonto, das der Hostverbindung zugeordnet ist, miissen bis zu vier zusatzliche Berechtigun-
gen erteilt werden, um eine freigegebene VPC zu unterstiitzen:

1. compute.firewalls.list: Diese Berechtigung ist obligatorisch. Mit ihr kann MCS die Liste der
Firewallregeln auf der freigegebenen VPC abrufen.

2. compute.networks.list: Diese Berechtigung ist obligatorisch. Damit kann MCS die freigegebe-
nen VPC-Netzwerke identifizieren, die dem Dienstkonto zur Verfligung stehen.

3. compute.subnetworks.list: Diese Berechtigung ist je nach Verwendung der VPCs optional.
Damit kann MCS die Subnetze der sichtbaren, freigegebenen VPCs identifizieren. Diese Berech-
tigung ist fur die Verwendung lokaler VPCs erforderlich, muss aber auch im Hostprojekt fiir
freigegebene VPCs zugewiesen werden.

4. compute.subnetworks.use: Diese Berechtigung ist je nach Verwendung der VPCs optional.
Sie ist zur Verwendung von Subnetzressourcen in den bereitgestellten Maschinenkatalogen er-
forderlich. Diese Berechtigungist fur die Verwendung lokaler VPCs erforderlich, muss aber auch
im Hostprojekt fir freigegebene VPCs zugewiesen werden.

Berticksichtigen Sie bei der Verwendung dieser Berechtigungen, dass es, basierend auf dem Berech-
tigungstyp, verschiedene Ansatze zum Erstellen des Maschinenkatalogs gibt:

+ Berechtigung auf Projektebene:
- Ermoglicht Zugriff auf alle freigegebenen VPCs im Hostprojekt.
- Erfordert, dass dem Dienstkonto die Berechtigungen 3 und 4 zugewiesen sind.
+ Berechtigung auf Subnetzebene:
- Ermdglicht den Zugriff auf einzelne Subnetze in der freigegebenen VPC.
- Die Berechtigungen 3 und 4 gehoren zur Zuweisung auf Subnetzebene und miissen daher
dem Dienstkonto nicht direkt zugewiesen werden.

Wahlen Sie das Konzept aus, der lhren Anforderungen und Sicherheitsstandards entspricht.
Tipp:

Weitere Informationen zu den Unterschieden zwischen Berechtigungen auf Projektebene und
Subnetzebene finden Sie in der Google Cloud-Dokumentation.
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Firewallregeln

Bei der Vorbereitung eines Maschinenkatalogs wird ein Maschinenabbild vorbereitet, das als
Masterimage-Systemdatentrager fiir den Katalog dient. Bei diesem Vorgang wird der Datentrager
vorlibergehend an eine virtuelle Maschine angefiigt. Die VM muss in einer isolierten Umgebung
ausgefiihrt werden, die jeglichen eingehenden und ausgehenden Netzwerkdatenverkehr verhindert.
Dies wird durch zwei Alles-abweisen-Firewallregeln verwirklicht: eine fiir eingehenden und eine fiir
ausgehenden Datenverkehr. Bei Verwendung Google Cloud-lokaler VCPs erstellt MCS diese Firewall
im lokalen Netzwerk und wendet sie flir das Mastering auf die Maschine an. Nach Abschluss des
Masterings werden die Firewallregeln aus dem Image entfernt.

Es wird empfohlen, die Anzahl der neuen Berechtigungen, die fiir die Verwendung freigegebener VPCs
erforderlich sind, auf ein Minimum zu beschranken. Freigegebene VPCs sind wichtige Unternehmen-
sressourcen, fiir die in der Regel strenge Sicherheitsprotokolle gelten. Erstellen Sie daher im Host-
projekt zwei Firewallregeln fiir die freigegebenen VPC-Ressourcen: eine fiir eingehenden und eine fiir
ausgehenden Datenverkehr. Weisen Sie diesen die hochste Prioritat zu. Wenden Sie auf beide Regeln
Uber den folgenden Wert ein neues Ziel-Tag an:

citrix-provisioning-quarantine-firewall

Wenn MCS einen Maschinenkatalog erstellt oder aktualisiert, sucht es nach Firewallregeln mit diesem
Ziel-Tag. Es priift die Regeln auf Richtigkeit und wendet sie auf die Maschine an, die zur Vorbereitung
des Masterimages fiir den Katalog verwendet wird. Werden die Firewallregeln nicht gefunden oder
die gefundenen Regeln haben die falsche Prioritat, wird folgende Meldung (oder eine mit ahnlichem
Wortlaut) angezeigt:

"Unable to find valid INGRESS and EGRESS quarantine firewall rules for
VPC <name> in project <project>. "Please ensure you have created 'deny
all'firewall rules with the network tag 'citrix-provisioning-quarantine-

firewall'and proper priority.""Refer to Citrix Documentation for details."

Konfigurieren der freigegebenen VPC

Flihren Sie vor dem Hinzufligen der freigegebenen VPC als Hostverbindung in Web Studio die folgen-
den Schritte aus, um die Dienstkonten aus dem betreffenden Projekt hinzuzufiigen:

1. Erstellen Sie eine IAM-Rolle.

2. Fugen Sie der IAM-Rolle des Hostprojekts fiir die freigegebene VPC das Dienstkonto hinzu, das
zum Erstellen einer CVAD-Hostverbindung verwendet wird.

3. Fugen Sie der IAM-Rolle des Hostprojekts fiir die freigegebene VPC das Cloud Build-Dienstkonto
aus dem Projekt hinzu, das Sie bereitstellen méchten.

4. Erstellen Sie Firewallregeln.
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Erstellen einer IAM-Rolle
Wahlen Sie die Zugriffsebene der Rolle: Projektebene oder (eingeschrankter) Subnetzebene.

Zugriff auf Projektebene fiir die IAM-Rolle. Weisen Sie einer IAM-Rolle auf Projektebene die folgen-
den Berechtigungen zu:

« compute.firewalls.list

« compute.networks.list

« compute.subnetworks.list
« compute.subnetworks.use

Flihren Sie zum Erstellen einer IAM-Rolle auf Projektebene folgende Schritte aus:

1. Gehen Sie in der Google Cloud-Konsole zu IAM & Admin > Roles.
2. Wabhlen Sie CREATE ROLE auf der Seite Roles.
3. Geben Sie auf der Seite Create Role einen Rollennamen ein. Wahlen Sie ADD PERMISSIONS.
a) Fligen Sie auf der Seite Add permissions der Rolle Berechtigungen hinzu. Um eine Berech-
tigung hinzuzufligen, geben Sie deren Namen in das Feld Filter table ein. Wahlen Sie die
Berechtigung aus und wahlen Sie ADD.
b) Wahlen Sie CREATE.

IAM-Rolle auf Subnetzebene. Bei dieser Rolle werden die Berechtigungen compute. subnetworks
.list und compute.subnetworks.use nach Auswahl von CREATE ROLE ausgelassen. Fur
diese IAM-Zugriffsebene missen die Berechtigungen compute. firewalls.list und compute.
networks.list auf die neue Rolle angewendet werden.

Fuhren Sie zum Erstellen einer IAM-Rolle auf Subnetzebene folgende Schritte aus:

1. Navigieren Sie in der Google Cloud-Konsole zu VPC network > Shared VPC. Auf der Seite
Shared VPC werden die Subnetze der freigegebenen VPC-Netzwerke des Hostprojekts
angezeigt.

2. Wahlen Sie auf der Seite Shared VPC das Subnetz aus, auf das Sie zugreifen méchten.

3. Wahlen Sie oben rechts ADD MEMBER, um ein Dienstkonto hinzuzufiigen.

4. Fihren Sie auf der Seite Add members die folgenden Schritte aus:

a) Geben Sie im Feld New members den Namen des Dienstkontos ein und wahlen Sie dann
im Menu das Dienstkonto aus.

b) Wahlen Sie das Feld Select a Roll und dann Compute Network User.

¢) Wahlen Sie Speichern.

5. Gehen Sie in der Google Cloud-Konsole zu IAM & Admin > Roles.

6. Wahlen Sie CREATE ROLE auf der Seite Roles.

7. Geben Sie auf der Seite Create Role einen Rollennamen ein. Wahlen Sie ADD PERMISSIONS.

a) Fiigen Sie aufder Seite Add permissions der Rolle Berechtigungen hinzu. Um eine Berech-
tigung hinzuzufiigen, geben Sie deren Namen in das Feld Filter table ein. Wahlen Sie die
Berechtigung aus und wahlen Sie ADD.
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b) Wahlen Sie CREATE.

Hinzufiigen eines Dienstkontos zur IAM-Rolle des Hostprojekts

Flihren Sie nach dem Erstellen einer IAM-Rolle die folgenden Schritte aus, um ein Dienstkonto fiir das
Hostprojekt hinzuzufiigen:

1. Gehen Sie in der Google Cloud-Konsole zum Hostprojekt und dann zu IAM & Admin > 1AM.
2. Wahlen Sie ADD auf der Seite IAM, um ein Dienstkonto hinzuzufiigen.
3. Fuhren Sie auf der Seite Add members folgende Schritte aus:
a) Geben Sieim Feld New members den Namen des Dienstkontos ein und wahlen Sie dann
im Menii das Dienstkonto aus.
b) Wahlen Sie ein Rollenfeld, geben Sie die erstellte IAM-Rolle ein und wahlen Sie dann im
Ment die Rolle.
¢) Wahlen Sie Speichern.

Das Dienstkonto ist damit fiir das Hostprojekt konfiguriert.

Hinzufiigen des Cloud Build-Dienstkontos zur freigegebenen VPC

Jedes Google Cloud-Abonnement hat liber ein Dienstkonto, dessen Name die Projekt-ID gefolgt von
cloudbuild.gserviceaccount ist. Beispiel: 705794712345@cloudbuild.gserviceaccount.

Die Projekt-ID Ihres Projekts ermitteln Sie, indem Sie in der Google Cloud-Konsole Home und Dash-
board auswahlen:

Google Cloud Platform g

L"""' E——————— 1 W
Home =

>

Marketplace Activity
B Billing
APT  APls & Services >

Die ID wird im Bereich Project Info unter Project Number angezeigt.

Zum Hinzufligen des Cloud Build-Dienstkontos zur freigegebenen VPC fiihren Sie folgende Schritte
aus:

1. Gehen Sie in der Google Cloud-Konsole zum Hostprojekt und dann zu IAM & Admin > IAM.
2. Wahlen Sie ADD auf der Seite Permissions, um ein Konto hinzuzufiigen.
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3. Fihren Sie auf der Seite Add members die folgenden Schritte aus:
a) Geben Sieim Feld New members den Namen des Cloud Build-Kontos ein und wahlen Sie
dann im Meni das Dienstkonto aus.
b) Wahlen Sie das Feld Select a role, geben Sie Computer Network User ein und wahlen
Sie dann im Menii die Rolle.
¢) Wahlen Sie Speichern.

Erstellen von Firewallregeln

Beim Mastering kopiert MCS das ausgewahlte Maschinenabbild und bereitet damit den Masterimage-
Systemdatentrager fiir den Katalog vor. Beim Masterings fligt MCS den Datentrager an eine temporare
virtuelle Maschine an und fiihrt dann Vorbereitungsskripts aus. Die VM muss in einer isolierten Umge-
bung ausgefiihrt werden, die jeglichen eingehenden und ausgehenden Netzwerkdatenverkehr ver-
hindert. Um eine isolierte Umgebung zu erstellen, erfordert MCS zwei Alles-abweisen-Firewallregeln
(eine Eingangsregel und eine Ausgangregel). Erstellen Sie daher zwei Firewallregeln im Hostprojekt:

1. Gehen Siein der Google Cloud-Konsole zum Hostprojekt und dann zu VPC network > Firewall.
2. Wahlen Sie auf der Seite Firewall die Option CREATE FIREWALL RULE.
3. Fuhren Sie auf der Seite Create a firewall rule die folgenden Schritte aus:
+ Name. Geben Sie einen Namen fiir die Regel ein.
+ Network. Wahlen Sie das freigegebene VPC-Netzwerk aus, fiir das die Firewallregel fir
eingehenden Datenverkehr gilt.
« Priority. Je kleiner der Wert ist, desto hoher ist die Prioritat der Regel. Citrix empfiehlt
einen kleinen Wert (z. B. 10).
« Direction of traffic. Wahlen Sie Ingress.
+ Action on match. Wahlen Sie Deny.
+ Targets. Verwenden Sie die Standardeinstellung Specified target tags.
» Target tags. Geben Sie citrix-provisioning-quarantine-firewallein.
+ Source filter. Verwen