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Ubersicht zu den ESET Security Services
und ESET Premium Support Services






Was verstehen wir
unter ESET Services?

Die ESET Security Services unterstutzen Organisationen beim Einsatz der ESET
Detection and Response (EDR) Sicherheitslosungen zur Verwaltung, Erkennung,
Analyse und Abwehr von Bedrohungen — ohne dass dabei eigene Personal-, Hardware-
oder Softwareressourcen beansprucht werden mussen. Viele Unternehmen konnen
kein eigenes SOC/SIEM betreiben, jedoch mit diesem Service auf die Expertise,
Erfahrung und Ressourcen von ESET zugreifen. Lagern Sie den operativen Betrieb

Ihres EDR-Tools auf die ESET Expterten aus und profitieren Sie in vollem Umfang von
ihrem Know-how.

Die ESET Premium Support Services erganzen optimal bestehende ESET
Produktlizenzen und schaffen so einen ganzheitlichen Security-Ansatz.

ESET unterstutzt Unternehmen in den Bereichen Funktionalitat sowie Inbetriebnahme
und hilft bei der bestmaoglichen Einrichtung sowie dem

optimalen Einsatz der ESET Sicherheitslosungen.

ESET SECURITY SERVICES ESET PREMIUM SUPPORT SERVICES

ESET DETECTION AND RESPONSE ESSENTIAL ESET PREMIUM SUPPORT ESSENTIAL

ESET DETECTION AND RESPONSE ADVANCED ESET PREMIUM SUPPORT ADVANCED

ESET DETECTION AND RESPONSE ULTIMATE DEPLOYMENT & UPGRADE
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Ubersicht der ESET Security Services

ESET DETECTION AND RESPONSE ESSENTIAL ADVANCED ULTIMATE
MALWARE: OPTIMIERUNG DER ERKENNUNG ° ° °
Erweiterter MALWARE: HILFE BEI BESEITIGUNG ° ° °
Service fur d.'e MALWARE: HILFE BEI| RANSOMWARE-INFEKTION ° ° °
ESET Endpoint
Losungen ANALYSE VON POTENZIELLEN FEHLALARMEN (FALSE POSITIVES) ° ° °
ALLGEMEIN: UNTERSUCHUNG VERDACHTIGER VERHALTENSWEISEN ° ° °
GRUNDLEGENDE DATEIANALYSE ° ° °
- DETAILLIERTE DATEIANALYSE ° ° °
Reaktive s
EDR-Services DIGITALE FORENSIK ° ° °
UNTERSTUTZUNG BEI SICHERHEITSVORFALLEN BZGL. DIGITALER FORENSIK ° ° °
SUPPORT: REGELN/EINSTELLUNGEN ° °
SUPPORT: AUSNAHMEREGELUNGEN ° °
Praventlvg ALLGEMEINE FRAGEN ZUM EDR-BETRIEB ° °
EDR-Services
OPTIMALE AUSGANGSKONFIGURATION ° °
THREAT HUNTING (ON-DEMAND) ° °
. [ ]
Proaktive THREAT MONITORING
EDR-Services PROAKTIVES THREAT HUNTING °
Premium DEPLOYMENT & UPGRADE " °

Support Service

1) Diese Leistung ist auch einzeln buchbar.

Hinweis: Detaillierte Einzelbeschreibungen und Reaktionszeiten finden Sie in den separaten SLA-Dokumenten.



Was sind

Managed Detection
and Response
(MDR) Services?

Mit umfassenden, auf Ihren Bedarf zugeschnittenen EDR-
Services starkt ESET die Schutzmechanismen innerhalb
Ihrer Unternehmens-IT. Zusammen mit unserem
EDR-Tool — dem ESET Enterprise Inspector — bilden die
Services einen ganzheitlichen Security-Ansatz, der:

+ effektive Hilfe bei der Untersuchung von Vorfallen
sowie eine ausfuhrliche Analyse potenziell schadlicher
Dateien bietet

+ eine optimale Anpassung an die Bedurfnisse
Ihrer Organisation gewahrleistet

+ mogliche Einfallstore fruhzeitig erkennt und
zuverlassig schlieRt




Vorteile unserer MDR-Services

ERFAHRUNG & KOMPETENZ

Mit der sich schnell verandernden Cyber-
Bedrohungslandschaft Schritt zu halten, kann eine
Herausforderung fur Organisationen sein. Mit den
erfahrenen Spezialisten von ESET erhalten Sie die
IT-Security-Expertise von mehr als 30 Jahren.

PERSONELLE RESSOURCEN

Der Einsatz neuer, komplexer Sicherheitslosungen kann
sich selbst fur Unternehmen mit speziellen IT-Security-
Abteilungen als schwierig erweisen. Daruber hinaus kann
die Fokussierung eines IT-Teams auf die Implementierung
und Inbetriebnahme neuer Tools dazu fuihren, dass
wichtige Kernaufgaben untergehen und damit die
Geschaftskontinuitat gefahrdet wird.

SENKUNG VON LANGZEITKOSTEN

Die Bildung spezieller Teams von IT-Spezialisten mit

den bendtigten Fahigkeiten und Qualifikation zur
Untersuchung, Erkennung und Reaktion auf potenzielle
Bedrohungen der Cybersecurity kann langfristig hohe
Kosten verursachen. Zudem konnen Bedrohungen

wie bspw. Ransomware oder Zero-Days teuer fir
Unternehmen werden, wenn sie nicht frihzeitig erkannt
und isoliert werden.

EINFACHE PROZESSE

Die ESET Sicherheitslosungen kombiniert mit den Services
bilden einen ganzheitlichen Security-Ansatz, der zugleich
die Prozesse innerhalb |hres Unternehmens vereinfacht.
Verlassen Sie sich auf die ESET Experten und verringern Sie
zudem die Komplexitat fur verschiedene Abteilungen in
Ihrer Organisation.




Servicebeschreibung

ESET Detection and Response Essential

ESET Detection and Response Essential geht Servicelevel Unterstutzung bei der Reaktion
einen Schritt Uber den Standard Security auf Sicherheitsvorfalle, einschlieRlich der
Support hinaus und konzentriert sich dabei Untersuchung, Identifizierung und Behebung
auf akute Herausforderungen fur die IT- potenzieller Bedrohungen. Zudem erhalten Sie
Sicherheit in Unternehmen. Kombiniert mit bei Bedarf ausfuhrliche Analysen zu Vorfallen
unserem EDR-Tool — dem ESET Enterprise sowie betroffenen Dateien.

Inspector - erhalten Sie mit diesem



Servicekomponenten

ESET Detection and Response Essential

UMGEHENDE ANTWORTEN SIND GARANTIERT

Die Reaktionsgeschwindigkeit ist bei der Behebung von
Sicherheitsvorfdllen entscheidend. Deshalb ist ESET bei
Bedarf direkt verfugbar, um verdachtiges Verhalten zu
untersuchen, potenzielle Zero-Day-Infektionen schnell

zu beseitigen oder Erkennungen zu optimieren. Dadurch
werden Geschaftsunterbrechungen reduziert und mogliche
Auswirkungen eines Angriffs auf ein Minimum reduziert.

E
PASSGENAUE LOSUNGEN

Jede Organisation hat unterschiedliche Anforderungen
und Bedurfnisse. Die Experten von ESET arbeiten mit
Ihrem Team zusammen, um einen Reaktions- und
Abhilfeplan zu entwickeln, der die Geschafts- und
Sicherheitsanforderungen lhres Unternehmens
bestmaoglich bertcksichtigt.

o
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BEDROHUNGSANALYSE UND REAKTION
AUF SICHERHEITSVORFALLE

Diese Serviceebene umfasst detaillierte Dateianalysen,
Reverse Engineering, digitale Forensik und Unterstlitzung
bei der Reaktion auf Vorfalle. Er deckt das gesamte
Handlungsspektrum beim Umgang mit Vorfallen ab - von
der Identifizierung und Analyse einer Bedrohung uber -
die anschlieRende Behebung bis hin zur Beseitigung der
Ursachen zur Vermeidung ahnlicher Vorfdlle.

DEUTSCHSPRACHIGER SUPPORT

Dank der Kombination aus lokalem Support und der
technischen Expertise aus dem ESET Headquarter konnen
wir Sie bestmaoglich zu lhren eingesetzten Produkten
beraten.




Servicebeschreibung

ESET Detection and Response Advanced

ESET Detection and Response Advanced
bietet ein umfangreiches Serviceangebot,

mit dem Sie den reibungslosen Betrieb lhres
EDR-Tools — dem ESET Enterprise Inspector —
sicherstellen. Neben Hilfestelllungen bei der
Reaktion auf akute Anomalien, erhalten Sie
Unterstutzung bei der Umsetzung praventiver

SicherheitsmaRnahmen und der optimalen
Konfiguration des Tools. Dieser Service eignet
sich insbesondere fur Organisationen, die den
taglichen Betrieb eigenstandig bewaltigen
konnen, gleichzeitig aber sicherstellen mochten,
dass die EDR-LOsung perfekt auf ihren Bedarf
zugeschnitten ist.



Servicekomponenten

ESET Detection and Response Advanced

( Inklusive aller Leistungen von ESET Detection and Response Essential sowie zusatzlich: )

&

OPTIMALE KONFIGURATION

Die Installation einer EDR-LGsung ist nicht trivial. Mit
diesem Servicelevel erhalten Sie Hilfestellungen zur
optimalen Inbetriebnahme des ESET Enterprise Inspectors.
Die ESET Experten bieten Unterstltzung bei der Erstellung
und Anpassung von Regeln und Ausschlissen sowie eine
einmalige umfangreiche Prufung der Netzwerkumgebung
auf Bedrohungen und Schwachstellen. Die Ergebnisse
werden zusammen mit einem Beratungsangebot
bereitgestellt.

THREAT HUNTING (ON-DEMAND)

Bei Bedarf untersuchen ESET Experten bestimmte Daten,
Ereignisse und Meldungen, die vom ESET Enterprise
Inspector generiert werden, und identifizieren deren
Ursache. Die Ergebnisse werden in verstandlichen
Statusberichten zusammengefasst. Zudem erhalten
Unternehmen Empfehlungen zum weiteren Umgang.




Servicebeschreibung

ESET Detection and Response Ultimate

ESET Detection and Response Ultimate ist weitere Hilfsmittel dafur bendtigen. Profitieren
unser EDR-Komplettpaket und schopft die Sie von einem ganzheitlichen Security-Ansatz,
Vorteile unseres EDR-Tools vollstandig aus. der praventive, proaktive sowie reaktive

Die ESET Experten implementieren, optimieren Schutzmechanismen vereint, und konzentrieren
und verwalten den ESET Enterprise Inspector, Sie sich auf Ihr Kerngeschaft.

sodass Sie weder ein spezielles IT-Team noch



Servicekomponenten
ESET Detection and Response Ultimate

( Inklusive aller Leistungen von ESET Detection and Response Advanced sowie zusatzlich: )
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THREAT HUNTING (PROAKTIV)

Die ESET Experten untersuchen
regelmaRig bestimmte Daten, Ereignisse
und Meldungen, die vom ESET
Enterprise Inspector generiert werden,
und identifizieren deren Ursache. Die
Ergebnisse werden in verstandlichen
Statusberichten zusammengefasst.
Zudem erhalten Unternehmen
Empfehlungen zum weiteren Umgang.

Q

THREAT MONITORING

Die ESET Spezialisten prtfen taglich den
ESET Enterprise Inspector, legen bei
Bedarf neue Regeln sowie Ausschlisse
fest und erstellen verstandliche
Statusberichte. Bei Auffalligkeiten und
moglichen Sicherheitsvorfallen werden
Unternehmen umgehend informiert und
im weiteren Umgang unterstutzt.

e

DEPLOYMENT & UPGRADE

ESET installiert und konfiguriert
spezifische Produkte in der
Kundenumgebung und bietet
Schulungen an, um ihren erfolgreichen
Betrieb zu gewahrleisten. Eine
grundliche Statusanalyse vor der
Bereitstellung oder Aktualisierung
einer Losung stellt sicher, dass es
keine bosen Uberraschungen flr den
Geschadftsbetrieb gibt.

Hinweis: Dieser Service ist ausschlieRlich nach individueller Anfrage verfligbar. Es besteht die Moglichkeit die Leistungen Uber einen externen
Kooperationspartner zu beziehen. Die Leistungen und Konditionen der Vertragspartner konnen vom Leistungsumfang der ESET Services abweichen.




PREMIUM
SUPPORT




Ubersicht der ESET Premium Support Services

ESET PREMIUM SUPPORT ESSENTIAL
ANTWORTZEIT Schwerwiegende Beeintrdachtigung des Geschaftsbetriebs (A) max. 2 Stunden
ANTWORTZEIT Mittelschwere Beeintrachtigung des Geschaftsbetriebs (B) max. 4 Stunden
ANTWORTZEIT Minimale Beeintrichtigung des Geschéftsbetriebs (C) innerhalb eines Arbeitstages
VERFUGBARKEIT rund um die Uhr

R —— ESET Spezialisten (DACH)

ESET Experten (HQ)
KUNDENKONTAKTE nicht limitiert
PRIORISIERTER SUPPORT-ZUGANG inklusive
TICKETANZAHL limitiert

PERSONLICHER ANSPRECHPARTNER

BEVORZUGTER ZUGANG ZU ENTWICKLERN

PROAKTIVE BENACHRICHTIGUNGEN

1) Diese Leistung ist auch einzeln buchbar.

Hinweis: Detaillierte Einzelbeschreibungen und Reaktionszeiten finden Sie in den separaten SLA-Dokumenten.



Was sind
ESET Premium
Support Services?

Die ESET Premium Support Services sind

darauf ausgelegt, das volle Potenzial Ihrer ESET
Sicherheitslosungen auszuschopfen. Bei Fragen oder
Schwierigkeiten stehen die ESET Experten mit Rat und
Tat zur Seite. Mit diesen Services:

+ ziehen Sie den maximalen Nutzen aus lhrer Investition
in ESET Produkte

+ sichern Sie einen reibungslosen Geschaftsbetrieb

+ erhalten Sie auf lhre spezifische IT-Umgebung
zugeschnittene Sicherheitslosungen

+ sorgen Sie fur den optimalen Einsatz Ihrer verfugbaren
Sicherheitsressourcen



Vorteile unserer
ESET Premium Support Services

OPTIMALER PRODUKTEINSATZ ZIELGERICHTETE UNTERSTUTZUNG

Alle ESET Losungen zeichnen sich durch ihre intuitive Mit dem ESET Premium Support kdnnen Sie sich darauf
und unkomplizierte Bedienung aus. Doch oftmals haben verlassen, dass die ESET Experten lhre IT-Umgebung
IT-Teams nicht die Kapazitaten, sich ausfuhrlich mit bereits kennen und magliche Probleme zugig beheben.
der Begleitdokumentation zu beschaftigen, um alle

Einstellungen und Features optimal zu konfigurieren. ESET SCHNELLE REAKTION

unterstutzt sie dabei und spart ihnen so wertvolle Zeit. Der ESET Premium Support bietet eine garantierte

FEINABSTIMMUNG IHRER IT Rej‘ak'_cionszeit.je r?.ach‘Schweregrad einesf.Vorfalls, um
mogliche Beeintrachtigungen des Geschaftsbetriebs

Die Implementierung von neuen Produkten in schnellstmaoglich zu beheben.

bestehende IT-Umgebungen kann eine Herausforderung

sein. Insbesondere in komplexen Strukturen kann

beispielsweise der Einsatz von Hard- oder Software

verschiedener Hersteller zu Konflikten flihren. Die ESET

Experten prifen die Voraussetzungen in Ihrer Organisation

und gewahrleisten eine reibungslose Integration der

Sicherheitslosungen und damit einen ungestorten

Geschadftsbetrieb.




Servicebeschreibung
ESET Premium Support Essential

Mit dem ESET Premium Support Essential
erhalten Sie umgehende und zuverlassige
Unterstutzung von ESET, sobald Sie diese
bendtigen. Ob bei der Implementierung
der Sicherheitslosung, der optimalen

Konfiguration entsprechend lhrer IT-
Anforderungen oder auch bei anderen Fragen
und Herausforderungen — unsere fachkundigen
Experten stehen Ihnen jederzeit mit Rat und Tat
zur Seite.



Servicekomponenten

ESET Premium Support Essential

SCHNELLERE REAKTIONSZEIT

Mit ESET Premium Support Essential erhalten Sie
erstklassigen Service und garantierte Reaktionszeiten
je nach Schweregrad eines Problems. So lassen sich
mogliche Einschrankungen des Geschaftsbetriebs
schnell und zuverlassig beheben.

\ v/
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PRIVILEGIERTER ZUGANG

Ihre Mitarbeiter haben Vorrang bei den ESET Experten:

Registrieren Sie eine unbegrenzte Anzahl von
Telefonnummern lhrer Organisation und priorisieren
Sie einzelne Tickets, damit diese besonders schnell
bearbeitet werden.

——
(o N

REMOTE-SUPPORT

Bei Bedarf konnen die ESET Experten eine
Fernverbindung einrichten, um fiur Sie Einstellungen
anzupassen oder Probleme zu l6sen.

&

DEUTSCHSPRACHIGE ERSTHILFE

Mit dem zweistufigen Ansatz — bestehend aus lokalem
Support und der technischen Expertise direkt aus

dem ESET Headquarter — konnen wir optimal auf
Ihren Bedarf eingehen und Sie bestmaoglich zu den
eingesetzten Sicherheitslosungen beraten.




Servicebeschreibung
ESET Premium Support Advanced

Mit dem ESET Premium Support Advanced hinaus erhalten Sie proaktiv Informationen
geniellen Sie alle Vorteile der Essential zu produktbezogenen sowie relevanten IT-
Version sowie weitere Privilegien. Ein Security-Themen und bei Bedarf priorisierten
personlicher Kundenbetreuer steht als Zugang zu den ESET Entwicklern im

direkter Ansprechpartner bereit und kann lhre Headquarter.
Anliegen noch schneller bearbeiten. Daruber

ESET ware die Idealbesetzung eines Spielers bei uns: starkes Pressing
gegen Hacker, iiberzeugende Defensive gegen Malware und ein

vorausschauendes Spiel mit Uberblick.
Stephan Horst, Abteilungsleiter IT Borussia Dortmund



Servicekomponenten
ESET Premium Support Advanced

( Inklusive aller Leistungen von ESET Premium Support Essential sowie zusatzlich:

UNLIMITIERTE TICKETANZAHL

Mit dem ESET Premium Support Advanced
konnen Sie eine unbegrenzte Anzahl an
Tickets priorisieren.

A\

_"_

PRIORISIERTE VORFALLSANALYSE

Bei einem Sicherheitsvorfall konnen
Sie direkt mit den Entwicklern im ESET
Headquarter kommunizieren und die
Untersuchung des Vorfalls priorisieren.

&

TECHNISCHER KUNDENBETREUER

Ein personlicher Ansprechpartner steht fur
Sie bereit, der sich mit den Spezifikationen

Ihrer IT-Infrastruktur bestens auskennt und
Sie umgehend unterstitzen kann.

=

PROAKTIVE MELDUNGEN

Sie erhalten proaktiv per E-Mail oder Anruf
relevante Informationen Uber wichtige
Produkt-Updates, akute Warnungen sowie
Handlungsempfehlungen. So bleiben Sie
und lhre IT-Sicherheit zuverlassig auf dem
aktuellen Stand.

e

DEPLOYMENT & UPGRADE

ESET installiert und konfiguriert
spezifische Produkte in der
Kundenumgebung, um ihren
erfolgreichen Betrieb zu gewahrleisten.

=

v

HEALTHCHECK

Die ESET Experten prifen die
aktuelle Implementierung der
ESET Business Losungen und
erstellen einen detaillierten Bericht
mit Handlungsempfehlungen

und Konfigurationsvorschlagen

zur Optimierung der
Produktfunktionalitaten.




Uber ESET

Als europaischer Hersteller mit mehr

als 30 Jahren Erfahrung bietet ESET ein
breites Portfolio an Sicherheitslosungen

fur jede UnternehmensgroRe. Wir schutzen
betriebssystemubergreifend samtliche
Endpoints und Server mit einer vielfach
ausgezeichneten mehrschichtigen Technologie
und halten Ihr Netzwerk mit Hilfe von Cloud-
Sandboxing frei von Zero-Day-Bedrohungen.
Mittels Multi-Faktor-Authentifizierung und
zertifizierter Verschlusselungsprodukte
unterstutzen wir Sie bei der Umsetzung von
Datenschutzbestimmungen.

Unsere Endpoint Detection and Response
Losungen und Fruhwarnsysteme wie Threat
Intelligence Services erganzen das Angebot
im Hinblick auf gezielte Cyberkriminalitat,
APTs und Forensik. Dabei setzt ESET nicht
nur allein auf Next-Gen-Technologien wie Kl
oder Machine Learning, sondern kombiniert
Erkenntnisse aus dem eigenen LiveGrid
(Reputationssystem) mit Machine Learning und
menschlicher Expertise, um Ihnen den besten
Schutz zu gewabhrleisten.

ZUFRIEDENE KUNDEN

Partner

BVB Champion
09

ISP Security Partner seit 2008
2 Millionen Kunden

Seit 2019 ein starkes Team
auf dem Feld und digital

Allianz ()

Suisse

Seit 2016 durch ESET geschutzt
Mehr als 4.000 Postfacher




) BEWERTUNGEN VON
BEWAHRT ANALYSTEN

FORRESTER'

ESET wurde im Forrester-
Bericht ,Now Tech: Enterprise
Detection and Reaktion, Q1
2020 report” - als eine von 29
empfehlenswerten Enterprise
Detection and Response
Sicherheitslosungen namentlich
erwahnt.

Secur|Ty

made
in

www.teletrust.de/itsmie EU

Trust Seal

ESET wurde das Vertrauenssiegel Unsere Losungen sind nach
,IT Security made in EU" verliehen Qualitatsstandards zertifiziert

ESET IN ZAHLEN

110+ Mio. 400 k+ 200+ 13

Nutzer Business- Lander & Forschungs- und

ESET behalt auch 2021

seinen ,Top Player‘-Status im
Marktquadranten-Report von
Radicati zum Thema APT-
Schutz.

weltweit Kunden Regionen Entwicklungs-
zentren weltweit

0000

welive
securlty
ESET Deutschland GmbH | Spitzweidenweg 32 | 07743 Jena | Tel.:+49 3641 3114 200 ESET.DE | ESET.AT | ESET.CH


http://www.facebook.com/eset.dach

http://www.instagram.com/eset_dach

http://www.twitter.com/eset_de

http://www.youtube.com/esetde

http://www.linkedin.com/company/eset-dach
http://www.xing.com/company/esetdach

http://www.welivesecurity.de
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ESET.CH

ESET.DE | ESET.AT |




