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FAQ MailStore Cloud
Generelle Fragen
( Frage Antwort W

Was ist MailStore Cloud?

Ersetzt MailStore Cloud
MailStore Server und die
MailStore SPE?

Wie unterscheidet sich
MailStore Cloud von
MailStore Server und
der MailStore SPE?

www.mailstore.com

Die Experten fiir E-Mail-Archivierung

MailStore Cloud ist eine cloud-native E-Mail-Archivierungsldsung fir kleine
und mittelstdndische Unternehmen.

Mit MailStore Cloud kdnnen Sie alle E-Mails von verschiedenen E-Mail-
Servern/Diensten in einem Archiv (in Ihrer ,MailStore Cloud Organisation”)
archivieren. Jeder Benutzer (Mitarbeiter) hat sofortigen Zugriff auf seine
Archivpostfacher und E-Mail-Ordner und kann relevante Daten schnell und
einfach suchen und finden.

MailStore Cloud richtet sich an MSPs und Reseller, die ihren Kunden einen
robusten und einfach zu bedienenden E-Mail-Archivierungsdienst anbieten
mochten, ohne selbst eine Hosting-Infrastruktur bereitstellen zu missen.

Nein, MailStore Cloud ist ein neuer Dienst, der neben MailStore Server und
der MailStore SPE eingesetzt wird.

MailStore Server ist eine traditionelle Softwarelosung, die sich an Kunden
richtet, die MailStore auf ihrer eigenen Hardware betreiben und verwalten
mochten.

Die MailStore Service Provider Edition (SPE) ist eine Softwarelésung, die es
MSPs ermdglicht, einen eigenen Archivierungsdienst unter eigenem Namen
aufzubauen, der auf der eigenen Hosting-Infrastruktur des MSPs lauft.

MailStore Cloud unterscheidet sich von diesen Losungen, da es sich um
einen vollstandig in der Cloud gehosteten Dienst handelt, mit dem MSPs
schnell und einfach eine dedizierte E-Mail-Archivierungslésung fur Kunden
erstellen kénnen, ohne eine Hosting-Infrastruktur bereitstellen oder Soft-
ware installieren zu miissen (SAAS).

MailStore

Cloud

Emall Archiving i the Cloud

=
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( Frage Antwort 1

Was ist ein Benutzer in
MailStore Cloud?

Kann ich Benutzerrechte in
MailStore Cloud verwalten?

Kann ich synchronisierte
Benutzer, Gruppen, Domanen
in MailStore Cloud andern
oder loschen?

Was passiert, wenn ein
synchronisierter Benutzer
oder eine Gruppe auf dem
Mailserver geloscht wird
(directory server)?

Wofur benotige ich
Gruppen in MailStore
Cloud?

Brauche ich einen
separaten Compliance-
Benutzer?

www.mailstore.com

Ein Benutzer ist eine Person, die in der MailStore Cloud registriert ist (und
sich somit an der MailStore Cloud anmelden kann).

Ja, es gibt vier vordefinierte Benutzerrollen (Admin, Leser, Compliance-
Benutzer, Priifer), die den Benutzergruppen zugewiesen werden kdnnen.
Daruber hinaus kénnen Sie die Berechtigung fur den Zugriff auf Archiv-
postfacher erteilen (pro Benutzer oder pro Benutzergruppe).

Nein, synchronisierte Benutzer, Gruppen und Domanen werden auf dem
entfernten System (Mailserver/Verzeichnisserver) verwaltet.

Wenn ein synchronisierter Benutzer oder eine synchronisierte Gruppe
geldscht wird, kann dieser/diese in MailStore Cloud entfernt werden
oder auch nicht; dies ist in Ihrem Verzeichnis-Synchronisationsprofil
konfigurierbar.

Archivpostfacher eines geldschten Benutzers werden nicht geldscht.

Gruppen erleichtern die Verwaltung von Berechtigungen und Richtlinien fr
eine Gruppe von Benutzern, anstatt einzelne Benutzer zu verwalten. Vor-
definierte Benutzerrollen kénnen auf Gruppen in MSC angewendet werden.

Der ,,Compliance-Benutzer” ist eine privilegierte Benutzerrolle, die einer
oder mehreren Benutzergruppen zugewiesen werden kann. Aus Daten-
schutzgriinden empfehlen wir, einen dedizierten Compliance-Benutzer
anzulegen, der diese Benutzerrolle hat und zum Zugriff auf alle Archivpost-
facher berechtigt ist.

Die Experten fiir E-Mail-Archivierung
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FAQ MailStore Cloud

Benutzerverwaltung

( Frage Antwort 1

Brauche ich einen separa- Der ,Admin-Benutzer” ist eine privilegierte Benutzerrolle, die einer oder

ten Admin-Benutzer? mehreren Benutzergruppen zugewiesen werden kann. In Ihrer Organisation
muss es mindestens einen Admin-Benutzer geben, der das System konfi-
gurieren und verwalten kann. Ein solcher Admin-Benutzer kann auch eine
LLeserrolle” haben und als solcher seine eigenen E-Mails archivieren und
einsehen. Aus Griinden des Datenschutzes empfehlen wir jedoch, einen
speziellen Compliance-Benutzer einzurichten (siehe oben).

Wie viele Verzeichnis- Es gibt praktisch keine Begrenzung. Wenn Sie mehr als einen Server ha-
dienste kann ich nutzen? ben, fligen Sie weitere Verzeichnis-Synchronisationsprofile hinzu. Hinweis:
Fir eine Domane kann es nur einen Verzeichnisserver geben.

Wie kann ich mich in Den Benutzernamen und die Details fiir die Erstanmeldung entnehmen Sie
MailStore Cloud anmelden? bitte der Bestatigungsmail, die Sie nach der Bestellung erhalten haben.

(Standard-)Admins kénnen sich mit admin@<ORGANAME> am MailStore
Cloud-Admin-Zugang anmelden.

Normale Benutzer kénnen sich mit dem Benutzernamen@Domain am
MailStore Cloud-Webzugang anmelden.

Wie erhalte ich Adminis- Bitte wenden Sie sich an den MailStore Support, um Unterstiitzung zu
trator Zugang, wenn ich erhalten.

versehentlich den Admin-

Benutzer geléscht habe?

Wofiir benotige ich Doménen in der MailStore Cloud (MSC) werden bendtigt, um Benutzer mit

Domanen in MailStore ihrer MailStore Cloud Organisation zu verkniipfen. Jeder Benutzer kann

Cloud? sich bei seiner MSC-Organisation mit <Benutzername@MSC-Domain>
anmelden.

Es gibt eine Standarddomane, die auch den Organisationsnamen darstellt.
Es handelt sich dabei um einen eindeutigen Namen, der bei der Bestellung
einer neuen MSC-Organisation angelegt wird. Der Standard-Domainname
ist innerhalb eines MailStore Cloud Rechenzentrums eindeutig. Er wird

www.mailstore.com
Die Experten fiir E-Mail-Archivierung
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( Frage Antwort 1

auch als ,Organisationsname” bezeichnet und kann nicht geléscht oder
gedndert werden. Format: a-z, 0-9, ,_" ,-“ (aber nicht ,.”)

Daruber hinaus kénnen Administratoren weitere lokale oder globale Doma-
nen in der MailStore Cloud anlegen oder synchronisieren. Eine lokale MSC-
Domain kann auf eigenen DNS-Servern registriert werden. Format: a-z,
0-9,,." ,-" ..“ IANA FQDN). Eine globale MSC-Domane ist eine eindeutige
Internet-Domaéane (bei der IANA registriert) und wird normalerweise mit
Ihrem E-Mail-System (Verzeichnisdienst) synchronisiert.

Kann ich diesselbe Domane Nein, Sie kénnen nur eine Organisation fur eine Domane haben. Wenn Sie
in einer anderen MailStore eine Domane filr eine andere MailStore Cloud Organisation wiederverwen-
Cloud Organisation verwen- den mochten, missen Sie die Domane (und alle zugehorigen Zeitplane und
den? Profile) in der vorherigen Organisation entfernen.

Was ist eine Default Die Standarddomane wird bei der Bestellung einer neuen MSC-Organi-
Domane in MailStore sation angelegt - der Standard-Domanenname ist innerhalb eines MailStore
Cloud? Cloud Rechenzentrums eindeutig. Er wird auch als ,,Organisationsname*

bezeichnet und kann nicht geldscht oder geandert werden.

www.mailstore.com
Die Experten fiir E-Mail-Archivierung
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FAQ MailStore Cloud

Lizenzierung

(Frage

Antwort

Wie wird MailStore Cloud
lizenziert?

Welche Kosten fallen an?

Was passiert, wenn ich
meine Benutzerobergrenze
liberschreite? (max. Anzahl
der Benutzerlizenzen)

Was passiert, wenn ich
mein Limit an Archivpost-
fachern liberschreite?
(max. Anzahl der Archiv-
postfacher)

Was passiert, wenn ich
mein Speicherlimit tiber-
schreite? (max. Volumen
der E-Mails)

Kann ich unmittelbare
Veranderungen an meiner
Lizenz durchfiihren?

www.mailstore.com

Die MailStore Cloud wird pro Benutzer lizenziert. Ein Benutzer stellt einen
Mitarbeiter dar, der Zugriff auf eine MailStore Cloud Organisation hat oder
dessen E-Mails archiviert werden sollen. Jede Benutzerlizenz beinhaltet
eine Anzahl von Archivpostfachern und Speicherplatz fir die Archivierung
von E-Mails. Eine MailStore Cloud Organisation reprasentiert eine Instanz
der MailStore Cloud.

MailStore berechnet jede MailStore Cloud Organisation auf monatlicher
Basis (Monatsabonnement). Bitte kontaktieren Sie MailStore oder einen
qualifizierten MailStore Partner fir Preise.

Sie kdnnen nicht mehr Benutzer zu lhrer Organisation hinzufiigen, als Sie
lizenziert haben. Bitte reduzieren Sie die Anzahl der Benutzer oder erwei-
tern Sie lhre Benutzerlizenz. Eine Warnung wird auf dem Admin-Dashboard
angezeigt, wenn Sie die Quote erreichen.

Sie kdnnen nicht mehr Archivpostfacher hinzufligen, als Sie lizenziert ha-
ben. Bitte erweitern Sie lhre Lizenz (fligen Sie weitere Benutzer hinzu). Eine
Warnung wird auf dem Admin-Dashboard angezeigt, wenn Sie das Kontin-
gent erreichen.

Wenn Sie das Speicherkontingent erreicht haben, kdnnen keine weiteren
E-Mails archiviert werden. Bitte buchen Sie weiteren Speicherplatz hinzu.
Auf dem Admin-Dashboard wird eine Warnung angezeigt (bereits bei 90 %
des Kontingents).

Ja, jede Anderung an Ihrer MailStore Cloud Lizenz (#Benutzer, #Speicher)
wird sofort fur Ihre Organisation auf MailStore Cloud bereitgestelit.

Die Experten fiir E-Mail-Archivierung
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FAQ MailStore Cloud

Lizenzierung

(Frage

Antwort

Wie werden Anderungen an
der Lizenz berechnet?

Kann ich MailStore Cloud
kostenlos testen?

Brauche ich eine Benutzer-
lizenz fur ehemalige Benut-
zer (z.B. fiir einen ehemali-
gen Mitarbeiter)?

Brauche ich fir jedes Sam-
melpostfach (Shared Mail-
box) eine Benutzerlizenz?

Ich muss weitere Postfa-
cher archivieren. Wie kann
ich meine Lizenz erwei-
tern?

Benaotige ich eine Benutzer-
lizenz fur ein Journalpost-
fach?

www.mailstore.com

Die Lizenzgeblihren werden nicht anteilig berechnet, sondern gelten fir
einen ganzen Monat. Wenn Sie zum Beispiel die Benutzerlizenz am Ende
eines Monats erhéhen, wird die erhdhte Lizenzgebuhr flr den gesamten
Monat berechnet.

Ja, jeder Kunde kann eine kostenlose Testlizenz liber einen qualifizierten
MailStore Vertriebspartner anfordern. Die Testlizenz ist auf 30 Tage be-
grenzt und wird automatisch in eine kommerzielle Lizenz umgewandelt,
wenn sie nicht rechtzeitig gekiindigt wird.

Ein Benutzerkonto flr einen ausgeschiedenen Benutzer kann aus der
MailStore Cloud entfernt werden (manuell oder per Verzeichnisabgleich).
Eine solche Benutzerlizenz wird fur einen neuen Benutzer (neuen Mitarbei-
ter) verfligbar. Die Archivpostfacher eines ausgeschiedenen Mitarbeiters
verbleiben jedoch in der MailStore Cloud und werden dem Archivpostfach-
kontingent zugerechnet.

Nein. Sie kdnnen so viele gemeinsame Postfacher archivieren, wie es das
Kontingent Ihrer MailStore Cloud Organisation erlaubt. Hinweis: Wenn Sie
einen Benutzer fur ein gemeinsames Postfach in M365 anlegen und syn-
chronisieren, bendtigt dieser Benutzer auch eine Lizenz in MailStore Cloud.

Sie kdnnen mehr Benutzer lizenzieren. Mit jeder Benutzerlizenz erhéht sich
auch das Postfachkontingent Ihrer MailStore Cloud Organisation.

Nein, Sie bendtigen keine separate Benutzerlizenz fur ein Journalpostfach.
Ein Journalpostfach wird wie jedes andere Archivpostfach (Benutzerpost-
facher, Gruppenpostfacher, freigegebene Postfacher) Ihrem Postfachkon-
tingent zugerechnet.

Die Experten fiir E-Mail-Archivierung
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FAQ MailStore Cloud

Lizenzierung

(Frage

Antwort

Wie viel Speicherkapazi-
tat benotige ich flir meine
Organisation?

Wird der benotigte Spei-
cherplatz automatisch
erweitert?

Wie wird die automatische
Speichererweiterung in
Rechnung gestellt?

Wie wird der Speicherver-
brauch kalkuliert?

www.mailstore.com

7

Das hangt von der GesamtgroBe der zu archivierenden E-Mails und vom
Nutzungsverhalten ab.

Jede Nachricht wird nur einmal in der MailStore Cloud gespeichert! Firmen-
interne E-Mails oder E-Mails an mehrere Absender/Empfanger werden also
nur einmal archiviert, auch wenn sie in mehreren Postfachern auf Ihrem
Mailserver liegen.

Als Faustregel gilt, dass KMUs 20-60% weniger Speicherplatz bendtigen
als die GesamtgroBe ihrer Roh-E-Mails.

Wenn Sie sich bezuglich des E-Mail-Volumens unsicher sind, kdnnen Sie
die Auto-Expand-Funktion fur Ihre MailStore Cloud Organisation aktivieren.
In diesem Fall wird das Speicherkontingent automatisch an lhren Bedarf
angepasst.

Wenn Sie die Option der automatischen Erweiterung fir lhre Organisation
wahlen, missen Sie sich keine Gedanken Uber ausreichenden Archivie-
rungsplatz machen. MailStore erhdht das Speicherkontingent Ihrer Or-
ganisation automatisch auf die ndchste Stufe, so dass immer gentigend
Speicherplatz fur archivierte Daten und Exportdateien vorhanden ist. Im
Standardpreisplan betragt das Mindestkontingent 10 GB.

Die Abrechnung andert sich nicht. MailStore stellt immer das maximale
Kontingent des letzten Monats in Rechnung. Wenn Sie das Kontingent fur
lhre Organisation erneut reduzieren (Auftragsanderung), gilt diese Ande-
rung fir die Rechnung des nachsten Monats.

Wir berechnen die GesamtgroBe aller in Ihrer MailStore Cloud Organisation
archivierten E-Mails. Sie kénnen lhr Speicherkontingent und die Nutzung
in GByte auf dem Admin-Dashboard lhrer Organisation einsehen (nur volle
GByte).

Die Experten fiir E-Mail-Archivierung
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Lizenzierung
(Frage Antwort 1
Wie viel Speicher wird Dies hangt von der GesamtgroBRe der E-Mails ab, die Sie in die MailStore
benotigt, wenn ich meine Cloud exportieren und importieren méchten. Beim Einrichten des Export-
archiverten E-Mails von profils kénnen Sie auswéhlen, welche E-Mails, Ordner oder Archive Sie
MailStore Server zu exportieren mochten. In Ihrer MailStore Server Konfiguration (Verwaltung,
MailStore Cloud migriere? Benutzer&Archive, Archive) kdnnen Sie das tatsachliche Volumen der
einzelnen Archive einsehen. Dies ist auch ein guter Anhaltspunkt fur den
bendtigten Speicherplatz in der MailStore Cloud.
Gibt es eine Mindestlauf- Die Mindestlaufzeit des Abonnements betragt einen Monat. Jedes Abon-
zeit? nement verlangert sich automatisch von Monat zu Monat, bis es gekiindigt

wird (siehe Klindigungsfrist).

www.mailstore.com
Die Experten fiir E-Mail-Archivierung
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Was ist ein Archivpostfach
in MailStore Cloud?

Was ist ein Journalpostfach
in MailStore Cloud?

Wer hat Zugriff auf das
Journalpostfach?

Wer hat Zugriff auf Archiv-
postfacher in MailStore
Cloud?

Was passiert, wenn Post-
fachordner auf dem Mail-
server verandert werden
oder E-Mails zwischen
Postfachordnern verscho-
ben werden?

Konnen E-Mails aus ge-
meinsamen Postfachern
archiviert werden?

www.mailstore.com

Ein Archivpostfach stellt ein Postfach in der MailStore Cloud dar. Ein Ar-
chivpostfach hat eine primare E-Mail-Adresse und kann mehrere sekunda-
re E-Mail-Adressen haben. Alle archivierten E-Mails mit einer dieser Adres-
sen sind in diesem Archivpostfach verfligbar.

Ein Journalpostfach ist ein spezieller Typ eines Archivpostfachs in der
MailStore Cloud. Es ist mit dem Journalendpunkt in der MailStore Cloud
verknlpft und bewahrt alle per SMTP-Journaling empfangenen Nachrich-
ten auf.

Aus Datenschutzgriinden sollten weder Administratoren noch normale Be-
nutzer Zugriff auf Journalpostfacher haben, da diese die Nachrichten aller
Benutzer enthalten. Nur ein Compliance-Benutzer hat die Berechtigung,
Nachrichten in Journalpostfachern oder anderen Archivpostfachern in der
MailStore Cloud zu lesen und ggf. zu I6schen.

Ein Administrator kann die Zugriffsberechtigungen fir jedes Archivpostfach
einzeln zuweisen. Standardmagig hat ein synchronisierter Benutzer sofor-
tigen Zugriff auf seine synchronisierten Archivpostfacher. Andere Berech-
tigungen kdénnen nach Bedarf hinzugefligt oder gedndert werden (nach
Benutzer oder Benutzergruppe).

Alle Anderungen werden automatisch mit der MailStore Cloud synchroni-
siert. E-Mails werden in der MailStore Cloud nicht automatisch geldscht,
wenn sie vom E-Mail-Server entfernt werden, versteht sich.

Ja. Sie kénnen ein Archivpostfach mit der/den Adresse(n) Ihres gemein-
samen Postfachs erstellen. Journalisierte E-Mails werden automatisch mit
diesem Archivpostfach verknupft.

Die Experten fiir E-Mail-Archivierung
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Miissen alle Postfacher
derselben Domane ange-
horen?

Was ist eine zweite (sekun-
dare) E-Mail-Adresse?

Wie archiviere ich E-Mails
der zweiten E-Mail-
Adresse?

Kann ich meine existieren-
den Archive der MailStore
SPE migrieren? Welche
Kosten entstehen?

Kann ich meine archivierten
E-Mails exportieren? Wel-
che Kosten entstehen?

Was passiert, wenn wah-
rend des Exports die Spei-
cherkapazitat erreicht ist?

www.mailstore.com

Nein. Mit MailStore Cloud kénnen Sie alle Ihre E-Mails von verschiedenen
Mailservern/Diensten und Domanen in einer Organisation archivieren. Es
gibt keine Begrenzung flr die Anzahl der Domanen in MailStore Cloud.

Eine zweite E-Mail-Adresse wird auch als Alias-Adresse oder Weiterlei-
tungsadresse bezeichnet. Sie ist lediglich eine zusatzliche E-Mail-Adresse
fUr ein Postfach. E-Mails, die an eine sekundare Adresse gesendet werden,
werden an die primare Adresse weitergeleitet.

Sie konnen fiir jedes |hrer Archivpostfacher Alias-Adressen definieren oder
synchronisieren. Bei der Archivierung werden alle E-Mails an Zweitadressen
automatisch dem jeweiligen Archivpostfach in der MailStore Cloud zugeord-
net.

Ja, Sie kbnnen Archive aus der MailStore Service Provider Edition (SPE)
exportieren und diese direkt per SMTP importieren. Es entstehen keine
zusatzlichen Kosten, vorausgesetzt Sie haben gentigend Benutzerlizenzen
und Uberschreiten nicht das Speicherkontingent.

Ja, Sie kdnnen ausgewahlte E-Mails als gezippte EML-Datei exportieren.
Es entstehen keine zusatzlichen Kosten, vorausgesetzt, dass in Ihrer
MailStore Cloud Organisation ausreichend Speicherplatz fir die Export-
dateien vorhanden ist (Speicherkontingent).

Hinweis: Sie konnen alle lhre archivierten E-Mails maximal einmal pro Mo-
nat exportieren. In der Regel reicht es aus, einmal das gesamte Archiv zu
exportieren und dann nur neue E-Mails.

Exportdateien bendtigen ausreichend Speicherplatz in lhrer MailStore
Cloud Organisation. Wenn das Speicherkontingent erreicht ist, kdnnen
keine weiteren Exportdateien mehr erstellt werden und der Export wird
unterbrochen.

Die Experten fiir E-Mail-Archivierung
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Wie werden die archivier-
ten Daten komprimiert?

Ist es moglich, E-Mails in
andere Archivpostfacher
zu verschieben?

Kann ich sehen, wie groB
ein Archivpostfach ist?

www.mailstore.com

Bitte stellen Sie sicher, dass Sie bei Bedarf Speicherplatz fir Ihre Exporte
reservieren oder die automatische Erweiterung fur Ihre Organisation akti-
vieren (siehe FAQs zur Lizenzierung).

Es gibt verschiedene Techniken, die wir zur Komprimierung von Daten in
der MailStore Cloud verwenden. Insbesondere speichern wir jede E-Mail
nur einmal, auch wenn sie in mehreren Postfachern auf lhrem Mailserver
vorhanden ist.

Nein, dies ist im Archivpostfach nicht moglich. Ein Benutzer kann jedoch
E-Mails in seinem Postfach auf dem Mailserver verschieben. Anderungen
kénnen in die MailStore Cloud repliziert werden.

Ein Admin-Benutzer kann die Gesamtzahl der Nachrichten in jedem
Archivpostfach sehen (Admin-Zugang). Ein normaler Benutzer kann

die Gesamtzahl der Nachrichten in jedem seiner Archivpostfacher und
-ordner sehen (Webzugriff). Die Speichernutzung der gesamten MailStore
Cloud Organisation wird auf dem Admin-Dashboard angezeigt.

Die Experten fiir E-Mail-Archivierung
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FAQ MailStore Cloud

Rechenzentrum

( Frage Antwort 1

Wo wird MailStore Cloud Die MailStore Cloud wird (derzeit) auf Microsoft Azure Rechenzentren in

bereitgestelit? Frankfurt - Azure Region ,Germany West Central” - gehostet. Azure West
Central besteht aus drei einzigartigen, physisch getrennten Standorten
oder ,Zonen" innerhalb einer einzigen Region, um die Verfligbarkeit durch
lokal redundanten Speicher zu maximieren. Azure bietet einen branchen-
fihrenden Datenschutz und stellt sicher, dass alle Daten von EU-Kunden
innerhalb der Europaischen Union bleiben (und zwar innerhalb derselben
Azure-Region).

Das MailStore Cloud System wird von einem Team aus qualifizierten Open-
Text CloudOps-Ingenieuren rund um die Uhr betrieben und tberwacht.

Eine Ubersicht {iber die im Rechenzentrum Germany West Central angebo-
tenen Dienste finden Sie hier.

Wo sind die Daten meiner Alle Ihre Daten werden verschllsselt und geschutzt in dem von lhnen ge-

Organisation gespeichert? wahlten Rechenzentrum (bzw. Azure-Region) gespeichert. Derzeit gibt es
nur ein MailStore Cloud Rechenzentrum in Frankfurt am Main, Deutschland.
Weitere Rechenzentren kdnnen zu einem spateren Zeitpunkt hinzugefligt
werden.

Wer hat Zugriff auf meine MailStore und OpenText ergreifen strenge MaBnahmen, um lhre Daten vor

gespeicherten Daten? unangemessenem Zugriff oder unberechtigter Nutzung durch Unbefugte
zu schitzen. Dazu gehort auch die Beschrankung des Zugriffs von Open-
Text- und MailStore-Mitarbeitern und Subunternehmern. Sie kdnnen jedoch
jederzeit und aus jedem Grund auf Ihre Daten zugreifen.

Nur autorisierte Benutzer lhrer eigenen Organisation haben Zugriff auf Ihre
Daten. Der Administrator der Organisation kann Zugriffskontrollen und Be-
rechtigungen nach Bedarf festlegen. Mitarbeiter von OpenText und MailS-
tore haben keinen Zugriff auf unverschltisselte personliche Daten, die Sie
fir lhre Organisation archivieren. Ausnahmen gelten fir Protokolldaten und
Debug-Daten, die zur Untersuchung von Fehlern und technischen Support-
anfragen benotigt werden. AuBerdem werden Nutzungsdaten gesammelt,
solange diese fur Abrechnungszwecke benétigt werden.

www.mailstore.com
Die Experten fiir E-Mail-Archivierung
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(Frage Antwort 1
Welche Daten werden an Zum Zwecke der Abrechnung, Kapazitatsplanung und Kundenbenachrichti-
MailStore iibertragen? gung sendet die MailStore Cloud regelmaBig Nutzungsdaten an das MailS-
tore Business Portal (BP). Dazu gehdren die Organisations-ID, die Anzahl
der Benutzer, der genutzte Speicherplatz und die genutzten Archivpostfa-
cher. Alle Nutzungsdaten werden in Ubereinstimmung mit dem OpenText
Data Processing Agreement (,DPA") verarbeitet.
Welche Verfiigbarkeit MailStore unternimmt alle Anstrengungen, um sicherzustellen, dass die
(Service Level) kann man Dienste mit einer prozentualen Verfligbarkeit von 99,9% (,Service Level
flr MailStore Cloud Target pro Monat“) verfligbar und betriebsbereit sind. Dies bedeutet,
erwarten? dass die Dienste rund um die Uhr Uberwacht werden und nicht ldnger
als 44 Minuten pro Monat ausfallen dirfen (ausgenommen sind geplante
Wartungsarbeiten und andere Leistungen, die auBerhalb des Einflussbe-
reichs von MailStore liegen).
Wo finde ich das Service Leistungsspezifische Bedingungen und Service Levels sind Teil der
Level Agreement? MailStore Cloud allgemeinen Geschéaftsbedingungen, die Sie unter
https://www.mailstore.com/en/legal/legal-gcc/ herunterladen kénnen.
Wie werden die Daten in MailStore sichert Ihre Daten mit mehreren Sicherheitsebenen und Ver-
MailStore Cloud geschiitzt? schliisselungsprotokollen. So wird beispielsweise der gesamte Datenver-

kehr zwischen lhren Clients und Servern und der MailStore Cloud durch
TLS (unter Verwendung von FIPS 140-2-konformen Zyphern) geschitzt.
Alle Daten im Ruhezustand, ob dauerhaft oder temporar, sind ebenfalls
verschlisselt. Firewalls und Application Gateways filtern den gesamten
ein- und ausgehenden Datenverkehr und schiitzen das System vor unbe-
fugtem Zugriff und bdsartigen Angriffen. Und nicht zuletzt gibt es ver-
schiedene SicherheitsmaBnahmen auf Anwendungsebene, wie z. B.
rollenbasierte Zugriffskontrolle, Multi-Faktor Authentifizierung und detail-
lierte Audit-Protokolle, die Ihr Unternehmen schiitzen und lhnen helfen,
einen moglichen Missbrauch Ihrer Daten zu erkennen.

www.mailstore.com
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https://www.opentext.com/assets/documents/en-US/pdf/opentext-data-processing-addendum-en.pdf
https://www.mailstore.com/en/legal/legal-gcc/

ST RE

by opentext"
FAQ MailStore Cloud
Rechenzentrum
( Frage Antwort 1

Ist OpenText und das
MailStore Cloud Rechen-
zentrum ISO/IEC 27001
zertifiziert?

Warum ist die ISO/IEC
27001 Zertifizierung so
wichtig?

Da MailStore meine Daten
verarbeitet: Bekomme ich
eine deutsche, unterschrie-
bene Datenverarbeitungs-
vereinbarung (DPA)?

Gibt es eine Disaster Reco-
very Funktion?

www.mailstore.com

Ja, sowohl OpenText als auch das MailStore Cloud Rechenzentrum erfillen
die relevanten IT-Sicherheits- und Datenschutzstandards, insbesonde-

re 1ISO:27001. Weitere Details zu ISO:27001 und anderen Zertifizierungen
finden Sie unter , Azure Compliance” und in der OpenText Datenschutzer-
klédrung

Die Konformitat mit ISO/IEC 27001, die von einem akkreditierten Prifer zer-
tifiziert wurde, zeigt, dass OpenText international anerkannte Prozesse und
Best Practices einsetzt, um die Infrastruktur und Organisation zu verwal-
ten, die seine Dienste unterstiitzen und bereitstellen.

Die OpenText Standard-Datenverarbeitungsvereinbarung (,DPA") ist online
verfugbar und Bestandteil jeder Kundenvereinbarung fur MailStore Produk-
te. Wir unterzeichnen im Allgemeinen keine individuellen DPAs.

OpenText fuhrt regelmaBige Backups aller Kundendaten in einem
MailStore Cloud-Rechenzentrum durch. In einem Worst-Case-Szenario,
z. B. bei einem kompletten Standortausfall aufgrund einer Naturkatastro-
phe, kann OpenText den gesamten Standort mit allen Daten aus diesen
Backups wiederherstellen.
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https://en.wikipedia.org/wiki/ISO/IEC_27001
https://www.opentext.com/about/opentext-privacy-center
https://azure.microsoft.com/en-us/explore/trusted-cloud/compliance/
https://www.opentext.com/assets/documents/en-US/pdf/opentext-data-processing-addendum-en.pdf
https://www.opentext.com/de-de/ueber-uns/zusatz-zur-datenverarbeitung

