WatchGuard Endpoint-
Sicherheitslosungen fur Unternehmen
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ENDPOINT-SICHERHEIT UND -MANAGEMENT WatchGuard | WatchGuard | WatchGuard | WatchGuard | WatchGuard

EDR Core EPP EDR EPDR Advanced EPDR
Schutz
Schutz vor bekannter und Zero-Day-Malware v v v v’ v’
Schutz vor bekannter und Zero-Day-Ransomware v v v v I v
Schutz vor bekannten und Zero-Day-Exploits v v v v I v
Anti-Phishing-Schutz v v I v
Schutz mehrere Angriffsvektoren (Web, E-Mail, Netzwerk, Geréte) I v v v v I v
Traditioneller Schutz mit generischen und optimierten I v v ' v
Signaturen
Schutz vor Advanced Persistent Threats (APTs) v v v I v
Zero-Trust Application Service v v I v
Abfragen von Cloud-basierten kollektiven WatchGuard- v v v v ' v
Informationen
Selbstlernende Kl — Kontextbasierte Verhaltenserkennung v v v v I v
Selbstlernende KI - Blockieren bosartiger Installationsprogrammel v v v v v
Selbstlernende Kl — Erkennung von bdsartigen .NET-Aktionen I v v v v v
Selbstlernende KI — Skriptschutz v v v v v
Persénliche und verwaltete Firewall v v v
IDS/HIPS v v v
Schutz vor Netzwerkangriffen v v v
Geratesteuerung v v v
URL Filtering nach Kategorie (Webbrowsing-Uberwachung) v v v
Uberwachung
Risk-Monitoring fiir Endpoints v v v v
Cloudbasierte standige Uberwachung aller Prozessaktivitaten v v v v
il:g;r f;;?ﬁ] ;‘\elgzi\:::;l; 29 von Daten fir retrospektive ‘ v v v v
Schwachstellenanalyse v v v v
Erkennung gefahrdeter Treiber v v v v
Erkennung von Codeinjektionen in laufenden Prozessen v v v
Vollstandig konfigurierbare und sofortige Sicherheitsrisiko- v v v
Warnmeldungen
Erkennung kompromittierter vertrauenswiirdiger Anwendungen v v v
Zero-Trust Application Service v v v
eXtended Detection and Response (XDR) capabilities v v v v
Threat Hunting Service: MITRE ATT&CK zugeordnete I v v v
deterministische Indicators of Attack
STIX- und YARA-Framework-Suche v
Threat Hunting Service: MITRE ATT&CK zugeordnete nicht- v

deterministische Indicators of Attack mit kontextueller Telemetrie

Eindimmung

Echtzeitisolierung von Computern tiber die Cloud-Konsole v v v v
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WatchGuard | WatchGuard | WatchGuard | WatchGuard | WatchGuard

ENDPOINT-SICHERHEIT UND -MANAGEMENT EDR Core EPP EDR EPDR Advanced EPDR

Reaktion und Abhilfe

Text fir Fernzugriff auf Endpoints tber die
Verwaltungsbenutzeroberflache

Maoglichkeit zum Zuriicksetzen und Beheben der von Angreifern v
durchgefiihrten Aktionen

Zentrale Quaranténe v

Automatische Analyse und Desinfektion v

Fahigkeit, unbekannte und unerwiinschte Anwendungen zu
' blockieren

eXtended Detection and Response (XDR) capabilities v

NENENENENEN
NENENENENEN
NENENENEN RN

Schattenkopien v

Threat Hunting Service: MITRE ATT&CK zugeordnete deterministische
Indicators of Attack

Ereignisdiagramme und Lebenszyklus-Informationen tiber die v
Web-Konsole

Mdglichkeit zum Export von Lebenszyklus-Informationen zur v

Advanced Reporting Tool (Add-On)

Entdeckung und Uberwachung unstrukturierter
personenbezogener Daten tiber Endpoints hinweg (Add-on)

SUENENEENEEN
S UENENEENEEN

Automatisierte und interaktive Incident Attack Story

Erweiterte Untersuchung von Angriffen (Jupyter Notebooks)

Remote-Shell zur Verwaltung von Prozessen und Diensten,
Dateilibertragungen, Befehlszeilentools, Dump-Abruf, pcap usw.

Untersuchungsbereich fir loAs und verdachtige
 Verhaltensmuster

Threat Hunting Service: MITRE ATT&CK zugeordnete nicht-
deterministische Indicators of Attack mit kontextueller Telemetrie

NI RN RN N AN ENIENE RN

Zugriff auf angereicherte Telemetriedaten, in denen MITRE
ATT&CK-Taktiken und -Techniken verdéchtigen Ereignissen
zugeordnet sind

<

Generative Kl - Telemetrieassistent v’

Detaillierte Dateianalyse mit dem CAPA-Tool

A

Detaillierter Modus fir die Angriffssimulation

Verkleinerung der Angriffsoberflache

Endpoint Access Enforcement v v v
| Sperre im erweiterten Schutz v v v
Anti-Exploit-Technologie v v v v
Sperren Sie Programme nach Hash oder Namen (z. B. PowerShell) v v v
. Geréatesteuerung | v v v
| Web-Schutz v v v
Automatisierte Aktualisierungen v v v v v
Automatische Erkennung ungeschiitzter Endpoints v v v v v
| E:{tjcct (J)\:I]i)anagement fiir Betriebssysteme und Drittanbieter-Anwendungen | v v v v
Sicherheit fiir VPN-Verbindungen (benétigt Firebox) v v v v v
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Durchsetzung des Netzwerkzugriffs auf WLAN tiber Access Points v ‘ v v v v
Erweiterte Sicherheitsrichtlinien v’
Mdoglichkeit zur Blockierung von Verbindungen von nicht v

autorisierten Endpoints

ENDPOINT-SICHERHEIT UND -MANAGEMENT WatchGuard | WatchGuard | WatchGuard | WatchGuard | WatchGuard

EDR Core EPP Advanced EPDR
Endpoint security management
Zentrale cloudbasierte Konsole v v v v v
Risiko (kontinuierliche Uberwachung) v v v v v
Vererbung von Einstellungen zwischen Gruppen und Endpoints v v v v v
Maoglichkeit zur Konfiguration und Anwendung von :
| Einstellungen auf Gruppenbasis v v 4 v 4
Maoglichkeit zur Konfiguration und Anwendung von v v v v v
| Einstellungen pro Endpoint
Echtzeit-Bereitstellung von Einstellungen der Konsole zu Endpoints v v v v v
[ Sicherheitsmanagement basierend auf Endpoint-Ansichten und | v v v v
dynamischen Filtern
Méglichkeit zur Planung und Ausfiihrung von Aufgaben in Endpoint- g
| Ansichten | v v v v v
Maoglichkeit zur Zuweisung benutzerdefinierter Berechtigungen v v v v v
| fiir Konsolenanwender
Maoglichkeit zur individuellen Konfiguration lokaler v v v v v
Warnmeldungen
Fahigkeit zur Steuerung von Neustarts flir Patch- und Engine- v v v v v
Updates
Anwender-Aktivitatsaudits v v v v v
| Installation tiber MSI-Packages, Download-URLs und an v v v v v
| Endanwender gesendete E-Mails
On-Demand-Berichte und geplante Berichte auf verschiedenen :
| Ebenen und mit mehreren Granularitatsoptionen v v 4 v 4
Sicherheits-KPIs und Management-Dashboards v v v v v
API-Verfiigbarkeit v v v v v

Remote Monitoring & Management-Integrationen (RMM)

ConnectWise Automate

Kaseya VSA

N-able N-central

N-able N-sight

NENENENEN
NENENENES
NENENENES
NENENENES
NENENENES

NinjaOne (Automatisiertes deployment-skripting)

WatchGuard Data Control* v v v
WatchGuard Advanced Reporting Tool v v v
WatchGuard Patch Management | - v v v v
WatchGuard Full Encryption v v v v
WatchGuard SIEMFeeder | - v v v
Hochverfiigbarkeitsdienst | v | v v v v
Hostplattform-Zertifizierungen | v - v v v v
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ENDPOINT-SICHERHEIT UND -MANAGEMENT WatchGuard | WatchGuard | WatchGuard | WatchGuard | WatchGuard

EDR Core EPP Advanced EPDR

Kompatible Betriebssysteme

Unterstiitzt Windows Intel v v v v v
| Unterstiitzung fiir Windows ARM v v v v v
| Unterstiitzung fiir macOS ARM (M1 und M2) v v v v v

Unterstiitzt macOS v v v v v
| Unterstiitzt Linux v v v v v
| Unterstiitzt Android v v v

Unterstiitzt i0S v v v

Unterstiitzt virtuelle Umgebungen — persistent und nicht v v v v v
| persistent (VDI)**

* Data Control ist in den folgenden Landern verfiigbar: Spanien, Deutschland, Vereinigtes Konigreich, Schweden, Frankreich, Italien,
Portugal, Niederlande, Finnland, Danemark, Schweiz, Norwegen, Osterreich, Belgien, Ungarn und Irland.

v~ Nur Basisfunktionalitat ** Kompatible Systeme mit folgenden virtuellen Maschinen: VMWare Desktop, VMware Server, VMware ESX, VMware ESXi, Citrix
 Volle Funktionalitit XenDesktop, XenApp, XenServer, MS Virtual Desktop und MS Virtual Servers. Die WatchGuard EPDR-Losung ist kompatibel mit Citrix
Virtual Apps, Citrix Desktops 1906 und Citrix Workspace-App fiir Windows.

Unterstiitzte Plattformen und Systemanforderungen von WatchGuard Endpoint Security

Unterstiitzte Betriebssysteme: Windows (Intel und ARM), macQs (Intel und ARM), EDR-Funktionen sind unter Windows, macOS und Linux verfiigbar, wobei Windows
Linux i0S und Android. samtliche Funktionen uneingeschrankt unterstutzt.

Liste kompatibler Browser: Google Chrome, Mozilla Firefox, Internet Explorer,
Microsoft Edge und Opera.
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ZUSATZLICHE MODULE UND PRODUKTE VON WATCHGUARD FUR ENDPOINT-SICHERHEIT

DNSWatchGO

DNSWatchGO ist ein cloudbasierter Dienst, der Schutz auf Domain-

Ebene, Inhaltsfilterung und integrierte Schulungen zur Férderung des - = N
Sicherheitsbewusstseins bietet, damit lhre Benutzer auch auBBerhalb e

lhres sicheren Netzwerkperimeters geschiitzt sind. Im Fall kritischer

Warnmeldungen fiihren die Sicherheitsexperten von WatchGuard .;;\ _@_» <

eine mafBgeschneiderte Analyse der potenziellen Bedrohung durch . C?Oj fichiinie C?p 5
- . . . . rebox auf

und dokumentieren dann potenzielle Infektionen in einfacher st

verwelsan

Sprache und mit detaillierten Informationen. Wenn ein Benutzer auf

einen bdsartigen Link klickt, wird er von DNSWatchGO automatisch

auf eine sichere Seite umgeleitet. AuBerdem werden ihm Ressourcen | > e m A . =
. . . . . I 3 | DNS-Client | <= =
angeboten, mit denen er sein Sicherheitswissen vertiefen kann. oA ® E ! ol 5
- Client lestet DNS wm, fikgt Untemehmens- und Gruppeninformationen hinzu
DMNSWatch hinter Firebox DNSWatchGO bei Remote-Verbindungen
Weitere Informationen
Advanced Reporting Tool
Das Advanced Reporting Tool speichert und korreliert die
Informationen in Zusammenhang mit der Prozessausfiihrung und ' 0
_ Anah_fse van Anmwendungskon- Datenzugriffssteu-
dem Kontext, der von WatchGuard EPDR von Endpoints extrahiert e e trolle ™ )
wird. Erzeugt automatisch Sicherheitsinformationen und bietet :d““t‘_e"
. i i i . . Echtzeit Kontextbasierte eporting
Tools, mit denen Organisationen Angriffe und ungewéhnliche Dashboards v rymeldungen  Datenanalyse Tool
Verhaltensmuster prazise bestimmen sowie internen Missbrauch SEEINELE s ~
. . Erelgnlsdaten | Advanced Reporting Platform |
der Firmennetzwerke und -systeme erkennen kénnen, um -

umfassendere Sicherheitsuntersuchungen zu erméglichen.

Weitere Informationen

WatchGuard EDR WatchGuard EPDR

Data Control

Data Control ist ein Modul fir unstrukturierte Datensicherheit Verteilung der Vorgangstypen in personenbezogenen Datendateien
und ist darauf ausgelegt, Unternehmen bei der Einhaltung von

Datenschutzrichtlinien zu helfen sowie personenbezogene

@ Offnen 3876
. . .. @ Loschen 10.02
in Echtzeit als auch Giber den Lebenszyklus der Daten auf °® -

Endpoints und Servern hinweg. Data Control entdeckt, auditiert @ Andem 3860

und vertrauliche Daten zu entdecken und zu schiitzen, sowohl

und liberwacht unstrukturierte personenbezogene Daten auf
Endpoints: Von ruhenden Daten bis hin zu verwendeten Daten und

Daten in Bewegung.

*Data Control ist in den folgenden Landern verfiigbar: Spanien, Deutschland,
Wei i ti Vereinigtes Kdnigreich, Schweden, Frankreich, Italien, Portugal, Niederlande, Finnland,
G TR s Dianemark, Schweiz, Norwegen, Osterreich, Belgien, Ungarn und Irland.
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Full Encryption

Full Encryption ist ein zusétzliches Modul fiir den WatchGuard
i i . Verschliisselungsstatus
Endpoint-Schutz und hochentwickelte, anpassungsféhige
Sicherheitslésungen, das auf zentrales Management der
vollsténdigen Festplattenverschliisselung ausgelegt ist. Es bietet

die folgenden Funktionen: Vollstiandige Festplattenverschliisselung 6 3

Computer,
die Verschliisselung unterstiitzen

und -Entschlisselung, zentrale Verwaltung und Wiederherstellung
von Verschliisselungsschliisseln, Listen und Berichte und zentrale

Anwendung von Richtlinien.

Weitere Informationen

@ :itivier: @ Keinelizenz @ Installationsfehler

. Fehler . Deaktiviert

SIEM Feeder

SIEM Feeder. WatchGuard EDR und WatchGuard EPDR integriert auf

geschiitzten Endpoints erfasste Ergebnisse nahtlos in bestehende

WatchGuard EPDR

R

Unternehmens-SIEM-Lésungen, ohne weitere Bereitstellungen auf

Anwendergeriten. Uberwachte Ereignisse werden sicher, entweder

Computer, die Verschli
unterstiitzen

Verschliisselte Computer

@ Festplatten @ vom Anwender
@ nichtverschliisselt @ Teilweise

d Auth thod.

ifizier

Ver

. Sec Processor

@ sPPw

. Passwort

direkt oder indirekt tiber Plug-Ins, (iber das LEEF/CEF-Format IS N e fTE s [ N
Sicherheitsvorfalle R SRR et T =
gesendet, das mit den meisten SIEM-Systemen auf dem Markt |\ J L o _/| = e B
. . Betriebssystem- =
kompatlbel Ist. a AV o ' Anderungen e
Bandbreitennutzung L _::‘T el W Datenlecks -

. AN ARV AN AN vy

Panel SIEM

Weitere Informationen

WatchGuard-Verteilung. Kauf und Einrichtung bendétigen Unterstiitzung durch WatchGuard-Mitarbeiter.

Patch Management

ist ein Modul zum Schwachstellenmanagement von
Betriebssystemen und Drittanbieter-Anwendungen auf Windows-

Workstations und -Servern.

Die Lésung erfordert keine neuen Endpoint-Agents oder PROGNOSE/VORWEGNAHME

Managementkonsolen, da sie vollstindig in alle Endpoint- Erkennung von Schwachstellen, fegr
anstehenden Patches und
Aktualisierungel

EoL-Anwendungen

Lésungen von WatchGuard integriert ist. Zudem bietet sie zentrale
Echtzeit-Transparenz des Sicherheitsstatus hinsichtlich Software-
Schwachstellen, fehlender Patches, Aktualisierungen und nicht

unterstitzter EOL-Software. Sie ist einfach zu verwenden und
Patching aller Endpoints mit

installiert und Gberwacht Aktualisierungen in Echtzeit. schwachstellen

Weitere Informationen

REAKTION

SCHUTZ VOR ANGRIFFEN
ADAPTIVE SECURITY ARCHITECTURE

PRAVENTION

Automatische geplante

Anwendungen

KONTINUIERLICHE
TRANSPARENZ UND
BEURTEILUNG

Eindammung von Angriffen
durch Echtzeit-Patching

ERKENNUNG UND EINDAMMUNG
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